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HNudopmanuonn cucremu 3a Hamiatry nmapkuura y CpOuju mokasyjy 3HauajaH Hampeaak y
Beorpany m Hosom Cany, anu Yauak, KpasbeBo n Kpymesan mopajy ynanpeautu 6e30eqHocT

NOATAKA, KOHTPOJY NPHCTYNAa U KOHTHHYMTET NMPYKamkba ycayra Kako 0u cucTeMd MOCTAIU

MOTIIYHO NOY3AaHU U TPAHCIIAPCHTHH.

WNndopmanmonn cucreMun 3a yciyre napkmpama Tpeba ma o0esdeme
KOHTPOJy Hamjare W KopHIIhema MapKUHT MecTa, e(hUKacHO YIpaBJbabe
MapKUHT TIPOCTOPOM W HWHQOpMHUCame rpalaHa y peaHOM BpeMEHY.
Mehytum, yTBpheHm cy HemocTamm y TpHCTymy Oa3zamMa TOAaTaka,
KOHTHHYUTETY TOCIOBakba M MEXaHM3MHMa 3a KOHTPOJy Hamjare |
yIpaBibamba.
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Cnuxka 1. Tema pesusuje

Mepe nn(popManmone 0e30eTHOCTH y jaBHUM KOMYHATHUM Tpemy3ehnma
00e30elyjy pasiuuuT HHMBO IMOY3JaHOCTH HH(OPMAIMOHMX CHCTEMa, ca
3HavajHuM HarpetkoMm y HoBom Cany u beorpany, nok Yavak, KpasmeBo u
Kpymesar ocrajy ca 030MJbHIM HEJOCTAIMa KOjU yIPOXKaBajy CUTYPHOCT
Y KOHTUHYHTET MOCIIOBAbA.

Capanma ca kopucHuIMMa cuctema y beorpany n Hosom Cany 3HauajHO je
yHamnpeleHa, anu ocTaje IpoCcTop 3a 10JaTHHU HAIPeIaK KPO3 YCIIOCTaBIbakhe
KPUITOBaKkA U TIOTIYHY IPUMEHY TPOLIEAYpa 32 apXHUBUPAbE, MUTPAIIN]y U
yYHHIITaBame nojaaraka koja Hosor Cana.

MexanuzaMm capagme ca npyxkaouumma yciyra y Yauky, KpameBy u
Kpy1eBiy HHje y HOTIYHOCTH MCIyHHO HEONXOJHE LIMJbEBE, YKIbYUyjyhu
U II0Y3AaHOCT II0JaTakKa, 300r HelocTaTKa IpoLelypa 3a capajimpy, Haa30p
U IJIaHUpamke KOHTHHYUTETA MOCII0Baka y CIydajy pacKuaa capaimbe, MITo
yKa3yje Ha moTpely 3a CUCTEMCKHUM yHanpehemeM U jauareM KOHTPOJTHHUX
MEXaHH3aMa.

AnnukaTtuBHE KOHTpose 00e30elyjy OCHOBHY KOHTpOJIy Hamjate |
MpYKEHHX yciyra, 10K je y beorpany u HoBom Cajiy MocTUTHYT Harpe/ax,
amu y Yauky, KpasseBy u Kpyiesily HemocTajy MEXaHM3MH 3a TOTIYHY
TPAHCHAPEHTHOCT U €PUKACHOCT.

Ilpenopyke
HakoH  cnopoBeleHe — peBu3Hje,
Jlp>xaBHa peBU30PCKA HHCTUTYLH]A j&
cy0jekTuMa peBusmje, Jiana
HperopyKe:

— Ja  pa3BHjy U TpUMEHE
cBeoOyXBaTHE IIaHOBE
KOHTHHYHTETa HOCTIOBaba
KOjU YKJbY4yjy TIOCTYyIKE 32
BaHpPE/IHE OKOJIHOCTH M PACKH
capamme ca  IpyXKaonuma
ycayra.

—  Jla yHampeJe MeXaHh3Me
3aIITHTE ITOJaTaKa KOjH
00yXBaTajy KpUITOBAE
OCeTJbUBUX UH(OpMaLyja,
KOHTPOJIY MIPUCTYTIA U
HNpPHMEHY CTaHAApAa 3a
HHPOPMAITHOHY 0e30€e/THOCT.

— nao6e30ene GyHKIMOHAIHOCT
aIUIMKaTHBHUX KOHTPOJIA 32
npaheme Halare,
yIIpaBJbarkbe KOPUCHUIKAM
HaJIO3MMa ¥ €BUACHIIH]Y
AKTHBHOCTH pajii
noGosblIamka
TPaHCIIAPEHTHOCTH U
MOY3AQHOCTH IT0JaTaKa.

—  J1a yHampene AOCTYIHOCT
uH(popMaIHja 0 MapKUHT
30HaMa M CII0OO0THUM
MECTHMa WHTETPAI1joM ca
MOOWIHUM arIHKaujama u
OTBOPEHUM IuIaTPopMama.

—  J1a yCIOCTaBe jacHe
HPOLIEAYPE U YTOBOPHE
obaBe3se 3a Ha30p U capaimy
ca Ipy)kaoLuMa yciyra,
yKIBY4yjyhu nedunucame
OJITOBOPHOCTH 32 3aIUTHTY
NoJaTaka ¥ KOHTHHYUTET
HOCJIOBAbA.
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Ckpahenuue u TepMUHHA

Tabemxa opoj 1: Kopumhene ckpahenuie y n3pemraj
IIyn na3usB Ckpahenuna

Wudopmanmone TexHoI0THjE uT
HNudopmanmonn ciucteMm uc
WHdopManmoHo-KOMyHUKAIIMOHN CUCTEM HUKT cucrem

JaBHO KOMYyHaHO mpeny3ehe 3a jaBHE Trapake U MapKUPATUINTa

TapkuHr cepsuc®, Beorpan JKII ,,ITapkunr cepBuc®, beorpan

JaBHO KOMYyHaTHO Mpemy3ehe ,,[Tapkunr cepsuc*, HoBu Cax JKIT ,,ITapxunr cepsuc‘, HoBu Cax
JaBHO KOMyHanHO peny3ehe ,,[lapkuHr cepsuc*, Yauak JKIIT ,,ITapkunr cepsuc®, Yauak
JaBHO KOMyHanHO penysehe ,,Yncroha, KpameBo JKII ,,YUncroha®, KpasseBo
JaBno mpenysehe ,,IlocmoBan nienTap®, Kpymesarg JIT ,,ITocnoBuM nenrap“, Kpymenar
JenuHuna nokanHe camoynpase JJIC
Ommita perynaTiBa O 3aIllITUTHU rojaTaka o JuaHoctH (General

. : GDPR
Data Protection Regulation)
JpkaBHa peBU30pPCKa HHCTHTYLIH]a WHcrurynuja
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I Pe3ume u3Bemraja
1. Pe3ume OTKPHUBEHUX HECBPCHCXOHOCTH M MpeNnopykKa

Jlp>kaBHa peBU30PCKa HHCTUTYIIH]ja je CIIPOBENa PEBU3HU]Y CBPCHCXOTHOCTH ITOCIIOBAbHA
,JIHDOpMALIMOHH CHCTEMH 3a HAIUIATy yCIyra IapKHHra.

WNudopmanroHu CHCTEMH y JIOKAITHAM caMOyIpaBama KOjH C€ OJIHOCE Ha jaBHY YCIYTY
napkuHra tpeba Ja uMmajy OCHOBHE (yHKIHMje: KOHTPOJIY Halulate KapaTta (caTHe, HEBHE,
MeceuHe, Tpapuk ¥ moceOHe) U MHPOpPMaIIHje O TOCTYIMTHOCTH IMapKUHTa Kako Ou ce rahame
BPILWJIO Y CKJIAZy Ca KBAIUTETOM U KBAHTUTETOM IPYKEHUX yCIyTa.

b peBusmje je na ce oneHu eheKTUBHOCT U e(prUKaCHOCT MHPOPMAIIMOHOT CHUCTEMa
y jaBHUM 1ipeny3ehnma 3a KOHTPOITy U HaIjiaTy yciiyra mapKupama KOju ¢e OJHOCE Ha YCIIyre
MapKHHTa, OJIHOCHO JIa CE€ UCIHTA y KOjO] MEpU Cy MPUMEHEHE MEpe MCIYHUIIC HEOMXOIHE
[IMJbEBE KaJ/Ia j¢ y MUTAKkY yIPaBIbalkhe CHCTEMUMA, MTOY3/1aHOCT HHPOPMAITUOHUX CUCTEMA U
yIpaBJbakbe MoJAlliMa KOPHCHUKA — rpahaHa, Kao W Ja Ce HCIUTA Y KOjO] MEPHU CUCTEM
omoryhaBa edukacHocT KOHTposie Hamare W riahama ycmyra mapkuara. Iloysmanoct
CJIEKTPOHCKUX I0JIaTaKka M MH(POPMAIMOHUX CHUCTEMa IOJIpa3yMeBa WHTETPUTET, TAYHOCT,
KOH3HMCTEHTHOCT ¥ 09YyBame TojjaTaka, 0e30eJHOCT HHPOPMAITUOHOT CUCTEMA U KOHTHHYUTET
MOCJI0Bama, MMajyhu y BUIy CBPXY 3a KOjy C€ TH TOJIAIlM U CUCTEMH KOPHUCTE.

Haxkon CIIPOBCACHEC peBI/ISI/Ije YTBpAUIIA CMO:

HNudopmanuonu cucremu 3a Hamaty napkuira y Penyoannu CpoOuju nokasyjy
3HayajaH Hanpenak y beorpagy m Hosom Cany, aimm Yauak, Kpasseso n Kpymesan
MOpajy yHanpeauTH 0e30eIHOCT NOAATAKA, KOHTPOJY INPUCTYIa W KOHTHHYUTET
NPYKamba yCJIyra Kako 01 cucTeMH MOCTAJM MOTIIYHO MOY31aHH M TPAHCIIAPEHTHH.

HaBeneno 3acHuBamMo Ha 3daKJbydllUMa W HaJIa3UMa KOjI/I Cy H3JIOKCHU Yy HACTABKY
TCKCTA.:

1. Mepe wuHpopmannoHe 0e30eqHOCTH y JaBHUM KOMYHalIHMM mpeayzehuma
00e30elyyjy pa3mu4uT HUBO MOY3aHOCTH WH(GOPMAIIMOHUX CUCTEMa, Ca 3HaYajHUM
HanpetkoM y HoBom Cany u beorpany, nox Yauak, KpasseBo u Kpymesar ocrajy
ca O030MJBHMM HeJOCTallMMa KOjU YIpOXkaBajy CHUTYpPHOCT U KOHTHHYHTET
MOCJIOBAmbA.

- 3akoHoM o uH(popmaimonoj 6e3dennoctu u Ypeadom o ompkeMm ypehewmy mMepa
3amTuTe HUH()OPMANMOHO-KOMYHHUKAIIMOHUX CHUCTEMa OJ IMOceOHOr 3Hadvaja
npomnucano je aa cBaku oneparop UKT cuctema Mopa ycoctaBuTH mporenype
3a ympaBJbame Oe30emHocHUM uHIMAeHTHMa. OBe mporenype Tpeda Aa
oOyxBaTe JedUHHCAKHE OJTOBOPHUX JIUIA, IUIAH TIOCTyNMama y ClIy4ajy
WHIMCHATA, €BUJICHIN]Y aKTUBHOCTH, U3BEIITaBakE U pPa3MeHy HH(pOpMaIja o
0e30eHOCHUM clladoCcThMa, MpeTHhaMa U UHIIUACHTHMA. AHaIM3a je TToKasala
na camo JKII , ITapkunr cepsuc®, beorpan, u JKII ,,ITapkunr cepsuc, Hosu Can,
MMajy YCIIOCTaBJbEHE MPOIEAYPE 3a YIpaBibambe 0€30€THOCHUM HHITUACHTHMA.
Osge nporienype cy yckiaheHe ca Baxehum nponrcuMa u ykJbyuyjy JepuHICcaHe
MEXaHW3Me 3a HJICHTHU(PHUKAIN]Y, aHAJIN3Y, pearoBame U npaheme WHITICHATA.
Hacympor Tome, JKII ,,ITapkunr cepsuc’, Yauak, JKII ,,Uuctoha*, Kpameso, u
JIT ,,ITocnoBuu nenrap®, Kpymepar, Hemajy yrBphene dhopmaiHe nporeaype 3a
yIpaB/bathe HMHIMJICHTUMA, HUTH Cy Ne()UHUCAHU MEXaHW3MHU 33 HHHXOBY
€BUJICHIIN]Y W WU3BEIITaBamke. HeTOBOJHHO yllarame y pas3Boj MpoLexypa,
HEJOCTaTaK KaJpoBa ca MOTPEOHMM KOMIIETEHIIMjaMa W HEIOBOJbHA CBECT O
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3Ha4ajy (popMann30BaHUX MPOILEAypa 33 YIPaBIbalkhe HHLIUACHTUMA JIOBEIH CY
JI0 OBOT CcTama. Takole, y mojeiMHuM npeay3ehumMa Huje oCTojao CUCTEMATCKHI
NPUCTYIl pa3BOjy Mepa 3allTUTe Yy CKIaay ca peryjlaToOpHUM OKBHUPOM.
Henocratak  ¢dopmanHux mpoueaypa 3a  yopaBibakbe — 0€30€IHOCHUM
MHIMIEHTHMA 3HA4ajHO CMambyje MOTrYNHOCT IMpaBOBPEMEHOI pearoBama Ha
NPETHE, IMITO MOXKE OBECTH 0 HapyllaBakba KOHTHHYHTETa IIOCIIOBambha,
ryOuTKa T1ojaraka, KOMIIPOMHUTAIMje cucTeMa © TnoBehama pHu3uka on
MIOHOBJLCHUX HHIMJIeHaTa. OBO CTame MpeJcTaBba C1adocT y 0e30eIHOCHOM
OKBHpY mpeny3eha koja ce ofpakaBa M Ha KBUIUTET MPYKEHUX YCIyra.

3akoHOM 0 HH(pOpMAIHOHO] 6e30emHOCTH U YpendooMm o OmmkeM ypehemy Mepa
samrtute MKT cucrema on moceGHOT 3Havaja mpomnucaHo je aa oneparopu UKT
cUcTeMa Mopajy 00e30eIUTH KOHTPONYy IPHUCTYIA, OTPAaHUYCHE W HAA30p
aJIMMHHUCTPATOPCKUX OBJAlIhema, YyBalkhe U PEAOBHO MPEUCITUTHBAE JIOTOBA,
Kao M yCIOCTaBJbarkhe MEXaHM3aMa 3a KOHTPOJYy W HAI30p HaJ yciayrama Koje
npyxajy Tpeha numa. YroBopu ca mpykaoluma yciyra Tpeba na caipike
KIay3yje Kojuma ce 00e30ehyje HMBO 0e30eMHOCTH MojaTaka y CKJIaay ca
nponucanuMm mepama. Y JKII ,Ilapkunr cepsuc®, beorpan, u JKII ,,Ilapkunr
cepBuc”, HoBu Can, ycrmocTtaBjbeHH Cy J€TajbHH aKTH U MpOLenype Koju
perynuiny JoAeny U YKUJAmke MPUCTYNa, KOHTPOIY aIMUHHUCTPATOPCKUX
HAJIOTa, €BUICHTHPAhE aKTUBHOCTH, KA0 M PEIOBHY PEBU3H]y KOPHCHUYKHX
Hanora. ¥ Yauky, KpameBy u Kpymiesiy yrBpheHu cy 3HauajHu HEeAOCTAIM: HE
nocroje (opmanm3oBaHe Mporeype 3a ACaKTHBAIH]Y HAJIOTa, JIOT (hajJIoBH Ce HE
4yBajy WK HUCY NOCTYIHU Ipeay3ehy, a anMuHUCTpaTopcke oBiamhema umajy
U JHIa KojuMa TO Omucy nocia He mpumangajy. Ilopex tora, yroBopu ca
mpyXaolluMa yciyra He caapxke ojJpende o HaA30py Hal HUXOBUM
aKTUBHOCTHMA, HUTH je 00e30eheH yBua y paja aaMUHHCTpaTropa Koj Tpehux
muna. HenoBoskaH pas3Boj HMHTEpHUX MPOLEAYpa, HEIOCTaTaK CTPYYHUX
KaraiureTa 3a KOHTPOITy U HaJ30p, Ka0 M M30CTaHAK CBEOOYXBATHOT yroBapama
06e30eaHOCHMX o0aBe3a ca TNpykaoluMma Yyclyra JONPUHOCE HEaJeKBAaTHOM
yrnpasibawy npucrynuma u aktuBHoctuma y UKT cucremuma. OBakBO crame
JI0BO/IM J10 MoBehaHOTr pU3uKa 0/l HeOoBJIAMINEHOT MPUCTYyNa U KOMIIPOMHUTALIH]e
nojaraka, onemoryhasa yTBphuBame OJrOBOPHOCTH y Clly4a]y MHLMJEHATa U
yrpo’kaBa CHUTYpHOCT, MHTETPUTET M KOHTUHYHUTET paja HH()OpPMAIMOHUX
cucrema.

3akoHoM 0 uHGOpMAIMOHO] 6e30eTHOoCTH U Ypendom o OmmxeM ypehemy mepa
zamrure KT cucrema on moceOHOTr 3Hauaja nponucaHo je aa onepatopu UKT
CHUCTEMa MOpajy Jla ycIIOCTaBe Mepe 3alliTuTe Koje 00e30el)yjy KOHTHHYUTET
o0aBJbama IOCI0BA Y BAHPEHUM OKOJIHOCTUMA, Kao U Mepe 3allTUTE O] TYOUTKa
nogataka. OBe Mepe MOApa3yMeBajy IOHOIIEHE (OpMaTU30BaHUX IUIAHOBA
KOHTHHYHUTETa TOCJIOBama M IUlaHa onopaBka o katactpode (DRP), xao u
MpoIeaype 3a u3pamy, poBepy u 0e30€1HO YyBamke PE3EPBHUX KOIIH]a Mo/1aTaKa.
JKIT ,,ITapxkunr cepsuc®, HoBu Can je jenuHo npexnysehe Koje je ycrocTaBHUIIO
Tpu (hopMaNM30BaHa IJIaHa KOHTUHYUTETA 3a pa3lInIuTe KPUTHYHE CIICHapHje,
y3 JepHUHHUCAHE OJITOBOPHOCTH U PEIOBHO TeCTUpPamkE MpUMeHIbUBOCTH. [Topen
TOTa, CUCTEM U3paJie PE3epBHUX Komuja y oBoM mpeaysehy je ypeheH, ca
KOIMjaMa Koje ce 4YyBajy M Ha YyJaJbeHUM JIOKalMjama, y CKIaay ca
6e30enHocHMM TonuTHKama. Y beorpany je moctymak 3a u3pady IJIaHOBa
¢dopmanHo geduHucaH W oO0yxBara BHILIE PHU3UYHUX CIEHApHja, alu
MojeIMHAYHY TIJIAHOBU 3a T€ CUTYaIlMje HHCY pa3BHUjeHH. Pe3epBHE komwmje ce
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peIOBHO TIpaBe M 4UyBajy, YKJbydyjyhu W BaH mnpuMapHe JOKaiuje, Y3
MOJYTOIUILLY MPOoBepy ucnpaBHocTtu. Ca npyre crpane, y Yauky, KpasbeBy u
KpymieBy Hucy noHeTH (GopMaiiHU TIIAHOBU KOHTUHYUTETA, HUTH Cy YTBpheHe
MHTEpHE MPOLEAYpe 3a MOCTYMAkE Y CIIy4ajy BaHPEIHUX OKOJHOCTH. Y OBUM
npenysehrma ocnamame Ha MpyXaole yciayra HUje npaheHO YroBOPHHM
KIay3yjJama Koje Ou ocurypaie yckiaaheHOCT ca MpOmMMCaHWM CTaHIapIuMa.
Kana je peu o pesepBHuM komuwjama, y Yauky m KpasbeBy Hema jokasa o
MOCTOjarby MHTEPHE MOJIUTUKE U3PaJIe U TECTHPamba KOIuja, a MOJAIH Ce YyBajy
UCKJbYYMBO KOJ Tmpyxkaoua yciyra. Y Kpymesny cy pesepBHe Komuje
npenBul)eHe aKTOM, alli C€ HE YyBajy BaH OCHOBHE JIOKAIIHj€, YUME CE CMAIbYje
BUX0Ba e()EKTUBHOCT Y KPU3HUM cHUTyanujama. HemoBosbHa ypeheHocT cuctema
32 KOHTHHYHTET NIOCJIOBaka U YIPaBJbakhe PE3EPBHUM KOMHjaMa MPOU3HIa3H U3
HETOTIYHE MPUMEHE MPOMUCAHUX Mepa, HEJAOCTaTKa CTPYYHHX KaraluTeTa |
HeaJleKBaTHE npoleHe pu3uka. OBo 10BoAM 0 oBehaHOT puU3HKa O] TyOHUTKa
noJlaTaka, MpPOJYKEHOT TMPEKUaa pajga W HEeMOTyhHOCTH HacTaBKa IMpYXKamba
yciryra rpahanuma y ciydajy Behux xaBapuja uiu cajoep MHITHICHATA, IIITO MOXKE
uMaTH 030WJbHE Tocieauie 1o (yHKIHMOHHMCame mnpeay3eha ¥ Moy3gaHOCT
wuxoBux UKT cucrema.

- 3akoHOM 0 MHpOpPMAIMOHO] Oe30emHoCTH U Ypenoom o ommxkeM ypehemy mepa
samtute UKT cucrema mpomucano je na omeparopu UKT cucrema mopajy
YCIIOCTaBUTH MeXaHu3Me 3a ynpasibambe UT pusunmma. OBu Mexanu3Mu tpeda
na o0yxBare uaeHTU(HUKAIU]Y, IPOIIEHY, TPEeTMaH U MOHUTOPUHT PU3HKA, KAaKO
Ou ce ocurypaia CUTYpPHOCT, MHTETPHUTET W JIOCTYITHOCT HH(OPMAIIMOHHX
cucrema. JKII , ,ITapkunr cepsuc*, Hopu Can, Beh je uMano ycrocTaB/beH CUCTEM
3a ympaBJbambe PU3HNINMA, KOju yKJbydyje CTpaTerujy yrnpaBibamba pU3UIIMa U
perucrap pusuka. TokoM peBu3HMje, mpeny3ehe je peBUIUPATIO U aKypUpaIo
CBOje Kiacu(uUKaluje pU3MKa, YMME je ToOOoJbIIaHA TPOIeHA YTHIAja WU
nepuHHUCaHM 10/1aTHU MEXaHU3MHU 3a cMambee pusnka. JKII , Ilapkunr cepBuc®,
beorpan, je y Toky peBusuje momyHusio c¢Boj [IpaBUIHUK O cUCTeMaTH3alH]U
MI0CJIOBA U YHANPEIUIIO MPOLEAYpe yIpaBibakha pU3NIUMa, YUMe je oMoryhuio
00Jby MHTErpaldjy TMpOLIEHE pHU3UKAa y PEIOBHE IIOCIOBHE AKTUBHOCTH.
Hacynpot Tome, y JKII ,,ITapkunr cepBuc*, Hauax, JKII ,,4Yuctoha®, Kpasseso, u
JIT ,,IlocnoBuu nenrap®, Kpymesan, MexaHn3Mu yIpaBbakba PU3HULNAMA HUCY
ycrocTaB/beHH. Y OBHUM Ipeny3ehuma HHje ¢opmaan3zoBaHa OATOBOPHOCT
3amocieHux 3a ynpasibame UT pusnnuma, HUTH cy NeduHMCaHe poLenype 3a
uaeHTu(duKaIujy u nporeny pusuka. OBa npenyseha HUCY moka3ana 3HavajaH
Hafpeaak y oBoj o0OnacTé TOKOM peBu3Mje. HemocraTak MOBOJBHHMX yiarama,
OTpaHUYEHU KaJPOBCKH KaIaIlUTETH M CBECT O 3HAUajy yNpaBibamkba PU3UIMMA
NIPEJCTaBJbajy IJIaBHE Y3pOKE OBAaKBOI cTama. [locnmenuie oBUX HeAOCTaTaka
YKJbYuyjy ToBehaH pu3uk o 0e30eTHOCHUX HMHIIMJICHATa, TYOUTKA MojaTaka u
HapylaBamba KOHTUHYUTETa rocioBama. [Ipenyseha koja HHUCY ycmocTaBuia
MEXaHU3ME 3a VIpaBbarkbe pHU3UIMMA OCTajy TIO/UIOKHA HETaTHBHHUM
mocjenuIiaMa Koje MOTy 3HauajHO YTHIATH Ha HHHXOBY €(UKACHOCT H
MOY3/1aHOCT.

2. Capagma ca kopucHuiuMa cuctema y beorpamy m HoBom Cany 3HagajHO je
yHampeljeHa, ajau ocTaje TMpOCTOp 3a JOJaTHU Hampenak Kpo3 YCIOCTaBIbame
KpUIITOBaka M TOTIYHY NPUMEHY IMpoleypa 3a apXUBHpame, MHUTpalujy u
yYHUIIITaBamke nmojgaTaka koa Hosor Cana.
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JKIT ,,ITapxunr cepsuc®, beorpan u JKII ,Ilapkunr cepsuc, HoBu Can cy
MPaBUITHUIIMMA, TIpoIeaypamMa U (PU3MUKOM 3aIITUTOM 00e30enuin 6e30e1HOCT
1oJlaTaka KOPUCHUIIMMA CHCTEMA.

3aK0HOM O 3alITHTH TOJaTaKa O JIUYHOCTH U Ypendoom o OmmkeM ypehemy Mepa
samrtute MKT cucrema ox moceGHOr 3Havaja, npyxaouu UT yciayra mopajy
YCIIOCTaBUTH CBEOOYXBAaTHE MEXaHU3ME 32 3aIITHTY NoJaTaka KopucHUKa. OBU
MEXaHW3MH Tpeba Jaa YKJbY4yjy jacHO naeuHHCaHE YJIore pyKOBaolla,
obpahuBaya u mogoOpahuBava momaraka, Ka0 ¥ Mepe 3a KOHTPOJY MPHUCTYIIA,
HA/I30p aKTUBHOCTH U OCUTyparhe TOBEPJBHUBOCTH U MHTETpHTeTa rmojaartaka. JKII
,IlapkuHr cepsuc®, beorpan, je ycrocTaBuio CHCTEMATCKy 3aIUTUTY IMOAAaTaKa
Kkpo3 [IpaBHITHHUK O 3aIITUTH MTOJIaTaKa O JINYHOCTU U IPYTe HHTEPHE aKTe, YAME
je obe3behena KOHTpoOda MPUCTYIA, €BHUJCHIMja AKTUBHOCTH M capajliiba ca
nogoOpahuBauem. Iloganu kopucHUKa cy 3amThheHHW Kpo3 MPOIeaype Koje
VKJbY4Yjy H3jaBe O TMOBEPJEUBOCTH M MPOLICHY PU3HKA, Y3 JaCHY TOJENy yiora
u3mely pykoBaoua, obpahuBaya u nmomoOpahusaua. Y Hosom Cany, y TOky
peBH3Hje Cy JOHETEe HOBE NMPOLEAYPE W YrOBOPH KOjU MPEUU3HO NeUHHIIY
npaBa M o0aBe3e CBUX CTpaHa y oOpanu nojaartaka. Takohe, mpemysere cy mMepe
3a YKJIambame MPHUCTYIa OCETIHUBUM MOJAIIMMAa U IJIAHWPaHA j€ MMIUIEMEHTAIIN]a
KpUNTOBamka I0JlaTaka, IITO je 3HAa4YajHO YHANpEAWI0 HHBO 3allTUTE.
WHnnujamHu HeJOCTalK y CHCTEMAaTH3alHj| | MpoIeiypamMma Ouin cy pe3yiTar
HEJIOCTaTKa CBECTH O 3HA4Yajy yIpaBjbarba MNOJAIMMA, KAO0 M HEIOBOJHHOT
TEXHUYKOT KamamureTa. TOKOM peBH3Hje, OBa MHUTama Cy ACTUMHYHO pelieHa
yBohemeM HOBUX Mepa U mpoueaypa. CucreMaTcKuM yHanpelhemeM 3amThTe
roJiaTaka KOPUCHHUKA, PH3UK OJ1 KOMIIPOMHUTAIIH]jE je 3Ha4YajHO cMameH. OBO je
omoryhwio Behy moy3nmaHocT cucrema, 00Jby capaliiby ca KOPUCHUIIMMA U
yckiialeHOCT ca 3aKOHCKMM M CTaHAapIHUM 3aXTeBUMa 3a HH(OpMarroHy
0e30enHocT. Mmnak, HEONMXOJHO je HACTaBUTH Ca PEJAOBHUM HAI30pOM U
aXypupameM Ipoleaypa Kako 0u ce 00e30e110 KOHTUHYUTET Y BUCOKOM HUBOY
3alITUTE.

3aKOHOM O 3alUTHTH MOJAaTaka O JUYHOCTU M PEIEBAaHTHUM CTaHJAapAUMa, Kao
mto cy ISO/IEC 27001 u ISO/IEC 27018, nponucaHo je Aa npykaouu yciiyra
MOpajy YCIIOCTaBUTH MEXaHHM3ME 3a CHUTYPHO YIpaBJbame MOJaliMa HaKOH
packuga yrosopa. OBe Mepe yKJbydyjy apXHUBHpame, CUTYPHO YHUIITaBambe U
oMmoryhaBame mnoBpahaja mojaTaka KIHjeHTHMa, Y3 CTpOro jepuHHCcaHe
nporeaype u koHTtposne. Ananuzom je yrBpheno ga JKII ,Ilapkunr cepBuc®,
beorpan, MHMIMjaNHO HMje HMMAJO YCIOCTaBJbEHE MPOLEAYPE 3a CHUTYPHO
yIpaBJbame MoIalMa HaKOH pacKuaa yroBopa. Yciea peBusnje, nmpeaysehe je
YCBOjWIJIO Tpoueaypy .llpemaja u Opucame mnojaTaka ca cepBepa ycieln
npectanka yroBopHux obasesa“ (IIC.I164), koja 06e30ehyje n3Bo3 momaraka,
MPEHOC KPUMNTOTrpaCKUX KJbydeBa U TPajHO Opucame MojaTaka y3 MpUMEHY
ceprudukoBannx wmetoma. OBaj mporec je yckimaheH ca craHmapauMa u
JOKYMEHTOBaH Kako Ou ce o0e30ennina TpaHcapeHTHOCT U curypHocT. Y JKII
nllapkunr cepsuc®, Hou Caa, uHHIMjaTHO Cy HeaocTajaie (hopMann3oBaHe
mpoleype 3a yHUIITaBame U nopahaj nmogaraka. TokoM peBusuje, mpenaysehe
J€ 3aKJbYYHIJIO HOBE YTOBOPE Ca MPEH3HO JAePUHUCAHUM TIpaBUMa U 00aBe3ama,
ykibydyjyhu ob6aBe3y mpeHoca mojaraka y eJIeKTPOHCKOM (opmary, TpajHO
Opucame rnojiaTaka Ha 3aXTe€B KOPHCHHUKA U Kopuihewme amnukauuyje ,,SWAT* y
Nepuoly 0J1 TPU Mecella HaKOH UcTeKa yroBopa. Takolhe, yBeneHa je npoueaypa
HaJ30pa HajJg ImpouecoM Opucama, Koja YKJbydyje H3BELITaBambe U
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JOKYMCHTOBaWkE CBUX aKTHBHOCTH. HemocraTak HMHUIMjATHUX Mepa y o00a
npenyzeha mpoucTHIIa0 je M3 HEeIOBOJbHE TEXHHYKE ypeheHOCTH M CBEeCTH O
3Ha4ajy OBUX aKTUBHOCTU. TOKOM peBH3Hj€, OBa MHTamka Cy YCICIIHO pelicHa
yBohemeM mpolenypa M TEXHOJOUIKMX peliema. Pe3ynrat oBux Mepa je
3Ha4YajHO yHanpeheme CUTypHOCTH YIpaBJbaka MOJAIlMMa HAKOH pacKuaa
yroBopa. OBa yHanpehema cy cMamHia pu3uK 0l KOMIIPOMUTAIIM]jE TI0JaTaKa,
o0e30enmmnia yckimaheHocT ca mpomnucuMa U moBehayia moBEpeHhe KOPUCHHUKA Y
CHCTEME KOjU Ce KOPUCTE 3a HAIUIATy yCIyra HapKHUHTa.

3. Mexanu3am capalime ca npyxaonuma ycnyra y Yauky, KpasseBy u Kpyiiepiy Huje
y MOTIYHOCTH MCITYHHO HEONXO/IHE IIUJbEBE, YKIbYUYjyhH U MOYy3/1aHOCT I0/1aTaKa,
300r HEAOCTAaTKa MpOLEAypa 3a capaamy, Haa30p M IUIAHHpAmhe KOHTUHYUTETa
MOCJIOBaa y CIIy4ajy pacKuja capajiibe, ITo yKa3yje Ha HoTpedy 3a CUCTEMCKUM
yHarnpehemeM U jadarkbeM KOHTPOJHUX MEXaHU3aMa.

- Y ckiany ca 3akoHOM O MHGpOpPMAIMOHO] 0e30eJHOCTH U HajOOJFUM TpaKcaMa,
cBa mnpeny3eha koja cy KOpUCHUIIM yciayra MOpajy yCIIOCTaBUTH MPOLEAype 3a
capa/iby ca IpyKaoluMa yciyra ¥ HaI30p HaJl U3BpUICHEM YTOBOPHHX 00aBe3a.
Oge nporienype Tpeba aa 00e30e1e KOHTPOITy MPUCTYTa, paheme aKTUBHOCTH U
crpoBoheme Mepa Koje OCHTypaBajy CUTYPHOCT | ITOY31aHOCT HHPOPMAITHOHUX
cuctema. JKII ,ITapkunr cepsuc, Yauak, JKII ,,Uuctoha®, Kpameso, u JII
»llocmoBHM neHTap®, KpymeBan, HUCY YCIIOCTaBUJIM aJICKBATHE MPOLEAYpE 3a
capaJilby W HaJa30p HaJ aKTUBHOCTUMA mpyxkanana yciyra. Y Yauky je
OJITOBOPHOCT 32 Haa30p nepunucana Axkrom o 6e36emnoctu UKT cucrema, anm
HE/I0CTajy JOKYMEHTH KOJU MOTBphyjy pelnoBHO mpaheme akTHUBHOCTH. Y
KpameBy u Kpymesity, nako cy Hagzopae (yHkuuje aepuHHCcaHE WHTCPHUM
aKTHMa, Mpoleaype HHUCY GopMaliu30BaHe, HUTH IIOCTOjU EBUJCHIHM]ja O
cripoBohery Haa30pa. [ 1aBHU y3pOIM OBAaKBOI' CTama Cy HEIOBOJbHA CBECT O
3Ha4ajy HaJA30pa, HEJAOCTaTaK TEXHWYKUX Kamanutera U (GopMaan3oBaHUX
mporenypa, Ka0 U OrpaHHYEHH KaJpOBCKH pecypcu. HemocTtarak ajekBaTHHX
mpoleaypa 3a capailby W HaA30p 3HAYajHO yMamyje CIOCOOHOCT OBUX
npeay3eha ma obe3bene CUTYPHOCT M TOY3AaHOCT CBOJUX HH(OpPMAIMOHUX
cucrema. OBo moBehaBa pU3UK 0J1 KOMITPOMUTAIIH]€E MOaTaKa, HeMPHUApKaBamba
YrOBOPHHX 00aBe3a 1 NMOTSHIIMjaTHUX MPEKU/Ia Yy KOHTUHYUTETY IOCIIOBambA.

- YV ckimagy ca 3aKOHOM O 3allITHTH TOJAaTaka O JUYHOCTH W 3aKOHOM O
uHpopmannoHoj Oe3z0enHocTH, mpenay3eha Koja KOpHUCTE yciayre CHOJbHUX
Ipyxajiana Ty>KHa Cy J1a yCIIOCTaBe MeXaHH3Me 32 KOHTPOJTY 3allITUTE MoJaTaKa.
OBe Mepe yKIbYuyjy JneduHHCame OATOBOPHOCTH TIpyKajala ycliyra,
OrpaHUYEHE MPUCTYNa OCETJHUBUM IOJAllMMa, Kao U yBoheme mporenypa 3a
npaheme aKTUBHOCTH U OCHTYparhe yCarjameHOCTH ca 3aKOHCKHM TTPOIHCHMA.
Amnanuza cramwa y JKII , ITapkunr cepsuc®, Yauak, JKII ,,Uucroha®, KpasseBo, u
JIT ,,IlocnoBuu nenrap®, Kpyiesail, noka3ana je Ja oBe OpraHusalfje HHUCY
yCIIOCTAaBWJIE a/IeKBaTHE KOHTpPOJE 3alTUTe nojaartaka. Y Yauky, mpyxanai
yciyra MMa MpUCTyn 0a3zama TojiaTaka ca OCeTJbMBHM HH(poOpMaIjama, aau
yrOBOPH HE MPEIHU3Upajy Mepe 3allTUTe, HUTH je 00e30ehen Haa3op Hag oOpaiom
nogaraka. ¥ KpasseBy u KpymieBily cimuHo, HEIOCTa]y MEXaHU3MH KOjU OH
OCUTYpaJIM JIa Ce MOJAaLM KOPUCTe UCKJbYUHBO Yy MpeasuleHe cepxe. Kpymiesiy
Takoh)e HeJocTaje carjacHOCT KOpHCHHKa Tmpe oOpaae Tmojaraka, IITO
Mpe/iCTaB/ba PU3HK 32 YTPOKaBame MOBEPJHMBOCTH U MpaBa rpahana. ['maBHU
Y3POIM OBAKBOT CTama Cy HEJIOBOJbHA TEXHHYKA U KaJJPOBCKA ONPEMIBEHOCT, Kao
U HEJOCTaTaK CBECTH O 3Hauajy MpHMEHe CTaHjapja U mpoleaypa y odiactu
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3amtuTe nojaraka. [lopea Tora, yroBopu ca Mpy:KaolMa yclyra He CajpiKe
nperu3He ojpende o yrnpasibamkby mnomaiuMa. OBakBU HepocTal nosehaBajy
pU3HK 01 HeoBnamhene o0paje 1 3I0ynoTpede moaaraka, YuMe ce Yrpoxkanajy
npaBa KOPUCHHMKA U CUTYPHOCT MH(OpMAIMOHHMX cucTteMa. HeomxoaHo je aa
npeay3eha ycnocraBe jacHe MeXaHM3ME 3alITUTE IMOJATaKa KPO3 YrOBOPHE
obaBe3e U MPUMEHY MPOIeypa Koje TapaHTyjy ycarjiaieHoCT ca IpONucHMa 1
MUHHUMH3HPahEe PU3HKa 01 KOMIPOMHTAIIH]E [T01aTaKa.

- Ypen6owm o 6mmkeM ypehemy mepa 3amrute KT cucrema o moceOHOT 3Hauaja,
nponucano je na onepatop UKT cucrema tpeba na mpeasuan Mepe Kojuma ce
00e30ehyje obOaBibame MOCIOBAa y BaHPEAHMM OKOJHOCTHMA, YKJbY4yjyhu
IpoIelype 3a OMOpaBaK CHUCTEMa M KOHTHHYHTET paja y CiIy4ajy MpeKuaa
capaame ca mpyxaornem yciayra. OBe Mepe Mmoapa3yMeBajy jacHO JAepUHUCAHE
IUTAHOBE, OJTOBOPHOCTM M MEXaHW3ME 3allTHTE IMoJaTaka, YKJbydyjyhu
MUTPAIH]y TOAaTaKa 1 O/Ip)KaBambe JOCTYITHOCTH KPUTHYHHUX (DYHKIIHOHATHOCTH
cucrema. [laH KOHTHHyHTETa MOCIOBama Tpebda Ja 00yXBaTH M CIICHApHjC Y
KOjMMa BHIIIE HE TIOCTOJH capaiba ca IOCAIalIBIM IPYKaoIeM yclyra, IITo j&
HApOYMTO Ba)KHO 32 CHCTEME KOjH CE OClIambajy Ha eKCTepHY HHPACTPYKTYpy. Y
JKIT ,Yucroha®, Kpameo, u JII ,IlocnoBuu unenrap®, Kpymesai, Hucy
YCIIOCTaBJbECHU IIJIAHOBU KOHTUHYUTETA TOCIIOBabA Y CIIY4ajy PaCKUIa capaimbe
ca mpy)KaolMMa yCJIyra, HUTH Cy YTOBOpPHMa NpeABHl)eHe aKTUBHOCTH KOje Ou
o0e30eanine HacTaBak (QYHKIMOHHCAmha KJbYYHHX KOMIIOHEHTH cHcTema. Y
CIIy4ajy MpeKuja yroropa, omino 6u onemoryheHo mpaheme pacroioKUBOCTH
MApKHHT MECTA, MPOJiaja KapaTa U KOHTPOJIa yCIyra, ITO OW HEraTUBHO YTHIIAIO
Ha KOpHCHUKE H Tpuxojae. Takolhe, yroBopu He caapxe oapende o MUTpaIuju
nojiaraka, ITo nosehaBa pu3MK O BbUXOBE HEJOCTYITHOCTH M TyouTka. Y JKII
,IlapkuHr cepBuc®, Yadak, yroBopoM ca MpykaoleM yciyra npeaBuleH je
HacTaBak (QPyHKIMOHHUCAamA o/ipeh)eHrX QYyHKIIMOHATHOCTH M Y CIIy4ajy pacKuaa
capazimbe, aly npeaysehe Hje yCroCcTaBUIIO MHTEPHE IJIAHOBE HUTH IEPUHUCATIO
obaBe3e y TMoOrJIeqy MHUTpalMje IMoJaTaka, MITO MPEACTaBba IOTCHIU]aTHY
ciaboct. Y Henoctatky (GopMaiM30BaHMX HHTEPHUX IIJJAHOBA M YrOBOPHE
3allITUTE Y Clly4yajy MpeKuaa capaime, oBa npeayseha ce ociaamajy UCKIbYYHBO
Ha Tekyhe yroBope Oe3 mpeaBulama anTEepHATUBHUX pelIeHa U MEXaHHW3ama
onopaska. Hemgocrajy mpenusHe mpoiieaype koje ou aedunucane mra ce aernana
HAaKOH IpeKuaa capajme, Ko o0e30ehyje TeXHUUKY MHPPACTPYKTYpy, Ile ce
YyyBajy MOJAlld M KaKo C€ YCIOCTaBjba HOBHM HA4YMH pajga y NEPHOAY OO
yCIiocTaBJbatba HOBOT cuctema. OJACYCTBO OBHX MeXaHHW3aMa CMamyje
OTIOPHOCT CUCTEMa Ha BaHpPEJHE OKOJIHOCTU M MoBehaBa 3aBUCHOCT O jeHOT
npyxaomna yciyra. OBakBO CTame 3Ha4ajHO moBehaBa pHU3HWK O] OIEpaTHBHUX
npekuaa, TyOuTKa ToAaTaka W yMamema KBAaJHTETa YCIyre 3a Kpajibe
KOPUCHHMKE. YKOJMKO HE IOCTOj€ JaCHO JAe(PUHHCAHU YTrOBOPHU U HHTEPHU
MEXaHHM3MHU 3a MPEeBa3WIIAXEHEe NpPEeKuaa capalme, npenyseha cy H3noxeHa
pu3uKy na Hehe Outh y MoryhHOCTH /1a oMax HacTaBe MpYyKame YCiayra, [HITo
MOJK€e JOBECTH 10 (MHAHCHJCKUX T'yOuTaKa, omrehema pernyTainje i CMambeha
MOY3IaHOCTH CHCTEMA.

4. AnnukaTtuBHE KOHTposie 00e30el)yjy OCHOBHY KOHTpOJy HaIjiaTe U NpPYKEHUX
ycayra, 1ok je y beorpany m HoBom Cany mocTurHyt Hampenak, anu y Yauky,
KpasmeBy u KpymieBiy HenocTtajy MEXaHH3MHU 3a MOTIYHY TPAaHCHAPEHTHOCT U
e(UKacHOCT.
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- 3akoHoM 0 uH(popmaImoHoj 6e30eaHocTH U Ypeadbom o oimmkeM ypehemy Mepa
samrure MKT cucrema ox moceGHOr 3Hauaja mponucano je aa omneparop MKT
CUCTEeMa MOpa VYCIIOCTaBUTH MEXaHHU3ME 3a YIPaBJbalkE IPHUCTYIIOM,
JI€aKTUBALM]y KOPHUCHUYKUX HAJOra M KOHTPOJIY HaJ aKTHUBHOCTHMA YHYTap
armkanrja. OBH MexaHu3Mu Tpeba jga o0e30ene ga camo oBjamrheHa Jwmma
MMajy TPUCTYI OCETJbUBUM TOJAalMa M Jia C€ CBE aKTHBHOCTH €BUACHTHPA)Y,
0e3 yrpokaBama uHTerpurera nogaraka. ¥ JKII ,,Ilapkunr cepsuc*, beorpan, u
JKIT ,ITapkunar cepBuc®, HoBu Can, MHUIMjATHO CY MOCTOjald MPOMYCTH Y
alUIMKaTUBHUM KOHTpOJIaMa, Kao MITO j€ HEKOHTPOJIUCAHO IMPEUMEHOBAE
HaJIOTa W TPHUCTYIl OCETJPMBUM TOJAallMMa OJl CTpaHe HeoBJamheHux
3anocieHux. TOKoM peBH3Hje Cy OBHM MPOMYCTH OTKIOHEHH KpO3 yBoheme
MeXaHu3aMa 3a OrpaHUYCHE MPUCTYIA, EBUACHTUPAE AaKTUBHOCTH U
crpeyaBame U3MeHa Hajora 6e3 ogoopema. Hacynpor tome, y Uauky, KpameBy
u Kpymesily amimkaTUBHE KOHTpOJIE HHUCY aJE€KBaTHO pas3BujeHe. Y Yauky
YOIIITEe HE MOCTOje MpoLEeaype 3a yhpaBibame Hano3uma; y KpasbeBy, mako
MOCTOj€ WHTEPHU aKTH, OHM HHUCY NPUMEHEHH y mpakcw; y Kpymesmy je
L[EJIOKYITHA KOHTPOJIa MPEenyITeHa MpyXaolly yciyra, 6e3 MHTepHor Haja3opa. Y
Yayky 3armocieHy UMajy HeOTpaHWYeH MPUCTYN O0a3aMa mojaTaka, a MeXaHh3am
JICaKTUBAIlMje HaJora HHUje YCIOCTaB/bEH, INTO OCTaB/ba MPOCTOP 3a
snmoynotrpedy. Y KpasbeBy neakTuBanvja HHje ayTOMAaTH30BaHA, a YTOBOPH ca
MpyXaoleM ycliyra He mpenBubhajy Mepe 3a 3alITHTY IMOAaTaka y CKIaay ca
0e30emHocHIM craHAapauma. Y Kpymiesily He MOCTOjU YBHJI Y IOCTYIIKE KOje
npyxanai MnpuMmemyje, Ma HUje Moryhe HM YTBPAMUTH Ja JIM C€ YOIIIITE
NpUMEY]y MEXaHU3MHU KOHTPOJIE MPUCTYIA M JCaKTUBAIMje Hajora. ¥ CBUM
OBHUM CIlyyajeBUMa MOCTOjU PHU3UK OJ KOMIIPOMHTAIIMje MOoJaTaka U T'yOHTKa
MHTETpUTETa cHcTeMa. Hegocratak KOHTpOJE TPUCTYIA, HEMOCTOjame
MeXxaHH3aMa 3a JIeaKTUBAllM]y Hajora U MOTyhHOCT HEKOHTPOJIMCAHOT MIPUCTYyTa
OCETJHHBHM IOJIAIIMIMA MIPEJICTAaBIbajy 030MIbHE CIA0OCTH KOj€ MOTY IOBECTH JI0
HeoBnantheHe oOpajae mojaTaka, TyOMTKa HUCTOpPHje AaKTHBHOCTH, IpaBHE
OJIFOBOPHOCTH M HapyllaBama NoBepemwa rpahana. YHanpehemwe arminkaTUBHUX
KOHTpoJla U YyBOohewe (opMann30BaHUX TMpoLEaAypa j€ HEONXOIHO paau
o0e3behema moy3gaHoCTH HMHPOPMAMOHOT CHUCTEMa W 3alITUTE JUYHUX
Mo/iaTaka KOPUCHHKA.

- AmukatuBHM co()TBEp 3a MpoAajy Kapara y cBUX IeT mpenyseha ob6e3dehyje
(b YHKIIMOHATHOCT U MOY37aHo npaheme mpoaje.

- 3aKOHOM O 3alUTHTU NOJAaTaka O JUYHOCTU M PEJIEBAaHTHUM CTaHJapAMMa, Kao
mto cy ISO/IEC 27001 u ISO/IEC 27018, nponucaHo je Aa Npykaoly yciyra
MOpajy YCIIOCTaBUTH MEXaHHM3ME 3a CHUTYPHO YIpaBJbame MOJaliMa HaKOH
packuga yrosopa. OBe Mepe yKJbydyjy apXUBHUpame, CUTYpPHO YHUIITABame U
oMmoryhaBame mnoBpahaja mojaTaka KIHjeHTHMa, Y3 CTpOro jeduHHCcaHe
nporeaype u koHtposne. Ananuzom je yrBpheno ga JKII ,Ilapkunr cepsuc®,
beorpan, MHMIMjaTHO HMje HMMAJO YCIOCTaBJbEHE MPOLEAYpPEe 3a CHUTYPHO
yIpaBJbamke MoIalMa HaKOH pacKuaa yroBopa. Yciea peBusnje, nmpeaysehe je
YCBOjWIJIO TIpoLeaypy .llpemaja u Opucame mojaTaka ca cepBepa ycien
npectanka yroBopHux obasesza“ (IIC.I164), koja 06e30ehyje n3B03 mojaaraka,
MPEHOC KPUMNTOTpaCKUX KJbyueBa M TPajHO OpHcame MojaTaka y3 MpHUMEHY
ceprudukoBannx wmetoma. OBaj mporec je yckimaheH ca craHmapauMma u
JOKYMEHTOBaH Kako 01 ce o0e30ennina TpaHcapeHTHOCT U curypHocT. Y JKII
nllapkunar cepsuc®, Hou Cax, uHHIMjaTHO Cy HeaocTajasie (opmaan3oBaHe
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MpoLeaype 3a yHUIITaBamke U noBpahaj monataka. Tokom peBusnje, npeaysehe
j€ 3aKJbYUHIJIO HOBE YTOBOpE Ca MPENU3HO JIe(hUHICAHUM IpaBUMa U o0aBe3ama,
yKibydyjyhu o6aBe3y mpeHoca mojaTraka y eJIeKTPOHCKOM (opmary, TpajHO
Opucame MmojjaTaka Ha 3aXTeB KOPUCHUKA U Kopulthewe armukamuje ,,SWAT* y
NEepUOly OJ1 TPU Mecella HaKOH UCTeKa yroBopa. Takole, yBeneHa je npoueaypa
Ha/J30pa HajJ TpoLecOM Opucama, Koja YKJbydyje H3BCIITaBakEC U
JOKYMEHTOBAaWkhEe CBHX AaKTUBHOCTH. HemocTaTak WHHIMjaTHUX Mepa y o0a
npeny3eha MpOUCTHIIAO je M3 HENOBOJbHE TEXHHUYKE ypeheHocTH m cBecTH O
3Ha4ajy OBUX aKTUBHOCTH. TOKOM peBH3Hj€, OBA MHUTaa Cy YCIEIIHO PElIeHa
yBohemeM TMporenypa W TEXHOJOIIKUX peliema. Pe3ynarar oBuUX Mmepa je
3HAa4YajHO yHampeheme CUTypHOCTH YIpaBJbarba MOJAIMMa HAKOH pPacKuia
yroBopa. OBa yHanpelema cy cMamuiIa pU3HK O KOMIPOMHTAIH]e MMo1aTaKa,
o0e30enma yckinaheHOCT ca mponucuMa U noBehana moBepeme KOPHCHUKA Y
CHCTEME KOjU Ce KOPUCTE 3a HAIUIATy yCIIyra NapKHHTa.

Hakon cnpoBenene pesusuje ,,MIHGOpMAIMOHM CHCTEMH 3a HAIUIaTy yCiIyra
napkuHTa“, Jlp)kaBHa pEBU30pCKa WHCTUTYIMja Jnaje cyOjekTuMa peBm3uje crieaehe

MIPEeTnopyKe:
JKII ,,ITapkunr cepuc®, beorpan:

1)

Jla pa3BHje ¥ UMILIEMCHTUPA IIAHOBE KOHTHHYHUTETA 32 CBE KPUTUYHE CIICHAPHU]jES
npekuaa UT ¢yHkImja Kako OM ce OCHTypao HECMETaH OINOPaBaK y BaHPEIHUM
curyauujama (Hanas 1.3) — ITpuoputer 21,

JKIT ,,ITapkunr cepsuc®, Hosu Can:

1)

2)

3)

Jla CIIpOBEJIE KPUIITOBAE OCETIHUBHX IOIaTaKa KOPUCHUKA CHCTEMA U OCUTYpa J1a
yIlipaBJbamkbe KPUITOrpa)CKUM KibydeBMMa OyJe y HaJJIeKHOCTH pPYyKOBaola
nmojaTaka, y3 peIoBHY TNpOBepy CHTypHOcTH oBor mporeca (Hamaz 2.2) —
[puopurer 27

Jla YCBOjM MPaBWJIHUK U MpoLeAype Koje he perynucaTi apxuBHpame, yHUIITaBambe
¥ MUTpalMjy TojaTaka y ClIydajy pacKuaa capajambe ca KOPHCHUIIUMA YCIyTa,
yKJby4yjyhu u3B03 nmojartaka u nmpeHoc kpunrorpadcekux kipydena (Hamaz 2.3) —
[Ipuopurer 2;

na omoryhu xopumheme OTBOPEHHX TMoOJaTaka M Jajbu  pa3Bo] MOOHWITHE
arIMKaiyje, kako Ou mo6osbIao JOCTYIHOCT HH(pOpMaIja 0 MApKUHT MECTUMA U
yHanpeauo ycnyre 3a rpahane (Hanas 4.3) — ITpuopurer 3%,

JKIT ,,ITapkunr cepBuc®, Yauaxk:

1)

2)

na axypupa AKT o 6e30e1HOCTH HH(POPMAIIMOHO-KOMYHHKAIIMOHOT CUCTEMA KaKo
O YyKJbYyYHO CBE CHEeHUu(UYHOCTH KOje C€ OJHOCE Ha MH(POPMAIMOHU CHCTEM 3a
HaIuIaTy NapKUHT yCiIyra, ykibydyjyhu jacHo nedunucane oapende o mopepaBamy
MOCJIOBA U OJIHOCY ca mpyskaoiuma yciyra (Hamas 1.1) — [puopuTer 1;

Jla YCBOjU M UMITJIEMEHTHPA MPOIIeype KOje IeTaJbHO ypely]y MmocioBe u3 o0aacTu

uHpopmanroHe 0e30eHOCTH, YKJbyuyjyhH TIpeBeHLMjy M pearoBame Ha
6e30e1HOCHE UHITUIEHTE, BOheHe eBUICHIIN]€ O MPEAY3eTUM aKTUBHOCTHMA, Kao U

! TIpuopwrer 2 — HecBpCHCXOMHOCTH Koj€ je MOTYhe OTKIOHHTH y POKY /IO j€/THE TOJIHHE.
2 TIpuopwuret 2 — HecBpCHCXOHOCTH KOj€ je MOTyhe OTKIIOHHTH y POKY JIO je/IHE TOJIHHE.
3 [Ipuopurer 3 — HecBpcHucXoHOCTH Koje je Moryhe OTKIOHHTH y POKY JI0 TPH TOJIHHE.
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o0aBe3y HW3BEIITaBamka M pa3MeHy MH(popManuja 0 0e30€JHOCHUM clabocTuMa
UKT cucrema, nanuaentuma u nperwama (Hanas 1.1) — [puopurer 2;

3) na jacHo aedUHUIIE OATOBOPHA JIMIA 33yXKCHA 32 CBE acleKTe WHPOPMAIMOHE
0e30eaH0CTH, YKIbYUY]yhy MpeBeHIN]y U pearoBame Ha 0e30€THOCHE UHITU/ICHTE,
Kako Ou ce o0e30enmia jacHa mojena TyKHOCTH U OJrOBOPHOCTH U omoryhuo
eduKacaH HaA30p HaJ CBUM acrekTuMa uHpopmannone 6e36eanoctu (Hamas 1.1)
— [puopwurer 1;

4) na ycmocTaBM M HMIUICMEHTHpa MNpPOLEAYpYy 4yBamkba M KOHTPOJIE aKTHBHOCTH
KOPHUCHUKA M aJ]MHHHUCTpATOpa Kpo3 JIoT (hajioBe, Kako OU ce ocurypaio npaheme
u Haa30p Hax cBuM aktuBHocTUMa Ha KT cucremy (Hanasz 1.2) — Ilpuopurer 2;

5) nma ocurypa aa ce y npakcy BOJM €BHCHIIM]a M KOHTPOJIA IPUBATHHUX ypehaja koju
npuctynajy UKT cucremy, kako 61 ce cMamno pU3UK 01 HEOBIATheHOT pUCTyna
u o6e36emmia 6e36enHoct cuctema (Hamas 1.2) — Ipuopurer 1;

6) na axxypupa AKT 0 6e30eHOCTH HHPOPMAIIMOHO-KOMYHHKAIIMOHOT CHCTEMA KaKo
Ou yKJbyuno ojipende 0 3HAjMIBHBAKY CepBepa U aJIMUHUCTPUPAY CUCTEMA O]
CTpaHe IpyXkaolla yclyra, ca jacHO Je(HHHCAHUM MepaMa 3allITUTE M KOHTpPOJIe
NpUCTYIa, Y CKiIany ca BakehuMm mponucuMa u cranaapauma (Hamaz 1.2) —
[Ipuopurer 1;

7) na pa3BHje U YCBOjH IUIaH KOHTHHYHUTETA MTOCIOBakba Y BAHPEAHUM OKOJHOCTHMA,
koju he 00e30enIuTH KOHTHHYUTET IOCIOBakba U HEOMETaHO (PYHKIIMOHHUCAHE
crcTeMa y CKJIaJy ca YTOBOPHUM oOaBe3aMa npema npyxkaony ycayra (Hamas 1.3)
— IIpuopurer 2;

8) ma ycmocraBu mpouec ympasibatba WT pusuiuma, ykibyuyjyhu nedunucame
MOCJIOBa M OATOBOPHOCTH y OBOj oOmactu y llpaBMiHHMKY O cHcTeMaTH3alHju
panaux mecta (Hanas 1.4) — [Ipuopurer 1;

9) nma ycBOju M MMIUIEMEHTHpA MpoIieaype Koje he ypenuTu capaamy ca npyxaonnma
yciyra, ykJbydyjyhu jacHO neduHHCAaHE OJITOBOPHOCTH 3a KOHTPOIY IMPHUCTYyMa
nojanrMa 1 HaJI30p Haj U3BpIICHkeM yroBopHuX obasesa (Hanas 3.1) — [Ipuopurer
2;

10) na mOKyMeHTyje CBe aKTMBHOCTH BE3aHE 3a HAI30p HaJ IMPYKaolMMma YCIyra,
ykibydyjyhu npaheme npucTtyna nojanuma 1 U3BpIleHhe YTOBOPHUX 00aBe3a, Kako
O0u ce 00e30eamIa aieKBaTHA 3allTUTa MOJaTaka W noy3gaHoct cuctema (Hamas
3.1) — Ilpuopurer 2;

11) na ycmocraBu MexXaHH3aM 3a KOHTPOJY YyCarjalleHOCTH IMpy)Kaolla yciyra ca
yCJIOBHMMa 3a 3aIUTUTY M0/1aTaka, yKJby4uyjyhu peoBHE poBepe U JOKYMEHTAIH]y
CBHMX aKTUBHOCTH Be3aHHX 3a O0e30emHocT nojaraka (Hanas 3.2) — [Ipuopwurer 1;

12) na peBuaMpa YroBOp ca mpyKaoleM yciayra Kako O YKJbY4ro oJipe10e O 3alTHTH
u o0paay mojaraka y ckjaay ca 3aKOHOM O 3allTHTH IoJaTaka O JUYHOCTH, ca
jacHO ne(MHHUCAHUM OJrOBOPHOCTHMAa M oOaBezama obe crpane (Hamaz 3.2) —
IIpuopurer 2;

13) na ycmocraBM jacHe WpOLEAypEe 3a YIpaBJbakhe¢ KOPUCHUYKHM HAlI03UMa,
yKJbydyjyhu mpouenype 3a [IeakTUBallM]y KOPHUCHMYKHUX HaJlora MPUIMKOM
npecTaHKa pagHOT OJHOCAa WM npoMeHe paxHor Mecta (Hanas 4.1) — [Ipuoputer
2;

14) na 06e30e1u MeXxaHU3ME 3a CIIpeUaBarbe TpajHOT Oprcama Hajiora 0e3 yrpokaBama
MHTETPUTETA M0/IaTaKa, Kao U a omoryhu npaheme akTUBHOCTH KOPHUCHUKA KaKo
Ou ce ocurypao MoTIyHHU Tpar akTUBHOCTH y cuctemy (Hanas 4.1) — [Ipuoputer 2;
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15) na crpoBezie peOBHY MPOBEPY U @KYPUPAEHE KOPHUCHUYKUX HAJIOTa Kako O ce
OCHUTYpajio Jia MPHCTYIl CHCTEMY MMajy camo ommamthena nmua (Hamas 4.1) —
[Ipuopurer 1;

16) na omoryhu kopuiheme OTBOPEHUX MOaTaka U Pa3Boj MOOHMITHE aIlUIUKAIIHje KaKo
ou ce rpahanrmMa oMoTryhuo JaKy MpucTyn HHGpopMalrjama o MapKUHT yciryrama
(Hamnasz 4.3) — I1puopurer 3.

JKIT ,,Yucroha“, Kpameso:

1) na axypupa AKT o 6e30e1HOCTH HHPOPMAIIMOHO-KOMYHHKAIIMOHOT CUCTEMa KaKo
O6u O6mo yckmaheH ca crnenMUYHOCTIMA CHUCTEMa 3a HAIUIATy MApKUHT yCIyTa,
yKJbydyjyhu Tauny neuHHULN]Y Ha KOjU ce HH(POPMAITMOHU CUCTEM KOjH JI€0 aKTa
oxnocu (Hamas 1.1) — Ipuopurer 1;

2) J1a yCBOjM M MMILJIEMEHTHpA IPOIeaype Koje Ha aeTajbaH HauuH ypehyjy mociaose
u3 obnactu mHPOpMarmoHne 6e30emHOCTH, YKIBYUyjyhu mporenype 3a mpaheme
AKTUBHOCTH, PEBH3M]Y ¥ HaJ30p Yy OKBHPY YyIpaBbatkha HHGOPMAIIHOHOM
0e36ennomthy (Hana3 1.1) — [Ipuopurer 2;

3) na jacHo aedUHUIIE OATOBOPHA JIMIIA 33y)KCHA 32 CBE acleKTe WH(POPMAIMOHE
0e30enHoCcTH, YKJbYydyjyhu TMpeBeHIHMjy, pearoBame ¢ HU3BEIITaBalkE O
0e30eIHOCHIM WHIMIEHTHMA, Kako OM ce OcHTypaia jacHa Tojela JYKHOCTH U
OArOBOPHOCTH U 00e30enmia eprkacHa koutpona (Hanas 1.1) — [Ipuoputer 1;

4) na yCmocTaBU MPOIEAype 3a JICAKTUBAIMjy KOPHUCHUYKHUX HAlora y Ciaydajy
MIPOMEHE PaTHOT MECTa WJIH MPEecTaHKa PaJHOT aHTaKOBamba 3all0CICHUX, KaKo Ou
ce cMmamuo pu3uK on Heosnamthenor mpuctyna UKT cucremy (Hamaz 1.2) —
[Ipuopurer 2;

5) ma ycmoctaBu MpoIEenype 3a 4YyBamke M KOHTPOJY AKTHBHOCTH KOPHCHHUKA H
aJIMMHHCTpAaTOpa Kpo3 4dyBame Jor ¢ajiaoBa, mrto Ou omoryhuno eduxkacHUju
HA/130p HaJ KOpHIIhemeM CHCTeMa W CIpedyaBame MOTCHIHjATHUX 3J10yrnoTpeda
(Hanas 1.2) — Ipuopwuter 2;

6) &a ycrocTaBU CHCTEM EBHUJICHIIM]E U KOHTPOJIE MPUCTYIA MPUBATHUX ypehaja koju
ce kopucte 3a npuctyn UKT cucremy, y3 06e30eheme aekBaTHUX Mepa 3allTUTE
noxataka (Hanas 1.2) — IIpuopurer 2;

7) ma y Axr o 6e30eqnoctn MKT cuctema ykibydn ojpende Koje peryiuiry
M3HA]MJBUBAKE CEPBEPA M aIMHUHUCTPHPAE 0J1 CTPaHe MPYXKAola yCIyra, Kako Ou
Ce OCHT'Ypao aJieKBaTaH Haa30p Haja TuM npouecuma (Hamnasz 1.2) — [puopurer 1;

8) maycmocTaBM IJIaH KOHTHHYHTETA MOC/IOBaba y BAHPEIHUM OKOJTHOCTUMA, KOju he
00e30enuT HeoMeTaHO (YHKIMOHUCAKE CHUCTEMa 3a HamlaTy W KOHTPOIY
MapKupama y CKJIaay ca yroBOpHHUM oOaBe3aMa U 3axTeBHUMa HH(OpMalHnoHe
0e36ennoctu (Hamas 1.3) — [puopurer 2;

9) nma ycmocraBu mporec ympasibaba WT pusuiuma, ykbyuyjyhu nedunucame
M0CJIOBa U OJATOBOPHOCTH Yy OBOj oOmactu y IlpaBuiHMKY O cucTeMaTH3aluju
panaux mecta (Hana3 1.4) — I[Ipuopurer 1;

10) 1a ycBOju 1 UMILIEMEHTHPA TIpoLieAype Koje he ypeanuTu capaamy ca mpykaoluma
ycayra (Hanas 3.1) — [Ipuopurer 2;

11) na nOKyMeHTyje CBE aKTMBHOCTH BE3aHE 3a HAI30p HaJ IMpYKaolUuMma yclyra,
yKJbyuyjyhu mnpahewe mnpuctyna mnojanuMa U HM3BpLICHE YITOBOPHHMX 00aBes3a
(Hamasz 3.1) — (ITpuopwurer 1,
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12) na peBuarpa yroBop ca mpyxKaoleM yciiyra Kako Ou yKJ/bY4ro opea0e o 3allTUTH
u o0paay mojaraka y CKJIaay ca 3aKOHOM O 3allTHTH IMoJaTaka O JMYHOCTH, ca
jacHO JaeHHHCAHHUM OATrOBOPHOCTMMA W obaBezama o0c¢ crpane (Hamas 3.2) —
[Ipuopurer 2;

13) na y [IpaBuiiHHKY 0 CHCTEMaTH3aLUj1 PAJIHUX MECTa TeQHUHUILIE JIUIIE 33TyKEHO 32
capa/ily ca mpykaoluma yciyra, ca jacHo oipel)eHuM 0IrOBOPHOCTHMA Y TIOTJICITY
samrute nogaraka (Hanas 3.2) — [puopurer 1;

14) na ycmoctaBu MexaHu3aMm 3a mnpahielbe W KOHTPOJY NPHUCTYNa IOBEPJbUBUM
nojjanuMa oJi CTpaHe Ipy)Kaolla yciayra W Jla OrpaHdYd ITPHCTYI CaMoO Ha
HeonxoHe nojarke (Hana3z 3.2) — [Ipuopurer 2;

15) na ycmocTaBu IUIaH KOHTUHYHMTETa IMOCIOBaWma y Cly4ajy pacKuia capaime ca
IOpy)KaoleM yciyra, Kako OH Ce OCHIypajo HEHNPEeKUHYTO (YHKIMOHHUCAHE
crcTeMa 3a KOHTpoJy U Harary napkunra (Hamas 3.3) — [Ipuopurer 2;

16) na peBuaupa yroBope ca MPY)KaolleM yciayra Kako OM YKJbYydwsd ojapeade o
aKTUBHOCTHMA U o0aBe3ama Mpyxaola yciiyra y ciydajy packuja capajambe, Kao 1
MUTpalMjy MojaTaka, ca IHbeM 00e30ehnBama KOHTHHYHTETA IOCIOBamka MU
HECMETaHOT HacTaBka Kopuiihema mojmaraka y HoBoM cucremy (Hamas 3.3) —
[Ipuopurer 2;

17) na ycmocraBM MexaHHM3aM 3a JCaKTHUBAIM]y KOPUCHUYKHX Hayora Koju he
omoryhuty 3ajp)aBambe CBUX MOJaTaka Koje je KOpHCHHUK yHeo y cucteM (Hamas
4.1) — Ilpuopurer 1;

18) na omoryhu npaheme akTHBHOCTH CBaKOT KOPHUCHHKA, KAKO OM Ce 3apikao Tpar
YHOCA U OJrOBOPHOCTH 3allOCJIEHUX, YaK U HAKOH IPECTaHKa HUXOBOI PAJHOT
anraxxoBama (Hanas 4.1) — [Ipuopurer 1;

19) na ce monyn ,,Mamna‘“ npuIaroay ¥ y4MHU JOCTYITHHM 32 jABHOCT Kako Ou rpahanu
MO J1a ce MH(OPMUILY O TPEHYTHO] OCTYIHOCTH HNapKUHT MECTa y PEaTHOM
Bpemeny (Hamna3 4.3) — [Ipuopurer 1;

20) na omoryhu mpuCTyI OTBOPESHUM IMOAIMMA O MAPKUHT ycayrama, Kako ou rpahanu
U TpaBHA JIMIA MOIJM JIaKlle Ja KOpPHCTE€ U pa3BHjajy aljIMkaiuje 3a 0oJbe
nHGOPMHCakE O JOCTYIMHOCTH MAapKUHT MecTa U apyruMm ycayrama (Hamas 4.3) —
ITpuopurer 3.

JIT ,,ITocnoBHu nenTap*, Kpymenair:

1) ma axypupa AKT 0 0e30emTHOCTH WH(POPMAIIMOHO-KOMYHHKAIMOHOT CHCTEMa O]
MoceOHOI 3Hayaja, Tako Ja y TOTIHYHOCTH OOyXBaTH CHEHM(PUUYHOCTH CBUX
kopuitheHUX HMH(OPMALMOHUX CHUCTEMA, YKJbYyuyjyhH M CHUCTEM 3a KOHTPOIY U
HaruiaTy napkupamwa (Hanas 1.1) — [Ipuopurer 1;

2) nma ycmoctaBd u (GopManu3yje MpoLeaAype 3a yIpaBibambe 0e30eIHOCHHM
MHUUACHTHMA, Koje he oOyXBaTUTH IpEBEHIN]y, pearoBame, €BUJEHUU]Y U
U3BelITaBamke 0 0e30eIHOCHUM MHIMJIEHTHMA y CKJIaay ca AKTOM o 6e30eaHoCcTH
(Hanaz 1.1) — Ilpuopurer 2;

3) nma yckiajM Omuce MocjaoBa U PaJHUX 33jaTaka 3amociIeHUX KOjH Cy OJITOBOPHH 3a
UT 6e36ennoCT ca onpendama Akta o 6e306e1HOCTH, Kako Ou ce 00e30ea1IIo 1a CBU
peneBaHTHU acneKTH 0e30€IHOCTH W yINpaBibarha MHIUIACHTUMA OYyy aJleKBaTHO
nokpusenu (Hanas 1.1) — I[Ipuopurer 1;

4) nma orpaHMYM aJIMHHUCTPATOpPCKAa TpaBa CcaMO Ha JIMIA KOja Cy HEMOCPEIHO
onrosopHa 3a anmuHUCcTpannjy UKT cuctema, y3 jacHo AedrHHUCaHE HATJICKHOCTH
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U OJrOBOPHOCTH, M Jia OCUTypa Ja JHIa T[pyKaolua YCiIyra Hemajy
aJMMHHUCTpATOpCKa oOBIamhema Oe3 NPeTXOJHOr 3Hakba M CarjacHOCTH
onroBopuux Jmna y npenysehy (Hamas 1.2) — [Ipuopurer 2;

5) nma axypupa AKT 0 0e30€IHOCTH TaKo Ja jacHO AehHUHHIIE METOoAC (PHU3HUKO-
TEXHUYKE 3alITHTE MPOCTOPHja y KOjUMa ce Hanase cpeactBa u gokymeHtd MKT
cucTeMa, Kako O ce cMamHo pu3HK oJ HeoBnamhenor npucryna (Hamasz 1.2) —
[Tpuopwurer 1;

6) ma yBeme MexaHu3aM 3a pefoBHO mpahieme U peBu3ujy mpasa mpuctyna MKT
cucremy, y3 obe3oeheme dyBama u Haa30pa Jor (ajiaoBa aKTUBHOCTH KOPUCHUKA
yHyTap mnpeay3eha, kako OM ce OCHUTypao HMHTETPUTET M 0e30€IHOCT cHcTema
(Hanaz 1.2) — Ilpuopurer 1;

7) na yCmoCTaBM M YCBOjU IUTAH KOHTHHYHMTETa IIOCIIOBalka W IUIaH OIOpPaBKa
aKTUBHOCTH y ciy4ajy xaBapwje (Disaster Recovery Plan - DRP) koju he
00e30euTH KOHTUHYHMTET IIOCJIOBamka W Op3 OMOpaBaK y CIydajy BaHPEIHUX
OKOJIHOCTH, Ka0 U J]a CE OCUTypa IpHMEHa OBHX IUTaHOBa y mnpakcu (Hamaz 1.3) —
[Ipuopurer 2;

8) na obe30enu J1a pe3epBHE KOIHUje MmojaTaka Oyay cMernreHe y 6e30e1an mpocTop
3a o/IIarame BaH 00jeKTa, y CKJIaAy ca MPOIHMCAaHUM MepaMa 3allTHTe, Kako Ou ce
MUHUMH3HPAO PU3MK O] TYOWTKa mojaTaka y ciuydajy wHnmaenta (Hamaz 1.3) —
[Ipuopurer 1;

9) ma ycmoctaBM M HMMIUIEMEHTHpa mpoiec ynpabama WT pusuimma xoju he
VKJBYYHUTH HICHTUPUKALU]Y, TporieHy, npaheme u ymnpaBibabe UT pusummma,
Kako OM ce OCHTYypajio OJarOBpEMEHO PEearoBambe M CMACHE MOTCHIIHjaTHUX
(UHAHCUjCKUX W HEPHHAHCHJCKMX TyOWUTaKa y cClly4ajy HexkeJbeHor morabaja
(Hama3z 1.4) — IIpuopwurer 2;

10) na ycBOju 1 MMILIEMEHTHpa poIeaAype Koje he ypeauTu capajmy ca mpyKaoiuma
yciayra codTBepa 3a HamJIaTy W KOHTPOJY TMapKHpama, YKIbydyjyhu jacHo
neduHucaHe criopazyme Koju 00e30elyjy ajekBaTaH HUBO 3alITHTE HH(pOpMaIHja
M CpejicTaBa, y CKIaay ca MpoMMcHMa M TeXHWYKHM cTangapauma (Hamas 3.1) —
IIpuopurer 2;

11) na ycmoctaBH MmpoleAype 3a HaA30p HaJA MpyKaoluMma yciayra, ykibydyjyhu
npaheme peanuzaiyje Mpykama YCiayra U HCIYHhEHme YciaoBa HWHOOpMAIMoHE
6e30eaHOCTH, Kao U J]a TOKyMEHTYj€e CBe aKTUBHOCTHU Be3aHe 3a oBaj Haa3op (Hanas
3.1) — IIpuopwurer 2;

12) na axypupa [IpaBWIHMK O YHYTpallkhOj OpPraHU3AlMjd W CUCTEMATHU3AIHjU
1ocjoBa Kako Ou ykJpyuno mocioBe Aamuuuctparopa UT cucrtema, ca jacHo
neguHUCAaHUM OJITOBOPHOCTHMA BE3aHUM 3a HAA30p HAJ MPYKAOlIHMa YCIyra
(Hana3s 3.1) — IIpuopurer 1;

13) na ycroctaBu MeXaHH3aM 3a Ha[30p M KOHTPOJIY 3allTUTE MojaTaka Koju oopalyje
Mpy>Kajal] yciyra, Kao U Ja JAeQuHUIle yroBopHe oapeadoe o oOpaau M 3aiITHTH
nojiaraka y ckiaay ca 3aKOHOM O 3allTHTH rnojaTtaka o juyHoctd (Hamaz 3.2) —
[Ipuopurer 2;

14) na oxpe/u MIe OJrOBOPHO 3a Capaiikby U KOHTPOITY TpyKajana yciyra y morjiaery
3amTuTe noaaraka u 6ezoennoctu cucrema (Hanasz 3.2) — [Ipuopurer 1;

15) na o0e30enu aneKkBaTHY KOHTPOJy TIPUCTyNa IOBEPJHMBUM MOJalUMa,
orpaHuvaBajyhu mpucTyn KOpUCHHUIIMMA TIPY’KaoIla yciayra caMo Ha IMo/IaTKe KOju
Cy HEOITXO/IHU 3a u3Bpiewme yropopa (Hanas 3.2) — [Ipuopurer 2;
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16) na ycmoctaBu MexaHHM3aM 3a OpHcame WM IU(PPOBambe MoJaraka M0 HCTEKY
BUXOBE ynorpede, kako Ou ce 00e30eauia 3amrTuTa oceTJbuBUX noaaraka (Hamas
3.2) — [Ipuopwurer 1;

17) na pasBuje W yCBOjU IUIAaH KOHTHHYHUTETAa IIOCIOBama Koju he o00e36eautu
HEOMeTaHO (PYHKIMOHHCAE CUCTEMA Y CIIy4ajy pacKuaa capaime ca IpyKaoleM
yciyra, yKJbyqyjyhu mepe 3a 6p30 v epuKacHO peliaBame MOTSHIIN] ATHUX MTPEKHU/1a
y yeaysu (Hanas 3.3) — [Ipuopurer 2;

18) na peBuaupa yroBope ca IMpPY)KaolleM yciayra Kako OM YKJ/bYYHJIH Opende o
aKTUBHOCTMMA M o0aBe3aMa Ipyxkaolla yclyra y ciy4ajy pacKuaa capaime, ca
mibeM 00e30ehBama koHTHHYUTETa ocioBama (Hanas 3.3) — [puopurer 2;

19) na ycrocraBu jacHe MpOIEype U YITYTCTBA 32 YIIPaBJbake MOCIOBHUM MPOIIECUMA
PJ IMapkuHr cepBuca, a KOju ce 0JlHOCE Ha Kopulheme aruKaiyje 3a HaraTy u
aTuTMKAIMje 3a JOCTYIMTHOCT MapKUHT MeCTa, Kako Ou ce 06e30emuna ehukacHOCT U
cranaapau3anyja y kopuiihemwy opux cucrema (Hanas 4.1) — [puopurer 2;

20) na omoryhu xopwuiihiele OTBOPEHUX MoJaTaka U WHPOpMHUcame rpaljaHa myrem
CTaHIApAHUX MOOWIHHX aIIMKanMja, Kako OM 1000JbIIa0  JOCTYIMHOCT
uH(pOpMaIHja 0 MapKUHT MECTUMA M YHaIpeauo ycuyre 3a rpahane (Hamas 4.3) —
[Ipuopurer 3.

2. Mepe npeay3ere y NOCTYNIKY peBHU3Hje

VY ToKy peBHU3HMje jaBHUX KOMYHAJIHHX Ipery3eha 3a KOHTpOIYy M HarulaTy MapKUHT
yciyra, CIIpOBEICHE Cy 3HadajHe aKTUBHOCTH M yHampehema y noMeHy HH(OpMAIMOHUX
CHCTEMa, yIpaBjbama MOJAIlMMa M 3alITUTE JUYHUX IMojaraka kopucHuka. [Ipemyseha cy
npeaysena pa3IuduTe Mepe Kako O yHampeawiaa CBOje IOCIOBHE IpOIece, OCHrypaja
yckiahenoct ca Bakehum mponucuma M ctaHgapanMa U 1mo0oJbliaiga KBaIUTET yCiIyra Koje
npyxajy. OBe aKTUBHOCTH YKJbY4Yjy JOHOLICHE HOBUX IMPOLEAYPa, AKypUpame moctojehnx
NPaBUIHMKA, KAa0 M MMIUIEMEHTAalMjy TEeXHHYKHX Mepa 3a yHampehewme OezbenHoctd u
TPAHCMAPEHTHOCTH Y yIIpaBJbakby HH(POPMAITMOHUM CHCTEMHUMA.

JKIT ,,ITapkunr cepuc®, beorpan je mpenyseo cieaehe mepe:

1) V Toky nocrynka pesusmje, nana 28. okrodpa 2024. rogune B.1. aupekropa JKII
,Ilapkunr cepsuc®, beorpan noneo je Oanyky o usmenu u gonynu [IpaBunHuka o
YHYTpallll0j opraHu3auuju u cuctemaruzanuju nociosa JKII ,,[lapkunr cepsuc®,
beorpan. OBom OmtykoMm je u3MmewmeH uiaH 3 [IpaBuiiHuKa 0 cucTeMaTu3aluuju y
KOjeM ce HaBoau jAa je pykopoamian Ciyx0Oe 3a MHPOpMAIOHE TEXHOJIOTHje
OJITOBOpaH 3a YCIIOCTaBJbale, OJIp)KaBamke M MPHUMEHY Mepa Koje ce OJHOCe Ha
MPOIICHY pu3HKa 1o 6e30eH0cT nHpopmaiuja u3 nomena Ciryxoe, 10K Cy U3BPIITHU
pyKoOBoOJMIIALl cIyx0e, KOOpAMHATOp 3a MocjoBe yHampehema HH(popManroHOr
cucrema, med onespema 3a HHPOPMATHKY, 1) KOHTPOIHO ONEPATHBHOT IIEHTPA U
IJIaBHU OPraHM3aTop MH(GOPMAIMOHOT CUCTEMA TYXHH Ja CIPOBOJE Mepe Koje ce
OJIHOCE Ha TIPOLICHY pu3uKa 1mo 6e30eaHocT nHdpopMmairja u3 gomena Ciyxoe.

2) Hamgzopuu on6op JKII ,ITapkunr cepsuc, beorpan je mana 21. HoBemOpa 2024.
roauHe ycBojuo HoBu IlpaBunnuk o 6e30eanoctu KT cucrema, ca nuibeMm aa 'y
MOTIIYHOCTH OO0YyXBaTH CHEMUGUYHOCTH CBUX KOpHUITheHHX HWHOOPMAaLMOHUX
noJiIcucTeMa, yKJbY4yjyhu M cuCTeM 3a KOHTPOJIy M HarulaTy mnapkupama. OBe
M3MEHE MPOou3aIIe Cy U3 moTpede 3a yHanpehemem Mepa 6€30€THOCTH 1 TIpUIIpeMe
3a peceprudukanujy crangapaa ISO/IEC 27001:2013.
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HoBu [lpaBuiaHMK yKJbydyje TMpenu3Upame HAAISKHOCTH, MpoIenype 3a
yrnpasJbame pusunuma u nerasbad Perucrap UKT nmoacucrema (Ilpunor 1). Takohe,
axypupan je Perucrap amnmmkaruBHux mnoncucrema (IIpumor 2), xoju oOyxBara
KPUTUYHE aIUIMKallFje IMOIMYyT CHCTEeMa 3a IPENo3HaBamkbe PEerucTapCcKux Tadiauma
(SCANCAR) u cucrema 3a €JIEKTPOHCKO apXHUBHpamwe JoKyMeHara. JlomatHo,
[IpaBUIHMKOM Cy yBeI€HM CTaHAApAM 3a Kilacu(UKalWjy M 3alUTHTY MOAATaKa y
CKJIaJy ca HMBOOM HbUXOBE KPUTUYHOCTH, unMe ce yHampelyje 6e30eanoct UKT
pecypca U yrpaBibakbe HHIUIECHTHMA.

OBUM M3MEHaMa OCHI'ypaHa je MOTIyHa yckyal)eHOCT ca 3aXTeBHMa CcTaHjapia u
CMambEHU Cy PU3UIIM 01 HeoBnauheHor npucrtymna u nopemehaja y paay KpuTHIHUX
cucrema. [lpunoxxena nokymeHTalMja Mpy»a TPAaHCHAPEHTAaH YBUJI y CIIPOBEJCHE
Mepe U yTBphjyje OCHOBE 3a Jajbe MmoOoJblamke O0e30eqHOCHE HH(PPACTPYKType
npeayseha.

3) Hupextop JKII , ITapkunr cepsuc, beorpan je mana 14. noemOpa 2024. roaute

ono0puo HOBY mpouenypy .llpemaja m Opucame momaTaka ca cepBepa ycien
npectanka yroopuux ob6ase3a“ (IIC.I164). OBa mpomenypa uma 3a b Ja
00e30eu aieKBaTHY 3aIlTUTY M0/IaTaKka KOPHCHUKA Y CITy4ajy pacKua WK UCTeKa
capaame ca JKII , ITapkunr cepsuc*, beorpan, y ckiany ca crangapauma [SO/IEC
27001 u ISO/IEC 27018, kao ¥ pelieBaHTHUM IPOIMKUCHUMA, YKJbydyjyhu 3akoH O
3alITUTH MOAAaTaKa O JUYHOCTH.
VY okBupy mpoueaype AepUHUCAH je NOCTYyNaK Npefaje noaaTaka, Koju ykibyudyje
M3BO3 M0JIaTaKa, MPEHOC KpUNTOrpadcKuX KJbydeBa U MPYyKamke TEXHHUKE MOAPIITKES
y TIpela3HOM NEpUOAY paju OCUTYpama KOHTHHYUTETa MOCIOBamka KOPUCHUKA.
[Ipenaja ce Bpmm y nOroBOpeHOM ¢GopMmMary W y3 MNPHUMEHY Oaroapajyhux
TEXHUYKHX M OpraHU3allMOHUX Mepa, nonmyT mudpoBama U Bepudukaiuje
WHTETPUTETA MTOo/IaTaka. 3a CBaKM MOCTYIIAK Mpeaje MmoaaTaka u3jiaje ce HajJor KOjH
JIeTaJbHO OTHCY]je THUII MoJIaTaka, HAuWH MPEHOCAa U POKOBE 32 U3BPIICHHE.

Haxon npenaje, JKII ,,ITapkunr cepsuc®, beorpan je o6aBe3an aa TpajHO oOpwuiie
CBE KOIHje MM0JIaTaKa KOPUCHHUKA, OCHM aKO 3aKOHOM HHj€ Jpyraduje MpoIHCaHo.
Bpucame ce cipoBoau kopuithemeM cepTUHUKOBAHUX METO/1a 32 TPAJHO YKIIAhambe
nojaraka, kao mro cy anroputmu shred wim wipe. Ilo 3aBpuerky, obpahusau
JI0CTaBJba MUCAHM JI0KA3 O YHUIITEHY 110/1aTaKa, KOjU YKJbyuyje 1aTyM, IpUMEHhEeHe
METOJIE Y TIOTBP/LY O YHUIITCHY.

PykoBanam momaraka 3agp)kaBa TpaBO Ha TPOBEpPY CIpoOBOhema mporenype,
yKbYdyjyhu yBHJ y peleBaHTHY JOKYMEHTAlMjy M, MO MNOTpeOu, TEeXHHUKE
mpoBepe. YroBopoMm je mpernusupana oxaroBopHoct JKII ,Ilapkunr cepsuc,
Bbeorpan 3a eBeHTyanHe MpoIycTe WK HacTally IITETy, Kako Ou ce o0e30e1ua nmyHa
3alITHTA TpaBa KOPUCHUKA U YCKIIa)eHOCT ca IPaBHUM M CTaHJAPIHUM 3aXT€BUMA.

4) Kopucuuim ycnyra JKIT , ITapkunr cepsuc”, beorpan cy, Ha MHHIUjaTUBY OBOT
npenyseha, a 3acHOBaHO Ha mpoueaypu ,,IIpenaja u Opucame nogaraka ca ceppepa
ycien mpectanka yropopHux obasesa®, kojy je JKII ,,ITapkunr cepsuc®, beorpan
noHeo 14. HoBemOpa 2024. rogune, TOHEIH OJUTYKE O YCIIOCTaBJbaky NpoIeypa 3a
MPUMOIIpeNiajy MojlaTaka MPUKYIJbEHUX TOKOM pealin3aliije yroBopa 3a HaOaBKY
crcTeMa 3a KOHTPOJIY M HaIulaTy MapKupama IMyTeM MOOMIIHOT BHJIeo Ha3opa. OBe
MpOLEype Cy MOCTalle CaCTaBHU JI€0 YTOBOpa KOje Cy KOPUCHHULMU yCIyra, MOMmyT
JKIT ,,ITapkunr cepsuc™ Hum u JKII ,,3natubop* Yajeruna, 3axpyunnu ca JKII
»IlapkuHT cepBuc*, beorpan.
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[Iponienype cy nerajbHO JeUHHCANE KOpake 3a MPHUMOINpEAajy IMojaTaka,
ykbydyjyhu wuaentudukanujy u omnumc T1ojartaka, BepuduKanujy HHXOBE
UCIPAaBHOCTH M HM300p MeTojie 3a MpeHoC (MomyT 3amTHheHOT eIeKTPOHCKOT
tpanchepa wim mudposanux ypehaja). Takohe, nmpenBuleHo je kpeupame JMCTe
rmojaTaka Koju ce OpHIIly HaKOH 3aBpIlIeTKa yroBOpa, yKJbydyjyhu 0ase mogaraka,
JoroBe, KOHQUrypamnuje U curypHocHe komuje. Hamo3u 3a mpemajy u Opucame
mojataka TmocTaiu cy o0aBe3aH €0 TOCTyllka, 4YuMe ce 00e30ehyje
TPAHCHAPEHTHOCT U CUTYPHOCT Y PYKOBamby MOJaIMA.

5) JKIT ,,ITapkunr cepsuc®, beorpazn je y uHGpOpMAIIMOHOM CHCTEMY YKHHYO IPaBO
MpHUCTyNa JIMYHUM I[OJalliMa KOPUCHHUIIMMA KOjU 3a TO Hemajy moTpely mnpu
obaBJbamy pamHux oOaBe3a. OcuM TOTra Ha HUBOY IIelie aluTMKalnje OHeMOoryheHo
j€ ekcropToBame mojaraka u3 tadena y XLSX 6e3 oceTJbUBHUX MojaTaKa.

6) ¥ uHpOpMALMOHOM CHCTEMY 3a HAIUIaTy W KOHTPOJY MapKupama YKHHYyTa je
MoryhHOCT U3MeHe KOpHUCHUYKOT nMeHa. Caja je mpu U3MEHH IojaTaka username
,O0NeZI0% M caMo MpuKa3zaHo 6e3 MoryhHOCTH 3a U3MEHY.

JKIT ,,ITapkunr cepsuc®, Hosu Can je npenyseo cienehe mepe:

1) Hupextop JKII , ITapkunr cepsuc”, Hosu Can je nana 1. oktobpa 2024. rogune
noneo Omryky o u3mMeHH U gonyHu [IpaBuinHuka o 6e30e1H0cTH HHPOPMAITHOHO-
KOMYHHUKAIIMOHOT cHucTeMa JaBHOT KomyHamHor mpenyseha ,IlapkuHr cepBuc®,
Hosu Can 6poj 2024-0-1164/1, xojom je mnpensuheHo y wunany 35 nda
Anmunuctpartop MKT cuctema on noce6Hor 3Hauaja Bpiu npoepy UKT cuctema
npenyseha. [IpoBepy cmpoBomu Kpo3 TpuU OCHOBHA KOpaka: IpBO, YTBphyje ce
yeknahenoct [paBunnuka o 6e36eanoctu KT cuctema ca nponucanum ycioBUMa
U MepaMa 3alTHTe, OBIamhemuMa 1 Ipolieypama; Apyro, IpoBepasa ce mpuMeHa
TUX Mepa Yy OINEepaTUBHOM paay Kpo3 HUHTEpPBjye, CUMYyNAlUje U IMperien
JOKyMeHTanuje; u Tpehe, Bpim ce TeXxHU4YKa nposepa 6e30e/HOCHUX c1aboCTH y
HKT cucremy kpo3 aHanu3y KOH(Urypanuja, TEXHUYKUX MOJaTaka U TeCTUpambe
no3HaTux cinaboctu. Ha oBaj HaumH, paane nyxsHoctd Anmunucrtpatopa UKT
cucreMa oJ1 moceOHor 3Hayaja yckiahene cy y IIpaBminuky o 6e36eanoctu UKT
cUcTeMa ca paJHuM IY)XHOCTHMa JeUHHCAaHUM 3a OBO pPagHO MECTO Yy
[TpaBUIHMKY O cCTeMaTH3alH]H.

2) Mupekrop JKIT ,Ilapkunr cepeuc”, HoBu Can je mana 14. HoBemOpa 2024.
roauHe aoHeo usMmeHe u aonyHe [IpaBuinnuka o 6e30eqHoctn UKT cucrema, ca
LUJbEM J1a yHarpeau 6e30e1HOCT U QYHKIIMOHATHOCT HH(OPMALIMOHUX CUCTEMA,
yKJbY4dyjyhu M cucTeM 3a KOHTpOJdY M Hamjary mapkupama. OBe M3MeEHe Cy
pesyaTHpalie Npenu3HUM Je(hUHUCAEM OJITOBOPHOCTH, TPOLEAYpa U Mepa
3alITUTe, KaKko OM Ce OCHIypalld HUHTETPUTET, MOBEPJBHUBOCT U JIOCTYIHOCT
nogataka. CMC cuctem 3a HarmaTy NMapKupama je J0JIaTHO PeryjiMcaH Kpo3
JeTajbHe Tpoleaype koje oOyxBaTajy mnpaheme, Haa30p U U3MEHE cepBepa,
MoHuTtopuHr CMC neHTapa u NOJPIIKY KOPUCHUIIMMA. YBEJIEHE Cy U Mepe 3a
NPaBJbEH-E PE3EPBHUX KOMHMja TojaTraka U oipxkasame BIIH Besa, uume je
ob6e36ehena crabumHoct m Oe30emHocT cucrema. OPUIl kmUTOBOACTBEHM
co)TBep je OpraHM30BaH Ha HAYMWH KOjU omMoryhaBa Ja KOPHCHUIM HUMajy
MPUCTYI MCKJBYYHBO OHHUM MOJYJIMMAa KOjH Cy HEONXOIHM 32 FHbHXOBE PajHE
3ajatke. Ha oBaj HauMH cy OrpaHuYeHe NOTEHIMjajHe 3J0ynoTrpede u
yHanpeheHa je koHTpoia npuctyna. Amnkanuja SWAT, koja ce kopuctu 3a
aHanu3y W npaheme akTUBHOCTH, J00HMia je JojaTHe Oe30eaHOCHE Mepe.
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[Ipuctyn oOBOj armuMKaUWju cajJa 3axTeBa WHCTajIanujy Oe30eaHOoCcCHOT
ceprudukaTa u Kopuiiheme jeIUHCTBEHHX KOPHCHHYKHX Hajora ca CTpPOro
NeUHUCAHUM TIpaBUMa MPUCTYMA, IITO 3HATHO TNoBehaBa HHMBO 3aIlTHUTE.
JonatHo, ypeheHe cy nporenype 3a pa3MeHy HojaTaka ca JIpyKaBHUM OpraHuMa
u TpehuM mmnmma. YroBopuMma cy neduHrcaHe o0aBe3e y BE3U Ca 3aIlITHTOM
HO/IaTaKa O JIMYHOCTU U MOBEPJHHBOCTH, KA0 M YCIOBH MOJ KOjUMa CE€ BPIIN
pa3MeHa rmojaTaka, y Ckiaay ca 3aKOHOM O 3aIlTHTH [0JaTaKa O JINYHOCTH.

JKIT ,,ITapkunr cepBuc®, HoBu Can je moHeno mporeaypy o oopaau moaaraka
(YroBop o oOpaau mojaraka) Kao W MPOLEAYPY O MOBEPJHMBOCTU IMOJAaTaKa
(YroBop 0 MOBEPJHEHBOCTH) Yy KO0jOj je MedUHUCAIO Ja Cy NMPHU TMOTIUCUBABLY
yroBOpa CTpaHe carjiacHe.

VY Vrosopy o 06panu noxaraka JKII ,, ITapkunr cepsuc®, HoBu Can je oopahuBau
U JIeTaJbHO cy neduHucaHa mpaBa U o0aBe3e pykoBaola u ooOpahuBaya y Besu ca
00pajioM JIMYHKUX TOJaTaKa KOjy BpIIM oOpaljuBad y ume pyKoBaola, y IUby
3alITUTE MpaBa JIMIa Ha Koja ce mojamu ogHoce. Takohe y yroBopy cy
neduHucaHa npasa u nogoOpahuBaya xkao u na oOpahuBauy Moxe 1a aHTaxyje
nonoOpahuBaya caMo y3 MUCMEHY carjlacHOCT pykoBaoua. [Ipenoc momgaraka o
JMYHOCTU MOJKE C€ BPIIUTH Y ApKaBe MOTHHCHUIIE KOHBEHIIM]jE O 3aIITHTH JTUIa
Yy OJHOCY Ha ayTOMaTcKy oOpany nudHux mojaraka Casera EBpome - 6p.108 .
OJTHOCHO Y JIpkaBe 3a Koje je Bnana Penybnuke Cpouje yrBpamia n1a o6e30elhyjy
MIPUMEPEHU HUBO 3AIITHUTE.

VY mporuenypu 0 HOBEpJbUBOCTH IMoJaTaka Ae(UHUCAHE Cy BPCTE MOBEPJBUBUX
noJlaTaka Kao ¥ lbUXOB IPUCTYI U Mepe 3allTUTe.

JKIT ,,ITapkunr cepBuc®, HoBu Can je 3akjbydno yroBope O BpLICHY YCIIyre
OJlpKaBama M MOJIPIIKE CUCTEMY HaIjlaTe U KOHTPOJIE MapKHUpama ca JBa jaBHO
KOMyHaJIHa npeay3eha Ha Tepuropuju Penyonuke CpbOuje, kojuma cy yKibydeHe
olpende O MpEeHOCYy ToJaTaka y EJIeKTPOHCKO] (opmu, kKao U o Opucamy
nojlaTaka Koju ce oopal)yjy y Toky Tpajama yrosopa. [loceOHUM usaHoOM yroBopa
nedunncano je na he JKII , Ilapkunr cepsuc®, HoBu Cax 06e30equTn jaBHUM
KOMYHQJIHUM mpeay3ehrma npeHoc mojaraka y enekTpoHckoj ¢opmu (y CSV
dbopmaTy) HaKOH HCTeKa TMOCJIOBHE capajme. Takohe HaBomu ce ma he JKII
,JIlapkunr cepsuc®, Hou Can 00e36enuth kopuithemwe amnukanuje ,,SWAT y
MepuoIy J0 TPH Mecella HaKOH MCTEeKa WM pacKuua yroBopa O IOCIOBHO]
capaamwu. Ha kpajy, HaBonu ce na he JKII ,Ilapkunr cepsuc®, HoBu Can Ha
3aXTeB KOPHUCHUKA ycioyra oMoryhutu Opucame CBUX IOAaTaka KOJU Cy
oOpalBaHU TOKOM Tpajama yroBopa, y CKijiaay ca 3aKOHOM O 3allTHUTH IoJaTaka
O JTMYHOCTH.

JKIT ,,ITapkunr cepBuc*, HoBu Can yKJIOHHO je IPUCTYII TIpETiiesia OCETIbUBUX
mojaTaka CBOJUX KOPHCHHMKA, a KCTe€ TMoJaTke he y HapeaHOM Mepuoay
KPUIITOBATH U KJby4€BE KpHMITHje he TOCTaBUTH PyKOBaollMMa IMojjaTaka.

JKIT ,,ITapkunr cepsuc®, Hou Can je y FRIP cucremy ykunyo mpaBo mpucryna
JUYHUM TOJalKMa KOPUCHHUIIMMA KOjU 3a TO HeMajy moTrpeOy npu o0aBIbamby
pagHux o0OaBe3a. Takohe, OCTaBJbeHM Cy CaMO HEONMXOJHU MOJYJIU 3a
oarosapajyha mpaBa kopucHuka HOp. brarajHuk He MoXke Ja BUAM JIMYHE
nojarke rpahana, a Takohe M HemMa MPUCTYN MAaTUYHO] €BUJACHUUJU jep MY TO
HUje Yy OIUCY Mocia YKUHYTE Cy U OIIHje KOje e BHUILIE HE KOPHCTE Kao IITO CY
,0JlarajHa JUCTHIA® W ,AHKacaHT mpomer. OcMM TOTa Ha HHUBOY IIeNe
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armmmkanuje FRIP onemoryheno je exkcrioptoBame momaraka u3 tabena y CSV,
XLSX u npyre ¢popmare.

7) JKIT ,ITapkunr cepsuc, HoBu Can je y SWAT codtBepy 3a Hamiaty u
KOHTPOJTY apKUpama YKUHYO MOTYRHOCT n3MeHe KOpUCHUYKOr uMeHa. Caja je
MIpY U3MEHM T0/IaTaKa username ,,01e10° U caMmo MmpukKazaHo 6e3 MoryhHocTH 3a
U3MEHy, a Takol)e He MOT'Yy Jia ce BUJIE JIMUHH Mojarny rpahaHa.

JKIT ,,ITapkunr ceppuc, Yauak je omoryhno (hyHKIMOHAIHOCT MojayJia ,,Mama® 3a
npaheme TOCTYIMHOCTH MapKUHT MECTa y PEaTHOM BpEMEHY.

Panna jemununa Ilapkunar cepsuc JKII ,Uuctoha™, KpasseBo je mouena ga Ha
3aXTE€BUMAa 33 M3[aBalbeé MECEYHHUX MOBIamheHUx W HemopiamheHuX kKapara oOaBelITaBa
CBOj€ KIIMjEHTE Ja Ce JIMYHU MOAAIM KOPUCTE CaMO y CBPXY 3a KOj€ Cy U TPa)xXeHH, a Ja ce y
Jpyre CBpXe HE MOT'Y KOPHCTHTH.

Pagna jegununa ITapkunr cepsuc JII , IlocnoBuu nentpa‘, Kpymesan je modena y3
3aXTE€BE W padyHE 3a M3/1aBarb€ MECEYHUX MOBJAMNEHWX W HEMOBJIANINEHHX KapaTta U 3a
pe3epBucaHa MecTa Ja CBOjUM KiMjeHTHMMa u3fgaje CarjacHoOCT 3a 0o0pady mojaTtaka o
mmaHoctd. OBOM carnacHomhy ce KIMjeHTH HHG)OPMUIY U IPUXBaTajy na he \UXOBH JTHYHH
nojany OUTH KOpUIINEHH y CKIIaay ca 3aKOHOM O 3allITHTH M0/1aTaka O JTUYHOCTH.

B. ®@. I'enepanHoOr Ap:;KaBHOI peBU30pa

Mapuja O6penoBuh
Jlp’KaBHA PeBH30PCKA HHCTUTYLHja
Maken3ujeBa 41
11000 Beorpaa, Cpouja
23. anpua 2025. ronune
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I1 YBoa

Jlp>xaBHA PEeBU30pPCKAa MHCTUTYIIMjA CIIPOBETIA j€ PEBH3HU]y CBPCHUCXOIHOCTH HA TEMY
,,/IHDOpMallMOHH CHUCTEMU 3a HaIlaTy yciyra napkusra®. Pesusuja je cpoBelieHa y CKiaay
ca 3axoHoM 0 JIp’KaBHO] peBM30pckoj MHCTHTYIHju?, TlocioBHUKOM JIp:KaBHE PEBH30PCKE
uHcTuTyHje® u IIporpamom pesusmje JIpikaBHe peBU30pCKe HHCTUTYIH]E 32 2024. rouHy.

PeBusnja je oOaB/beHAa Ha HayuH M TNpeMa noctyniuMa yrBphenum OKBUpOM
npodecoHamTHUX CcTaHgapaa MelyHaponHe opraHuszaluje BpPXOBHHX — PEBH30PCKHX
uacturynyja (INTOSAI), Koamexcom mnpodecHoHanHe eTHKEe Ip)KaBHUX pEBU30pa H
npuHnunuMa Melynapoanux crannapia BpXOBHUX peBU30pckux nHCTUTynuja (ISSAI).

1. Ipodaem

PeBu3uja mHGOpMAIMOHOT CHCTEMa 3a HAILIATy ycClyra IMapKUHTa IMOoJapa3yMeBa
Tperjiel ¥ aHanu3y nocrojeher cucreMa paau uaeHTU(UKAIKM]e HEeAOCTaTaKa | Mpeajiora 3a
nobospiama. PeBusuja ce 0OMYHO BPIIK Kako Ou ce ocurypaia epuKacHOCT U MOY3AaHOCT
CUCTEeMa, Ka0 M KaKo Ou ce uaeHTuUKOBaiIe MOTyhHOCTH 3a yHanpeheme.

Y KOHKpETHUM CIy4ajeBUMa, pPEeBU3Mja OOyxBaTa PEBU3MjCKE MOCTYIKE Hax o0a
MOJICUCTEMA: KOHTPOJIY HaIliaTe MapKUpamba U KOHTPOIY JOCTYIHUX MapKUHT MeCcTa Kako Ou
ce iahame BpIIWIIO y CKIIATy ca KBAJIMTETOM M KBAHTHTETOM MPYXEHUX yciayra (monitoring).

Wudpopmannonn cucTeMH 3a HaIUIaTy YCJIyra HapKHHTa KOPUCTE ce 3a M0OO0JbIIAme
edUKacCHOCTH, Kao U 3a Mpykame nHpopMmaiyja rpahanuma.

UT cucremu cy on KJby4yHOT 3Hayaja 3a MOCJIOBalk€ Y OKBHPY jaBHOT CEKTOpa U
aKTUBHOCTH MIOCTAjy CBE CKYIJbE, CJIOKEHHU]E U Ka0 U CTETICH OCETJPUBOCTH TOJaTaka KOje OHE
canpke. Ocum Tora, MHMLMjaTUBE e-yrnpaBe y Cpouju umajy 3a ub yHanpehemwe kopuihema
WUT u mHTEpHETa IMPOM jaBHE yrpaBe Aa Ou ce oOe3demmie mHpopMaiuje rpahanuma u
MPUBPEIHUM ApYyIITBUMA. IHCTUTYIIM]A je KpO3 CBOj€ PEBU3H]j€ PAHU]UX TOAMHA YTBPIUIIA Ja
HEKHU CYOjeKTH pEBU3Hje HHUCY Tpeay3elid HEeOmXoJHe Mepe y obmactu 6e30emnoctu UT
cucreMa - ykJbydyjyhu M mpaBo Ha HPUCTYN MojalluMa M MOBEpPJHMBOCT mMojaraka. Hucy
CIIPOBEJIM HEOTXOHE MPOIICHE PU3MKA, HUTHU CY YCBOJUJIU CTpATErHje KOje PEryJIUIy pa3Boj
UT rtexnonoruja. OBo HeaaekBaTHO MiuaHupawme WUT pasBoja goBeno je 1o Kallbema y
peanu3anuju Tpojekata yKJbydyjyhu u HOBM wuHTerpucanu mocioBHu WT cucrem u
pe3yaATHpAIIO je y JOAATHUM TPOLIKOBHMA.

basze nonaraka y oBUM CHUCTEMHMa CaJIp)Ke€ OCET/bUBE JIMUHE IMOJATKEe (32 MeceyHe
KapTe Koje ce M3[ajy 3a MapKUHT MECTO MNPHKYIUbajy Ce€ MHOoJalu W3 JIMYHE KapTe MU
caoOpahajHuX 103BOJIa) U M3UCKY]y IpUMEHY ojapeh)eHuX Mmepa 3amrTuTe. 3aKOH O 3allTUTH
1oJlaTaka O JIMYHOCTU U 3aKOoH O MH(pOpMalMoHoj 6e30e1HOoCTH, CBOjUM ypeabdama ypehyjy
o0aBe3He Mepe 3allTUTe, Koje Jajbe, Tpeba MPUMEHHUBATH Ca IIMJbEM OUyBamba MHTETPUTETA,
MOBEPJEUBOCTH U PACTIONIOKHUBOCTH IT0/IaTaKa.

2. Ilnsb peBu3Hje

[us peBusmje je Omo na ce OneHH e(PEeKTHMBHOCT M e(ukacHOCT MH(OPMAIOHOT
cuctema y JKII ,,ITapkunr cepsuc®, beorpan xoju ce 0OJHOCH Ha jJaBHU MApKUHT, OJHOCHO Y
KO0jO] MepH Cy MPUMEHEHE Mepe UCIYHUIIE HEOIIXO/IHE IIMJbEBE Ka/la je Y MUTabYy YIPABIbabe
CHCTEMHUMa, TO0Y3/IaHOCT MH()OPMAIIMOHUX CHCTEMA M YIpaBJbamkbe MOJaluMa KOPHCHUKA —

4 ,,Cnyx6enu ronacauk PC, 6p. 101/05, 54/07, 36/10 u 44/18-1p.3aKkon
5 ,,Ciyx6enu rnacaux PC*, 6poj 9/2009
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rpahana, 1 y Kk0joj Mepu cuctem omoryhasa euKkacHOCT KOHTPOJIC HaruIaTe v Ijiahama yciyra
napkuHra. [1oy31aHOCT €NeKTPOHCKUX MojaTaka U WH(GOPMAIMOHUX CHCTEMa TOoJpa3yMeBa
WHTETPUTET, KOMIUIETHOCT, TAYHOCT, KOH3UCTEHTHOCT M O4YyBame IojaTaka, 0e30emxHoCT
MH(OPMAIMOHOT CHCTEMA U KOHTHHYUTET MOCIOBamka, UMajyhu y BUIy CBPXY 3a KOjy c€ TH
MOJIAIM U CHCTEMH KOPHCTE.

mp UHCTHTYIIM]E je ¥ 1a ce TOMOTHE Ja ce yHanpeau crocooHoct UT cucrema ma
CBH JaBHHU IPOTpaMu MOCTaHy e(pHUKacHUjU, a Aa C€ MPH TOME MITUTE KIJbYYHO IOCIIOBAkHE U
oceTJpbuBe HH(popMmarlyje.

3. PeBu3opcka nurama

Kako Oucmo ocTBapwiiv IIMJb PEBU3HjE, YCMEPUIM CMO CE€ Ha JjaBame OJroBopa Ha
cneneha peBU3HjCKa NMUTAMKbA:

1. V kojoj mepu ycnocmasmwene mepe ungopmayuone oezoeonocmu ooezovelyjy
nOY30aHOCm UHGOPMAYUOHUX CUCIeMA KOju ce Kopucme 3a Hanaamy yciyea napKunza?

<~ Jla mu mocroje MMIUIEMEHTHpaHa MpaBWia W Tpoleaype 3a HH(OopMaluoHy
0e30exHOCT?

<~ Jla mu je v Ha KOju HaYMH ycrocTaBibeHa oprann3anuja UT 6e30eqHOCTH 1 HA KOjU
HAuYMH Cy yCHOCTaBJbEHE Mepe (PU3MYKE 3aIUTHTE U KOHTPOJIE JIOTHYKOT MPUCTYIIa

cucreMuma?

+ Ha koju HaumH ce ympaBjba KOHTHHYHTETOM TIOCIOBamka Yy BaHPEIHUM
OKOJIHOCTHUMA?

<~ Ha koju HaumH ce crnpoBoau ympasbatkbe WUT pusuimma u Kako ce ynpasiba
HHIOUIEHTHMA?

2. Y Kojoj mepu je ycnocmaeven mexanuzam capaorwe ca KOPUCHUUUMA CUCHEMA
KaKo 0u ce uCnyHuIu céu HeonxoOHu yumveeu, yKavyuyjyhu u noyzoanocm nooamaxa?

+~ Ha xoju HaumnH cy 06e30enunn 6e30eJHOCT ojaTaKa Kaja Cy ynuTamby KOPUCHULIN
cucrema’?

~ Jla nu je cyGjeKxT peBu3Hje yCIIOCTaBUO MEXaHW3aM KOjUM je e(UHHICa0 YCIIOBE 3a
3amTUTy U 6€30€THOCT To/1aTaka KOPUCHUKA, a U KO ce0e U Ja JIh UX CIIPOBOIU?

+~ Ha koju HauuH je 006e30eheHo apxuBupame MmojaTaka Wik YHUIITABAKE Y CIy4ajy
Jla KOPUCHUK CUCTeMa ITPOMEHH TIpykaora yciayra?

+~ Jla 1u je capaama yCIOCTaB/beHAa y CKIaAy ca 3aKOHOM O 3alITUTH MOjaTaka o
JIMYHOCTH?

3. Y kojoj mepu je ycnocmasmwen mexanuzam capaowe ca npyxcaoyuma yciyza
UCNYHUO cée HEONX00He yu.bese, yKaoyuyjyhu u noyzoanocm nooamaka?

~ Jla mu moctoje mpaBuia U MpoLeaype Koje ce oJHoce Ha 0e30e1HOCT MoAaTaka Kajia
Cy y IUTamky YrOBOPH ca MpyKaoluma yciyra?

~ Jla 1M mocToju MexaHM3aM KOjUM Ce OCHTypaBa Ja je Impykaiall ycIyre YCBOjHO
yCIJIOBE 32 3aIUTUTY U 0€30eIHOCT MojaTaKa 1 Ja JIM UX CIIPOBOJIY U Ha KOJU HAYUH
ce MpaTu peasin3alija U3BplIeHa yropopa?

<~ Jla 11 je ycrocTaBJbeH TUIaH KOHTUHYUTETA ITOCIIOBakha y CITy4ajy pacKuia yroBopa
ca mpy»aolem yciayra?

+~ Jla 1 je capaama ycrocTaBJbeHa y CKJIaay ca 3aKOHOM O 3alITUTH IOjaTaka o
JUYHOCTH?

4. YV Kojoj mepu ycnocmasmwene aniukamueHe KoHmpoae ode3delyjy konmpomny
Hanaame Kapama npyxcenux yciyea?
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+~ Jla nu mocToje mpaBuiia M IPOIeaype Koje ce OAHOCE Ha ynoTpely arukanyje 3a
HAIUIATy ¥ alUTMKAaIKje 3a JIOCTYITHOCT MapKHHT MecTa?

<~ Jla mu mocToju MexaHu3aM KOjUM C€ OCUTypaBa BaJUAalldja YJIa3HUX MOJaTaka,
JIeTEeKIIMja ¥ KOPEKIIMja TpelaKa U Ha KOju HaYMH Ce MPAaTh TAYHOCT M0/IaTaKa Koju
ce 0JIHOCE Ha HaIUIaTy yciyra napkupama?

~ Jla nmu wHbOpMAIIMOHH CHCTEM TEeHEpHIE CBE MOTpPeOHE HM3BEITaje - Kaja je y
MUTaky BPEMEHCKH UHTEPBAJT M CBEOOYXBATHOCT?

Kako je musp peBusmje na ce omeHu eeKTUBHOCT M e(hUKACHOCT HWH(POPMAIIMOHUX
cucteMa (hopMyJIMcaau CMO TPU MHTamka KOja CE OJHOCE HA TP HAjpU3WYHHU]je 00JIacTH, 10
HAIIIO] OLICHH M MPOLIEHH PH3UKA KOjy CMO CHPOBENU Ha 0a3u IOCTYNMHUX Tj. MPUKYIIJBEHUX
moJlaTaKa.

[IpBo nmuTame ce ogHOCH Ha HHGOPMAITMOHY 0€30€THOCT, YKJbYUyjyhy 1 KOHTUHYHUTET
MOCIIOBamka My CKIIOMY TOTa yIpaBJbake PE3ePBHUM Komujama. PH3uIm y oBOj 00IacT ce
OJTHOCE HA: YCBajame U MMIUIEMEHTAIIM]y IUIAaHOBA U Mpoleaypa Koje ypehyjy oBa nutama, a
MTO je W 3aKoHCKa o0OaBe3a cBux omeparepa MKT cuctema ox mnoceOHOr 3HadYaja,
ycrocTaBibambe oarorapajyhe opranusanumone UT cTpykType, MpUMEHY HEOIXOIHUX Mepa
3alITUTE CUCTEMA, KaKo (PM3MYKE 3aIITUTE, TAKO U KOHTPOJIE JOTHYKOT MPHUCTYIIA U PEIOBHY
KOHTPOJTy TIPUMEHE THUX Mepa; yCIOCTaB/bakhe KOHTHHYHTETA MOCIOBaka Y IIUPEM CMUCITY,
IITO MOJpa3yMeBa u oJroBapajyhu mian onopaska o1 katactpode (kKako ce To aeduHuie y
UT mnpakcu, UT npupydHuky, WTH.), Tj. Ha KOHTUHYUTET IOCIOBaWka y BaHPEIHUM
OKOJITHOCTHMA (KaKo ce To aedunuine y 3akoHy o nH(GOpMannoHoj 6e30e1HoCTH, Tj. Ypeaou o
ommwkem ypehemy mepa 3amrture KT cucrema om moceOHOr 3Hauaja); W YIpaBIbambe
pEe3epBHUM KOTHjaMa, a ITo caja Huje cirydaj. C 003upoM Ja je ped 0 OCEeTIbUBHUM IOIalliMa
KOje TpeThpa 3aKOH O 3allTHTH oJlaTaKa O JIMYHOCTU U IPYTH 3aKOHU, 0e30€/THOCT MmolaTaKa
j€ Ba)KHO MTUTAE OBE PEBHU3H]E, 300T Uera ce aHaJIM3UPajy U CBa OCTaja MUTamka. Y IPaBIbakbe
UT pusuinuma je takohe norpedbHO ypeauTu Ha ojarorapajyhu Haums, a mro ob6aBe3Ho Tpeda
na obyxaru wuacHtuukamujy cBux MWT pusuka, BUXOBY OICHY, U JOHOIICHE
TUTaHA/CTPATETHje 32 YMabEeHhe WIH YKIakhamkhe THX PU3HKA, a TO je Takole 1 3aKOHCKa 00aBe3a.
W xao nocnenmwe nuTame y 0BOj 00J1aCTH, IITO j€ UCTO 3aKOHCKa 00aBe3a, jecTe yIpaBibabe U
npujaBbuBame UT nnnmaenara.

Jlpyro muTame ce OJHOCH Ha YCIOCTaBJbalkhe €(PEKTUBHOT MEXaHHM3Ma capajmbe ca
KopucHUlIUMa cucteMa. Kao u y ciy4ajy mpeTxojiHa JBa MUTamka, HAJIPE Ce aHAIM3UPa)]y
MpaBHUJIa U MPOIIEType KOje ce OJJHOCE Ha capaiby ca KOPUCHUIIMMA CUCTEMa, a TTOCeOHO Kaja
je y mutawy UT Oe3benHoct, Tj. 3amTuTa mojaaraka. Takohe, mOTpeOHO je aHAIM3UpATH
MEXaHH3aM 3a KOHTPOY CIIPOBOhema yroBopa, 1 OreT, HApO4YUTO y MOTIEAY MOBEPIHUBOCTH.
VY ToM cMuCITy TOTPEOHO je aHAM3UpaTu o0aBe3e Cy0jeKTa U CyZj0Ba y Be3U 3aKOHA O 3aIITHTH
MojiaTaka O JTUYHOCTH.

Tpehe nutame ce OAHOCH Ha yCIOCTaBJbamhe €(EKTUBHOI MEXaHU3Ma Capajibe ca
npyxkaonuMa yciayra. Kao u y ciywajy mperxojHa JBa MUTama, HAJIpe C€ aHAIM3UPAjy
MpaBUJIa U MPOIIEType KOje ce OJJHOCE Ha capaiby ca MPYKaoluMa yciyra, a moceOHo Kana je
y mutay WUT 06e30emnoct, Tj. 3amTuTa mojaaraka. Takole, MOTpeOHO je aHAMM3UpATH
MEXaHH3aM 32 KOHTPOIY CIpoBol)ema yroBopa, HAPOUUTO Y MOTIIey TOBEPIHUBOCTH. Y TOM
CMHUCITYy TIOTpeOHO je aHanmm3upaTu obOaBe3e Cy0jeKTa M CyJoBa y Be3W 3aKOHA O 3allITUTH
MojiaTaka O JTUYHOCTH.

YeTBpTO NMUTAH-E CE OJTHOCH Ha YCIIOCTaB/bamke €(hEKTUBHUX AIUNIMKaTUBHUX KOHTPOJIA.
ATUIMKaTUBHE KOHTpOJie 00yXBaTajy YHOC IMojaTaka (HacTaHak M YHOC IoJaraka); oopany
TpaHCakIje;, u3Jla3He NojaTke (IucTpuOynuja pesynrata) U 0e30eHOCT (eBHIEHTHpambE,
KOMYHHKaI1ja, YyBambe).
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4. O0uM 1 orpaHNYema peBu3uje

PeBusujom cmo oOyxBaTwiu jaBHa mpeny3eha 3a mpyxkame yciayra napkupama Ha
TepuTopuju TeT rpagoBa: beorpama, Hoeor Cama, Kpymesua, Kpamea m Yauka. Ha
TEPUTOPHjU OBUX TpazoBa Hanazu ce 38,04% ox ykymHOr Opoja perucTpOBaHUX BO3HIIA Y
Penyonmumu  Cpouju, mehyrum 50,40% on ykymHOr Opoja pErucTpoBaHHMX BO3HWIA Y
npeny3ehrma koja Kopucte HH(GOPMALIMOHU CUCTEM 3a HaILIATy ycllyra nmapkupama. Taxole,
Ha TEPUTOPHjH HABEACHHUX rpajioBa ce Hana3u 49,36% ykymHoOr Opoja mMapKUHT MecTa IOJ]
KOHTpOJIOM rnpeay3eha koja kopucte HHGOPMAIMOHU CHCTEM 3a HAaIUIATy yciyra napKupama
y Peny6mmunu CpOuju.

JletaJbHHje MCIIMTUBAKE CMO M3BPIIMIIM KOJ CyOjeKkaTra peBU3Hje KOjU Cy NMPHUKa3aHH
Ha cienehoj cimmm:

=¥ * JKII ITapxusr cepsuc Hosu Caxn

MAPKVHT CEPBUC

C'} JKII IMTapxusr cepsiic beorpan

NAPKHUHI
CEPBUC

JKII ITapxusr cepBuc Yauak

\ ’@ JKII Yncroha Kpasbeso

ﬁ‘ l JII ITocnoBrn nerTap Kpymnresar

Cnuxka 2. Ilpezneo cybjexama pesusuje

[Toctynke peBu3Mje: MPUKYIIJbakE 10Ka3a, JOHOIICHE Hala3a U 3aKjbydaka, UCcambe
W3BEIITaja, CIPOBEIU CMO O] anpuiia 10 HoBemOpa 2024. ronuHe.

VY moctynky peBu3Mje HHUCMO HcnUTUBaIM Aa ju: (1) ¢uHAHCHjCKM H3BEUITajU
cybjekara peBu3Mje OOJeKTUBHO M MCTUHHUTO NPUKA3yjy HHUXOBO (MHAHCHJCKO CTambeE,
pe3yiTare TOCIoBamba W HOBUAHE TOKOBE, y CKIaay ca mpuxBaheHHMM padyHOBOJCTBEHHM
HayvelnMMa M cTaHapauma; (2) cy puHaHcHjcKe TpaHCaKIHMje U OJJTyKe y Be3H ca pUMamuMa,
MIPUXOJIMMa, PACX0IMMa M U3JalliMa H3BPIICHE y CKIIaTy ca 3aKOHOM U JIPYTHM TPOIHCHUMA U
3a IUIaHUpPaHe CBpXe.

Orpanuyeme OBe peBM3Mje je OMO PHU3MK Ja OJrOBOPH KOje Cy jaBHa KOMYHaJHa
npenyseha gocraBuia Ha YNUTHUK o ctaky UT He onpakaBajy CTBApHO CTame Yy JaBHUM
KOMYHAQJIHUM Ipeay3ehrma 3a npykame NapKUHT yCayra, jep TAYHOCT OJJr0BOpa HUICMO MOTJIN
Ja TIOTBPJMMO KOJ CBUX Ipeny3eha HemocpeaHWM YBHIIOM Y JOKYMEHTAIH]y, IMOAATKe U
CHCTEM.

5. MertoaoJioruja y noctynky paaa

Jla OWcMO OATOBOPWJIM Ha PEBU30pCKAa THUTamka, AHATM3HPAIA CMO 3aKOHCKY H
MIO/I3aKOHCKY PeryiaTHBY, KopucTiiu crpyuny nureparypy (WGITA — IDI Handbook on IT
Audit for Supreme Audit Institutions®), ka0 m cBe momatke nobmjeHe ox cybOjexara.
AHanu3upaiu cMo nojaatke 1 napopmaruje 3a nepuo ox 2021. 1o 2023. roaune.

6 https://idi.no/work-streams/relevant-sais/lota/wgita-idi-handbook-on-it-audit
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HUnghopmayuonu cucmemu 3a nannamy yciya napkunaa “

VY Be3u ca uHPOPMALMOHUM CHUCTEMHMA jaBHUX Ipeny3eha 3a KOHTpONy M Haruiaty
yciyra MapKUHra, aHaJlM3upaHe Ccy o0iacTh WHQOpManuoHa 0e30€IHOCT, YCIOCTaBJhbahe
epeKTUBHOI MeXaHH3Ma capajibe ca MpYyXKaoluMma yCIyra M KOPUCHHIIMMAa Yyciyra u
aITHKaTHBHE KOHTPOJIE.

VY nwby notBphuBama nHGpopMaliija u3 JOKyMEHTAIM]€ U TPUKYIJbakka MogaTaKa KOju
HUCY JIOCTYITHH y JIOKYMEHTHMa, O0aBHJIM CMO HMHTEPBjye W IOCIAINA AaHKETe U YIHUTHUKE
KOpHUCHUIIMMA HWH(POPMAIIMOHOT CHCTEMa Yy jaBHUM Mpeay3ehuma Koje Tpykajy yciIyre
MapKUHTA.

TokoM mocTyrka peBu3Mje CIIPOBEICHA je PeBU3Hja KOJI TIET Cy0jeKaTa, a H3BEIITajH Cy
00jaBsbeHU Ha cajTy JpkaBHE PEBU30PCKE MHCTUTYITH]EC.

JletaspHuju onuc kopuirhene metoaosoryje nat je y [pumory 1.
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IIT Onuc npeamera peBusnje

Nudopmanmona 6e30eHOCT mpeacTaBba CKyl Mepa Koje omoryhamajy jaa mojanu
kojuma ce pykyje myrem MKT cucrema Oyny 3amtuhenu o HeoBiamheHOT PUCTYNa, Kao U
71a ce 3aIUTHTH UHTETPUTET, PACHIOI0KUBOCT U AyTEHTHYHOCT THX M0JjaTaka, 1a Ou Taj cucreM
(GyHKIMOHMCA0 KaKo je mpeaBuleHo, Kaga je mpeaBuleHO W Moja KOHTPOJIOM OBianrheHux
mna’.

VYemnocTaBibame eeKTHBHOI MEXaHH3Ma Capaiibe ca KOPHCHUIMMA yciryra codTeepa
je Ol KJbyuHE Ba)KHOCTH 33 OCHUTYpame Jia Ce YCIyre Mpykajy y CKIaay ca OueKHBambHMa
KopucHuKa. [IoTpeOHO je MMaTh yCcrocTaBJbeHE Mpolece 3a MepuoauuHo npaheme craryca
npojexara, KBAIUTETa YCIyra, Kao M TECTHPAamke COPTBEPCKUX IMPOHM3BOJA MpPE HHXOBOT
yBohema y olepaTuBHO OKpyXeme KopucHHKa. [lopen Tora, kao meo mporeca Haj3opa Haj
U3BpLICHEM 00aBe3a IpeMa KOPUCHUIMMA, MOTY C€ CIPOBOJUTH M PEBU3HMjE HHTEPHUX
mpoleca OCUrypama KBalIMTeTa, Kako Ou ce 00e30eamiio na ce paja KOPHCHUKA IMpaTu U
yckialjyje ca yroBOpeHUM MOJIMTHKaMa M [UIAHOBHMA 3a CBE PEJICBAHTHE MOCIIOBE.

ATuIMKaTUBHE KOHTpOJIE 00yXBaTajy YHOC IojaTaka (HAaCTaHaK M YHOC I0JaTaka);
o0pany TpaHCakldje; HW3JIa3HE TMoAaTke (OUCTpuOyluja pe3yaTata) U 0e30€AHOCT
(eBUICHTHpaE, KOMYHUKAIIH]jA, 9yBarbe). LIFJb KOHTpOIIE yIa3HUX MMOIaTaKa je Jia ce OCUTypa
Jla je W3BOp MoJaTaka BallMJaH, TayaH W MOTHYH U Ja he amnmkanuja ondanutu HeBakehe
nonatke. Llwyp Mepa KoHTpona oOpaje je Ja ce OCHUTypa MHTETPHUTET MoJaTaka, HHXOBA
BaJbaHOCT W MOY3JAHOCT M Jla CE€ CauyyBajy OJl MOTPEIIHUX 00paja Kpo3 LUKIyc obOpale
TpaHCaKIKja — O] BpeMeHa IIpHjeMa [oJ1aTaKa, 1a yHoca y CUCTEM JI0 BpEMEHa KaJla ce MoAaTaK
mabe y 0a3y mnojaraka, Jajby KOMYHUKAaIUjy WIH MOJICHUCTEME 3a m3lia3He mopatke. OHe
takohe ocurypaBajy na ce BaJbaHH YHETH IMojany oOpalyjy camo jelHOM W J1a JeTeKIHja
MOTPENIHUX TPaHCAKIMja HEe peMeTdu o0paly BajbaHUX TpaHcakiuja. LlubeBu KOHTpoOIe
M3JIa3HUX T0JIaTaKa MPEeJICTaBibhajy Mepe yrpalheHe y ariuKaiuyjy Kako Ou ce OCHTypaJio Ja Cy
W3JIa3HY MTOJIAIM TPAHCAKIU]e KOMIUIETHH, TAYHU U TauHO AucTpuOynupanu. Takohe koHTpOIIe
HacToje Ja ce TMojany Koju cy oOpalheHM y amuiMkanuju 3aIliTHTe OJl HEI03BOJHEHUX
MoauduKaImja Ui AucTpuoyImje.

1. 3akoHOAABHY U MHCTUTYIHOHAJIHHA OKBHP
- 33KOH0)13BHI/[ OKBHP

YnpaBibame jaBHUM MapKUPATUIITAMA, PETYIHCAHO j€ Y BHIIE 3aKOHA M Y HACTaBKY
J1ajeMo TIperJie]l HajBaXXKHUJUX OJIpea0U IpemMa HaJIe)KHOCTHUMA.

3aK0H 0 JIOKAJHOj caMOyIIpaBH

3aKOHOM je eKCIUTMIMTHO JaTa ONIITHHH HAJISKHOCT® 14, IPeKo CBOjHX OpraHa, y
CKJIaJy ca YCTaBOM U 3aKOHOM, ypelhyje u 00e36el)yje o6aBbambe KOMyHATHUX J1€TaTHOCTH. Y
TOM IIHJBY, Y CKIIQAy Ca 3aKOHOM, jeMHHIIA JIOKAJTHE CAMOYIpPaBe 32 OCTBAPHBAE CBOJHX
IpaBa U AY)XHOCTH U 32 3aJI0BOJbaBambe NMOTpeda JOKATHOI CTAHOBHUIITBA MOXKE€ OCHOBATU
npeay3eha, ycraHoBe u Apyre opraHuzaiyje Koje BpIle jaBHY CIyKOy, alu U YyrOBOPOM, y
CKJIaJy ca HauelMMa KOHKYpPEHIMje U JaBHOCTH, NMOBEPUTH MPAaBHOM WM (PU3HMUKOM JIHILY
00aBJbame CBOJUX TTOCIIOBA.

"Ynan 7 ctas 3 3akoHa 0 HHPOPMAIHUOHO] 6€30€THOCTH.
8 Cnyx6enu rmacuuk PC*, 6p. 129/07, 83/14 — np. 3axon, 101/16 — ap. 3akon u 47/18, unan 20 cras 1 Tauka 2

porcasna pesuzopcka uncmumyyuja




HUnghopmayuonu cucmemu 3a nannamy yciya napkunaa “

3akoH 0 KOMYHAQ/IHUM JI€JIATHOCTUMA

KomyHanum nenatHocTiMa, CMaTpajy ce AEJIaTHOCTU MpYyKamkba KOMYHAJTHUX yCIyra
0J1 3Hauaja 3a OCTBApPEH-E >XMBOTHUX IMOTpeOa (M3MYKUX M IMPaBHUX JIMIA KOJ KOJUX je€
jenuHUIA JOKallHE caMOyIlpaBe IyKHa J1a CTBOPH ycloBe 3a obe3beheme onrorapajyher
KBaJINTETa, 0OMMa, JOCTYITHOCTH ¥ KOHTHHYHTETA, KA0 U HAJ30p HaJl HHXOBUM BpIICHEM.

VYrpaBibamke jaBHUM MapKUPATMIITAMA, j€ 3aKOHOM JAe(pUHHCAHO Kao KOMYHallHa
JeNmaTHOCT oj ommrter uHTepeca. [Ipema unmany 3 craB 1 Tayka 7 3akoHa O KOMYHaJIHUM
JETaTHOCTHMA YIPaBJbakbe jJaBHUM MapKUPAIHIITHMA je YyCIyra OJp)KaBama jaBHHUX
MapKUPAIUIITA U IPOCTOPA 32 MAapKHpame Ha 00eIeKESHUM MECTHMa (3aTBOPEHH M OTBOPEHU
IPOCTOPH), OpraHu3alyja U BPLICHE KOHTPOJIE M HAIUIaTe MapKHpama, YCIyra yKiamama
HEMPOINUCHO MAPKUPAHUX, 010aUYE€HUX WM OCTaBJHEHUX BO3MJIA, MPEMEIITamhe MapKUPaHUX
BO3MJIa 0/ YCJIOBHMA IPOITMCAHUM OBUM U IPYTUM MOCEOHUM 3aKOHOM, IOCTaBJbambe ypehaja
KOjUMa ce 10 HaJory HaJJISKHOT OpraHa ClipeyaBa OIBOXKEHE BO3WIA, KA0 U YKIAmambe,
IpeMelITake BO3WIIA M IOCTaBJbambe ypehaja Kojuma ce crpeuaBa OJIBOKEHE BO3MIA Y
cllydajeBuMa mpeaBul)eHIM MOCeOHOM OJTYKOM CKYIIIITHHE JeIUHUIIE JIOKAITHE CaMOYIIPaBe
KojoM ce ypehyje HauumH o0aBjbaba KOMYHAlIHE JENaTHOCTU YIpPaBJbamkha JaBHUM
MapKUPAIMIITAMA, Ka0 U BPIICHE HAIUIaTe OBUX yCIyTa.

Opiiyke 0 jaBHUM NAPpKUPATUIITHMA

Yupasame jaBHUM mapkupammTama y Penyomumm Cpouju ypeheno je ommykama
JIOKaJIHUX caMoylpaBa Koje Ae(UHHIITY YCIOBEe, HAuMH 00aBjbarba M OPraHM3alfjy OBE
nenatHoctu. OBe OJUTyKe UMajy 3a b J1a 00e30e/1e epuKacHO U ypeTHO KOpUITheme jaBHUX
IpocTopa 3a MapKHpame, y3 yBakaBame MoTpeda rpahaHa M crnenuUYHOCTH JIOKATHUX
3ajeqHuna. YoOM4ajeHe akTUBHOCTH KOje 00yXBaTajy yInpaBJbalbe jaBHUM MAPKUPATHIITHMA
YKJbYUY]jy OAp>KaBarme MapKHUHT MPOCTOpa, OpraHU3alujy U KOHTPOIY MapKupama, Harary
yciIyra, Kao U yKJIamame U IPEeMEeIITamhe HeMPOIMCHO MapKupaHux Bo3wia. Oiyke Takohe
npenBubajy mocraBbame ypehaja Koju crpeuaBajy OJBOXKEHE BO3MIA, KA0 M 30HHUPAHE
MApKUHT MPOCTOPA ca Pa3IMYUTUM YCIOBUMA U Tapudama.

Nako ce ocHoBHe (yHKIMje yIOpaBbakba JaBHUM MapKUPAIUIITUMA MOTY
UACHTU(DUKOBATH y CBUM JIOKAJIHUM CaMOYIIPaBaMa, MOCTOje CeUu(pUIHOCTH Y IPUCTYILY. Y
beorpany, na mnpumep, JKII ,Ilapkunr cepBuc* ympaBba JaBHMM rapaxama U
NapKUpaIMIITUMA Y3 IPUMEHY HaIlpeIHUX €JIEKTPOHCKUX CHCTEMa 3a KOHTPOILY U Hax3op. Y
Hosom Cany, nopen ynpassbama moctojehuM KananuTeTHMa, 3HauajHa Makmba rnocseheHa je
U3rpajlbl HOBUX NApKUHI rapaxa. Y Yauky, ynpaBibamke jaBHUM MapKUPATUILTHMA
OpUJEHTHCAHO J€ Ha 3aJI0BOJbEH-E MOTpeda KOPHUCHHKA KPO3 BUCOK KBAJIUTET yciyra. Y
Kpamesy, JKII ,,Uncroha‘ oBaj cerMeHT 1€1aTHOCTH MHTETPHILE Y IIUPU OKBUP KOMYHAITHUX
yenyra, ok ce y Kpymesiy JIT ,,IlocnoBHu nenrap* 6aBu ynpapibarbeM MapKUHT IPOCTOPHUMA
Kao JIeJIOM CBOJUX aKTUBHOCTH, YKJbY4yjyhu ofip>kaBame caoOpahajHe curnainusanuje.

OBe omnyke omoryhaBajy /a ce ynpaB/bamke€ jaBHUM NapKUpaIUIITUMa MPHIAroau
JIOKQJIHUM NoTpebdama, ypOaHUCTUYKUM IIJIJaHOBUMA U criennuuHocTMa caobpahaja, unme ce
nonpuHocu ypehemwy ypOaHor mpoctopa, yHanpehemy caobpahajHe KynType u moOosblamy
KBaJMTeTa XuBOTa Tpahana. CaBpeMeHa TEXHOJIOIIKA PEIIera, Kao IITO Cy EIeKTPOHCKA
HarulaTa M arjigKaiuje 3a MHPOpPMHCamke O JIOCTYMHOCTH MApKUHI MECTa, CBE BHIIE ce
UHTETpUIIY y CHCTEME YIpaBibama, Npyxkajyhu rpahanuma Opke, TpaHCHapeHTHHjE U
KBAJIUTETHUjE YCIIYTE.

9, ,Cnyx6enu rmacuuk PC*, 6p. 88/11, 104/16 u 95/18, unan 2 cras |
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Onayke o yckjaahuBamy OCHUBAUKHX AKATA jJABHUX KOMYHAJHUX npeay3eha ca 3akonom
0 japuuM npenyzehuma

Onmnyke o yckiahuBamy OCHUBAaUKHMX akaTa jJaBHHX KOMYHaJIHHMX Impenyseha ca
3aKOHOM O jaBHUM Ipeay3ehrma mpencTaBibajy IpaBHU OKBHP KOjU JE(PUHUIIE JETATHOCT,
HAJJIKHOCTH W OpraHM3aIiujy oBuUX mpeayszeha. Y ckiagy ca OBUM OJTyKama, CBa jaBHA
koMmyHaiHa npeayseha Ha tepuropuju PemyOiuke CpOuje npusarohaBajy cBoje MOCIOBaHE
3aKOHCKHUM TIPOMHCHMA Kako Ou ce o0e30emmiia TpaHCHApPEHTHOCT, e(UKACHOCT M YPEIHO
3aJ10BOJbeHEe TOTpeba rpahana 3a yciayrama oJ1 jaBHOT MHTEepeca. YckiahuBame akaTa je
Takohe 3Ha4ajHO 3a JePHUHHMCAkE OATOBOPHOCTH Yy YIpaBjbabkby, Ka0 M 33 HHTETPALU]Y
CaBPEMEHHX CTaH/ap/ia MOCIOBaba.

JKIT ,,ITapkunr cepBuc* y beorpamy cBOj OCHMBAuKH aKT MPHJIArOJHUO j€ TaKO Ja
o0yxBaTH HE caMoO JENATHOCT yIpaBjbakba jaBHUM Tapakama M NapKupanumrama Beh u
Kopuiheme eIEKTPOHCKUX CHCTeMa 3a KOHTPOILY apKUHT MPOCTOpa U ypehaje 3a cipedyaBame
onBokema Bo3wia. Y HoBom Cany, ocHMBauku akT npeny3eha ykjbydyje HMIMPOK CHEKTap
aKTUBHOCTH O] M3Tpaiibe UHPPACTPYKTYpE A0 padyyHAPCKOT MPOrpaMHupama, ca HariackoM Ha
yHanpeheme kKamanurera 3a napkupame. Y Yauky, yckinahuBame akta 00e30eamio je jacHO
neduHUCame IeTaTHOCTH M CTaHJap/a KOju Ce OJHOCE Ha KBAJIUTET YCIyra W 3aJ0BOJHCHE
notpeda kopucHuka. JKIT ,,Yncroha* y KpasbeBy 00yxBaTHIIO je y OKBUPY CBOT aKTa U riparehe
aKTUBHOCTH TMOMYT OJip’KaBama JaBHUX Mapkupanuinra, Aok je y Kpymesiy JII ,,IlocioBHu
[EHTap‘ CBOj OCHUBAYKH aKT MPHJIATOAMUIIO TAKO J1a YKIbYUH CHEIU(PHIHE NETaTHOCTH TOMYT
oJlp>kaBama caoOpahajHe curHanuzalyje u peryiucama caodpahaja.

OBe omnyke Cy ozpa3 HacTojama Jla CE jaBHA KOMyHainHa mpeny3eha yumHe
caBpeMeHUM, eduKacHUM W TpuiaroheHuM morpedama rpahaHa W 3axTeBUMa JIOKATHUX
3ajenHuna. YckinahuBame ca 3aKOHOM 0 jaBHUM Mpeny3ehnma Takole nonpuHocu yHarpehemwy
yIIpaBJbaha M CTBAPAY MPEAYCIIOBA 32 00JbY MHTETPAIIH]Y TEXHOJOMIKUX HHOBAIIM]a Y FBIXOB
pan.
3akon o unopmanuonoj 6e3oexnocTu’’

VY cknangy ca 3akoHoM o uH(popmannoHoj 6e30eanoctu UKT cuctemu ox nmoceGHOr
3Ha4aja Cy U CUCTEMH KOjU Cc€ KOopucTe y 00aBJhbamy JCIAaTHOCTH OJ OIIITEr MHTEpeca U y
o0aBJspamy MOCJIOBA y OpraHuma BiacTtu. Mictum 3akoHOM npomnucane cy mepe 3amrure UKT
cucteMa oj nmocebHor 3nauyaja. Oneparop MKT cucrema on moceGHOr 3Ha4aja oaroapa 3a
6e30eanoct UKT cucrema u npenysumame mepa 3amrute UKT cucrema.

Unanom 7 oBor 3akoHa aedunucano je na ce mepe 3amture KT cucrema, nusmehy
OCTAJIOT, OJTHOCE Ha: YCIOCTaBJhakhe OPraHN3alMOHEe CTPYKTYpE, ca YTBp)EHUM MOCIIOBHMa U
OJIFOBOPHOCTUMA  3aIlOCIEHUX, KOJOM C€ OCTBapyje YyIpaBibakbe HHPOPMAIIOHOM
6e36ennomhy y okBupy onepatopa KT cucrema; o6e36ehuBame na nuia koja kopucte MKT
cucrteM, oaHocHo ympasibajy MKT cucremomMm, Oyny ocrnocoOspeHa 3a Mocao KOju pajae U
pa3yMejy CBOjY OJTrOBOPHOCT; 3aIUTUTY OJ1 pU3MKA KOJU HACTa]y NMPH MPOMEHaMa MOCI0Ba UK
IIpECTaHKAa paJHOI aHrakoBama JiMNa 3anocieHux kox oneparopa HWKT cucrema;
UACHTU(DUKOBakEe MHPOPMALMOHUX Jo0apa M ojapehuBame OATNOBOPHOCTH 32 HHHXOBY
3alITHTY; KJIACH(HUKOBAaKE MOJaTaka TaKo Ja HUBO FHHXOBE 3aITHTE OJroBapa 3HAYajy
noJlaTaka y CKJajly ca HauelIoM yIpaBJbamha PU3UKOM.

10| Cnyx6enu rnacauk PC, 6p. 6/16, 94/17 u 77/19
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Ypenda o 6amxem ypehemy mMepa 3amrure HHGOPMANHOHO-KOMYHHKAIMOHAX CHCTEMA
o1 moceGHoOr 3Ha4ajall

VYpenba ypehyje mepe 3amrure WHOOPMAIIMOHO-KOMYHUKAITMOHMX CHCTEMa O]
noceOHOr 3Hauaja. Umanom 2 oBe Ypenbe ypeheHO je ycrmocTaBbambe OPTraHU3AIHOHE
CTPYKTYype, ca YTBp)EeHHUM TOCIOBUMA M OJATOBOPHOCTHMA 3aIlOCICHUX, KOJOM C€ OCTBapyje
yIpaBJbamke HHPopMamonom 6e3beaHonthy y okBupy oneparopa MKT cucrema o mocebHOT
3Hayaja.

Ypenda o 0am:keM cajap:kajy akra o 0e30eJHOCTHM HMH(POPMANMOHO-KOMYHUKAMOHUX
cUcTeMa 0] Moce0OHOI 3HA4Yaja, HAYMHY NPOBepe U CAAPKAjy M3BELITaja 0 NMPOBEPH
0e30e1H0CTH HH(POPMALHOHO-KOMYHHKAIIMOHHUX CHCTEMA 01 IIoceGHOr 3Ha4ajal?

VYpenba ypehyje Ommxu caapkaj akta o 0e30eqHOCTH  MH(POPMAIIMOHO-
KOMYHHUKAIIHOHUX CHCTEMa OJf IOCeOHOr 3Hayaja, HAuYMH MpoBepe HH(POPMALUOHO-
KOMYHHUKAIIMOHUX CHCTEMa O]l IMOCEOHOr 3Hayaja M CajAp)kKaj H3BEIITaja O IPOBEPH
MH(POPMAIIMOHO-KOMYHHKAIIMOHOT CUCTEMA OJ TOCEOHOT 3HaJaja.

3aKoH 0 3aIITHTH nmoaaTaxKa o JII/I‘{H()CTI/I13

VYpehyje mpaBo Ha 3amITHTY GU3NIKUX JIUIA Y BE3H ca 00paioM MoJlaTaka O JTUIHOCTH
1 CJI000THH TIPOTOK TAKBHX I0JaTakKa, Hayeaa oOpajie, mpasa JIMiia Ha KOje ce MMoIallu OHOCE,
obaBe3e pykoBajanma M oOpahuBaya mojgaraka O JHMYHOCTH, KOJCKC IMOCTYIarma, MPEHOC
mojataka O JHUYHOCTH Yy Jpyre JApkaBe W MeljyHapojaHe opraHusaiuje, Haa30p Haj
crpoBoh)eHEM OBOT 3aKOHA, TIPaBHA CPEJICTBA, OJITOBOPHOCT M Ka3HE y CIIy4ajy IOBpee IpaBa
(bHU3MUKKX JIKIA y BE3U ca 00paoM TojaTaka o JMYHOCTH, Kao U TIOCEOHH Clly4dajeBu odpae.

Unanowm 42 3akoHa 0 3alITUTH [TOJIaTaKa O JMYHOCTHU MPOIHCAHO j€ JIa CE MEPE 3aIITUTE
ypelyjy y3umajyhu y 003up HUBO TEXHOJIOMIKUX JOCTUTHYha U TPOIIKOBE HUXOBE MIPUMECHE,
pUpoy, 0OUM, OKOJHOCTH U CBPXY 00pajie, Kao U BepoBaTHONY HacTymama pU3nuKa U HUBO
pu3MKa 3a mpaBa W ciao0oje (GU3MYKHX JUIa KOjU Mpou3miaze u3 obpane, pykoBajal je
NPUIKKOM opeljuBarmba HauMHa 00paje, Kao U y TOKy o0paje, 1yXaH Ja:

1) npumenu oarosapajyhe TeXHUYKE, OpraHU3aIlMOHE U KaJpOBCKE Mepe, Kao IITO je
MCeyIOHUMH3allMja, KOoje HMMajy 3a b o0e30ehuBame MeI0TBOpHE MpUMEHE
Hayena 3alITUTe MoIaTaka O TUYHOCTH, Kao IITO je CMamemne Opoja mojjaTaxa;

2) 00e30e1u MpUMEHY HEOIXOAHUX MEXaHH3aMa 3allTUTE y TOKY o0pajie, Kako Ou ce
WCIYHHUJIM YCJIOBH 3a 0Opajy MPOINHCAaHW OBUM 3aKOHOM W 3alITHTHIIA TIpaBa U
ci060/1e uIa Ha Koja ce mojaiy ogHoce (cras 1).

Ocum TOTra, UCTHM YJAHOM TMPOIMMCAHO j€ Ja je pyKoBajall AyXaH J1a CTaTHOM
MIPUMEHOM O/IroBapajyhux TEXHUYKUX, OPraHU3alMOHUX U KaJIpOBCKUX Mepa 00e30e1u J1a ce
yBeK o0Opalyjy camo OHU MOJaly O JUYHOCTH KOjU Cy HEONXOJHHU 3a OCTBApPHBAKE CBAaKE
nojequHavyHe cBpxe oOpame. Ta ce obaBe3a mpuMemyje y OJHOCY Ha OPOj MPUKYIIHEHUX
nojiaTaka, 00MM BUX0BE 00pajie, pOK BbHXOBOT MOXPambUBaka U IbHUXOBY JIOCTYITHOCT (CTaB 2).

Takobhe, mpomnucyje na ce 0BUM MepamMa Mopa yBek 00e30equTu na ce Oe3 ydemrha
(U3NYKOT JIMIA MMOJAIM O JIMYHOCTH HE MOTY YYWHUTH JOCTYITHUM HEOTPAHWYEHOM Opojy
¢u3nukux nuua (cras 3).

Unan 45 oBor 3akoHa Mponucyje fa ako ce o0pajia BpIIK y UME PyKOBaolia, pyKoBaail
MOXKE Ja ojApeau Kao oOpahuBauya caMo OHO JIMIIE WJIM OpraH BJIACTU KOJU Yy MOTIYHOCTH
rapaHTyje NMpUMeHY OAroBapajyhux TEXHWYKHX, OPraHM3alMOHMX M KaJIpOBCKUX Mepa, Ha

1 Ciyx6enu rmacauk PC*, 6poj 94/16
12 Cnyx6enu rnacauk PC*, 6poj 94/16
18 Crnyx6enu riacuux PC*, 6poj 87/18
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Ha4yuH KOju 00e30ehyje ma ce oOpana BpIIM y CKIIATy ca oapeadaMa OBOT 3aKOHA W J1a Ce
o0e30elhyje 3amTuTa mpaBa JuIa Ha KOje ce mojamu ogHoce (cras 1).

OO6pahuBau u3 craBa 1 oBOr 4jaHa MOXKe MIOBEPUTH 00pady Apyrom odpahuBady camo
aKo ra pyKoBaJiall 3a TO OBJIACTH Ha OCHOBY OIIIITET WJIM ITOCEOHOT MICMEHOT OoBaihema. AKO
ce oOpaga BpIIM Ha OCHOBY ommrer opiamhema, oOpahuBad je nyxaH na uHpoOpMuUIIe
pYKOBaoIa o HaMepaBaHOM HU300py Apyror oOpahuBada, OJHOCHO 3aMeHU Apyror oopahusaya,
Kako O pykoBaJiall *Mao MOTYRHOCT Jia c€ CYyIPOTCTaBH TaKBOj MPOMEHH (CTaB 2).

OO6pana on ctpane obpahuBaua Mopa OuTH ypeheHa yroBOpoM WM JAPYTUM IMPABHO
00aBe3yjyhuM akToM, KOjH j€ 3aKJby4eH, OJJHOCHO YCBOJ€H Y TUCMEHOM OOJIHMKY, IIITO 00yXBaTa
U eNIEKTPOHCKH O00JIHK, KOju 00aBe3yje oOpaljuBaua nmpema pykoBaolly ¥ kKoju ypehyje npeamer
U Tpajame o0pajie, MPUPOILY U CBPXY 0o0palie, BPCTY MoJaTaka O JUYHOCTH U BPCTY JIMIIA O
KojuMa ce mogamu oopalyyjy, kao u nmpasa u obaBe3e pykoBaoma (cTas 3).

Jlasbe je y ICTOM YiIaHy MPOIHCAHO JIa C€ YTOBOPOM HIIH APYT'HM IPpaBHO 00aBe3yjyhum
aKTOM M3 CTaBa 3 OBOT 4JaHa MpOIUCyje Ja je oopahuBau ayxaH na:

1) o6palyje mogatke o JUYHOCTH CaMO Ha OCHOBY IMCMEHHX YIyTCTaBa PyKOBaolla,
YKJbY4yjyhu B yIyTCTBO y OJHOCY Ha MPEHOIICHE MoJaTaka O JIMYHOCTH Y JIpyTe
IpkaBe Wiy MehyHapogHe opraHuzaiyje, ocuM ako je oOpahuBau 3aKOHOM
obaBe3aH Ja oOpalyyje mogarke. Y ToM ciydajy, ooOpahuBad je mykaH qa od6aBecTd
PYKOBaolla O TOj 3aKOHCKOj 00aBe3M Ipe 3alouumama 00paje, OCUM aKo 3aKOH
3a0pamyje JoCTaBbamke THX HHQPOpMaIHja 300T MOTpede 3aMTUTE BAKHOT jaBHOT
UHTEpeca;

2) 006e30enu 1a ce puznyko Juie Koje je opmarrheHo aa oopaljyje mogaTke 0 JHIHOCTH
o0aBe3alio Ha YyBame MOBEPJLUBOCTH T10JIaTaKa HITH J]a TO JIUIIE TTOJIeKE 3aKOHCKO)]
o0aBe3u uyBama MOBEPJHUBOCTH I10]1aTaAKa,

3) mpemy3Me cBe OTpeOHE Mepe y CKiiaay ca wiaHoM 50 oBor 3akoHa;

4) moriryje yclioBe 3a moBepaBame 00pajie apyrom obpaljuBauy u3 craBoBa 2 u 7 0BOT
qJlaHa;

5) ysumajyhu y 003up mnpupoay oOpaae, MOMaXe PYKOBAoIly MPUMEHOM
oJroBapajyhux TeXHMUYKHUX, OPTaHU3AIMOHUX M KaJPOBCKUX Mepa, KOJIUKO j& TO
Moryhe, y ucnymaBamy 00aBe3a pyKoBaolla y OJTHOCY Ha 3aXTEBE 32 OCTBapUBaHE
MpaBa JuIa Ha Koje ce mogamu ogHoce u3 ['mase 11l oBor 3akoHna;

6) moMaxke pyKOBaolly y HCIymaBamy obaBe3a u3 wiaHa 50. u wi. 52. mo 55. oBor
3aKoHa, y3umajyhu y o03up npupoy oopaje u uapopMmaliije Koje Cy My JIOCTYITHE;

7) mocie OKOHYama YrOBOPCHUX pajmbu 0o0paje, a Ha OCHOBY OJUIYKE PyKOBaola,
n30pHilie WIK BpaTH PyKOBAOLly CBE MOAATKE O JIMYHOCTU U U30pUIle CBE KOIHje
OBHX I10/1aTaKa, OCHM aKO j€ 3aKOHOM IponucaHa 00aBe3a yyBama M10/1aTaKa;

8) yuMHH JOCTYIIHUM pPYKOBaolly CBe HH(popMaIje Koje Cy HEOmXoqHe 3a
IIpelovaBame UCIYHEHOCTH o0aBe3a oOpaljuBaya MponucaHuX OBUM UJIaHOM, Kao
u nHpopmManyje koje omoryhasajy u 1onpuHoce KOHTPOJIH paga odpahuaua, Kojy
CTIPOBOJIY PYKOBAJIAIl MJTH IPYTO JIUIIE KOje OH 3a TO OBJIACTH.
VY cinydajy u3 craBa 4 Tauka 8 oBor wiaHa, oOpahuBau je myxkaH na 6e3 ojiarama
yII030pHU PYKOBaoIla ako cMaTpa Jia MUCMEHO YIYTCTBO KOje je O[] Hera J00Mo HHje Yy CKIIady
ca OBHMM 3aKOHOM HJIM APYTUM 3aKOHOM KOJUM ce ypeljyje 3aiTura nojaTaka o JM4HOCTH.

Uman 50 oBor 3akoHa ypehyje 06e30emHoCcT oOpaze Tako /a y CKJIaay ca HUBOOM
TEXHOJIOIIKUX JOCTHTHyha ¥ TPOLIKOBMMa MMXOBE MpPHUMEHE, MPUPOJOM, OOMMOM,
OKOJJHOCTHMAa M CBPXOM 00pajie, Kao ¥ BepoBaTHONOM HACTyNama PU3HKa U HUBOOM PH3HUKA
3a mpaBa M cinoboje (GU3MUKMX A, pyKoBajalm U oOpahuBay crpoBoje oaronapajyhe
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TEXHUYKE, OpPraHM3aIliOHE W KaJpOBCKE Mepe, Kako OW JOCTUTIIM onaroBapajyhu HUBO
0e30eJHOCTH Y OJTHOCY Ha PU3HK (cTaB 1).

VY ckiaay ca crtaBoM 2, mpema motpeOu, Mepe W3 ctaBa | OBOr WiaHa HApPOYHMTO
o0yxBaTajy:

1) mceynoHMMHM3AIM]y W KPHUIITO3AMITUTY IOAATaKka O JHUYHOCTH; 2) CHOCOOHOCT
00e30ehuBama TpajHe MOBEPIHUBOCTH, HHTETPUTETA, PACIIOIOKUBOCTH M OTIIOPHOCTH CUCTEMA
u ycmyra obpane; 3) o06e30ehuBame ycrnocTaBbamka TOHOBHE PACIIONIOKHBOCTH U TIPHUCTYIIA
[oJ[alMMa O JINYHOCTH Y CITy4ajy PU3MYKUX MM TeXHHYKUX MHIMICHATA y HajKpalhieM poKy u
4) mocTynak peJjOBHOT TECTUPAba, OLICHHBAKA U MIPOLICHHBAKA ICIIOTBOPHOCTH TEXHUYKUX,
OpraHM3alMOHKMX U KaJPOBCKUX Mepa Oe30eaHocTH 00pasie.

[TpunukoM mponemrBama oaropapajyher HuBoa 6e30e1HOCTH U3 cTaBa 1 OBOT YjIaHa
moceOHO ce y3umajy y o03up pusumm o0paje, a HApPOYUTO PHU3UIM OJ CIy4YajHOT WU
HE3aKOHHUTOT YHHIITCHA, T'yOWTKA, W3MEHE, HEOBJAMNEHOr OTKPHBaWka WU IPHCTYIA
MoJlaliiMa O JHYHOCTH KOjU Cy MPCHECEHH, MOXpameHn Wik oOpaljiBaHU Ha JAPYrd HAYWH
(ctaB 3).

PykoBamnan u o6pahuBau 1y>xHU Cy J1a Ipey3My Mepe y by 00e30ehuBama crucrema
Y KOjeM CBaKo (pM3UYIKO JIUIIE KOj€ je OBIamheHo 3a MPUCTYII OAalMa O JIMYHOCTH O] CTPaHe
pykoBaora unu oopahuBaua, oOpalyje oBe mogaTke camo 1Mo HaJIOTy PyKOBaolla WK aKo je Ha
TO 00aBe3aHO 3aKOHOM (CTaB 95).

Unan 56 craB 2 Tauka | mporucyje aa cy pykoBaiai U odpahuBad qyKHU Ja oapene
JIMIIC 32 3alITUTY MOaTaKa O JMYHOCTH, aKO Ce 00pajia BPIIH O] CTpaHe OpraHa BIacTH. Tavka
2) mpomnwmcyje aa cy pykoBayiall 1 oOpahuBad Ty>KHU J1a OJIpeJIe JIUIE 32 3aIITUTY ToJaTaKa O
JIMYHOCTH aKO CE OCHOBHE aKTUBHOCTH pyKOBaoIia uim ooOpahuBaua cacroje y paamama oopaje
KOj€ 110 CBOjOj IPUPOAH, 0OMMY, OTHOCHO CBpXaMma 3aXTeBajy PEIOBaH U CUCTEMATCKU HAJ[30P
BEJIMKOT Opoja Jinlia Ha KOje ce TOJaIi OTHOCE.

3aKOH 0 €eJIEKTPOHCKOM JAOKYMEHTY, €JIeKTPOHCKO] MIAeHTH(PUKAUMjH U ycayrama O
NoBeperhba y eJIeKTPOHCKOM I0CI0Bamby

UnanoMm 7 MOpoONHMCAHO je Ja Ce EJIEKTPOHCKOM JIOKYMEHTY HE MOXKE OCIHOPHUTH
IIYHOB&KHOCT, JIOKa3Ha CHara, Kao HM IHUcaHa (GopMma camo 3aTO IITO je Yy EIEKTPOHCKOM
o0muky. Takohe, y uctom 3akony, y wiany 15 je mponucaHo Ja ce eIEeKTPOHCKO OIIITEHE U
€JIEKTPOHCKO JOCTaBJbalbe M3Mel)y opraHa jaBHE BJIacTW M CTpaHaka BpIIM Yy CKIaay ca
3aKOHOM KOJUM ce ypelyje OmmuTH yrnpaBHU NOCTyNaK, 3aKOHOM KOjuM ce ypehyje
€JIEKTPOHCKA YIIPaBa U IPYTUM IIPONUCUMA, KA0 U IIyTEM yCIIyre KBaTu(PHUKOBaHE €IEKTPOHCKE
JIOCTaBe.

3aKOH 0 €JIeKTPOHCKO]j ynpaBu®®

Kao jemHo on Hauena HaBOAW YNPaBO €(QHUKACHOCT YIpPaBJbamka OINPEMOM, I
IPONKCYje /1a je OpraH ayXaH Jia epUKacHO ylpaBjba OIMPEMOM KOjOM pacrHojake Tako Ja
oMoryhu \eHO MPaBUITHO U EKOHOMUYHO KopUIThewe.

14 Cyx6enn rmacauk PC*, 6poj 94/17 u 52/21
15 Ciyx6enu rmacuuk PC*, 6poj 27/2018
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+ MWHCTUTYHMOHATHH OKBHP

JKIT ,,ITapkunr cepBuc™, beorpan ocHoBano je 1971. ronuHe ca MUJbEM yIpaBibarmba
JaBHUM TapKUpaIUINTHMa, YKJbYy4dyjyhun oOpraHumsoBame, OJp)KaBame M HamaTy yciayra
napkunra. Ilpenysehe mocmyje y okBupy I'pama beorpaga u ympaBiba BelMKUM Opojem
MAapKUHT 30Ha KOje Cy OpraHM30BaHE IMpeMa BPEMEHCKHMM OrpaHHUYeHhMMa U LEHOBHHUM
kareropujama. Hampenam cucremun kao mTo cy ,Oko cokonoBo™ omoryhaBajy
ayTOMaTH30BaHU HAI30p M KOHTPOJYy Hapkupama. [lopen KIacMUHUX MeETojAa Harare,
yBeJIeHe Cy U caBpeMeHe onije kao mrto cy CMC nopyke U MOOWIIHA allTUKAIKja, YuMe je
noOoJblana AOCTyHnHOCT ycuyra. [Ipenysehe Takohe mpyska yciyre ykiamama HEPOIHUCHO
MapKUpaHUX BO3UJIA, YUME JTOTPHHOCH ypeheHnocTu rpaackor caoopahaja.

JKIT ,,ITapxunr cepuc®, HoBu Can ocHoBano je 2004. rogumHe Kao rpajcko jaBHO
KOMYHAITHO npeay3ehe ca 3aJaTkoM Ja yHampeau OpraHu3allyjy cTalmoHapHOr caoOpahaja.
VYrpassbame NapKUpaITUuIITHMa OPraHU30BaHO j€ Y YeTHPU MapKHUHT 30HE, a CHCTEM HarliaTe
ykipyuyje CMC mopyke, €1eKTpOHCKE KapTe W npeTiuiaTHe kapTte. MHbopMannonu cucrem
yBeneH je 2005. rogune, o0e30ehyjyhu enekTpoHCKY €BHACHIIM]Y KOPUCHHKA M HaIaTy
yeiyra. [Ipeaysehe ymaxke y MogepHU3annjy ycliyra, ykJbyuyjyhu umruieMenTanujy coprepa
Koju omoryhasa npaheme JOCTYIMHOCTH MapKUHT MECTa.

JKIT ,,ITapxunr cepsuc*, Yauak ocHoBano je 2008. roguHe 3a noTpede opraHn3oBama
U peryimcama craimonapHor caobpahaja y rpany. YBoheme codrBepa ,,Synapse tech* 2015.
roguHe omoryhmino je enektpoHcko Iuiahame myrem CMC mopyka, Kao W TNpojajy
eJIEKTPOHCKUX Kaparta. [Ipenysehe ynpasiba mapkuHT mpocTopruMa y BHIIE 30Ha 1 00e30ehyje
OCHOBHY €BHJICHIMjy Kopuiihema yciyra. Mako cy OCHOBE ympaBbama YCIHOCTaBJbEHE,
nocroju morpeda 3a MomaTHUM yHanpehemnma y OOJIaCTH aluIMKaTUBHUX KOHTpOJa M
0e30eIHOCTH ITo1aTaKa.

JKIT ,Yucroha®, KpameBo ox 2018. romuHe ympaBiba ycilyrama MapKupama,
YKJby4yjyhu opranu3anyjy mapKkuHT 30Ha, IPOAajy ManmupHUX Kapata u Haraty nyrem CMC
nopyka. Kopumrhemem codrsepa ,,bokoBuh Codtep®, npeayzehe obe3belyje eBunenuujy
HarulaTe ¥ yrpaBJbambe MapKUHT MecTHMa. Mlako cy OCHOBE cHCTeMa IOCTaBJbEHE, HEOCTaje
MHTErpalyja ca caBpeMeHUM IuaTgopmaMa 1 MoryhHocT npahema JOCTYMHOCTH MapKUHT
MECTa y peaHOM BpEMEHY.

JIT ,,ITocnoBuu nentap®, Kpymesar yrnpassba napkuur npocropuma ox 2002. rogune,
a oxg 2007. rogune kopuctu codreep ,,EPSEE MS® 3a eBuzmeHuujy u Hamiatry yciyra
napkudra. Hammata ce Bpumm myrem CMC mopyka u mpojaje kapara, 10K uH@o-tabie u
Kamepe y rapakama omoryhasajy npaheme pacroyio)kuBOCTH MapKUHT MecTa. Mako je cucreM
(GyHKIMOHANaH, HENOCTa]y HalNpeAHM MEXaHM3MHU 3a HUHTEerpandjy ca MOOWIHHUM
aruIMKanyjama u miatgopmama 3a npaheme y peaTHoM BpeMeHY.

OBa mpenyseha mnpezacTaBibajy pasiuyUTe MOJENIE YIpaBibamkba HH(GOPMALMOHUM
CUCTEMHMMa 3a I[apKupame, ca 3HadajHUM BapHjalijamMa y HHBOY MOJEpHU3alLMjEe H
MHTEeTrpalyje, NITO yKa3yje Ha moTpely 3a yHanpehemeM y Mambe pa3BUjeHUM CperHaMa paau
MOCTHU3amba YHU(POPMHOCTH U €(PUKACHOCTH.
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2. Undopmanuonu cUCTEMH Yy jaBHUM KOMYHAJIHUM TNpeay3ehuma

HNubopmaonn cUCTEMU KOjH CEe KOPUCTE 3a YIPaBJbarbe MApKUHT MPOCTOPUMA U
HaIUIaTy ycliyra napKupama Urpajy KJby4Hy yiory y ooe30ehuBamy epuKacHOT ynpaBbama
pecypcuMa, KOHTpOJIE HaIulaTe U TpaHCIapeHTHOCTH. OBU CHCTEMH OOyXBaTajy pasjinuuTe
copTBEpCKEe MOAYJIC U IMOJCHCTEME KOjU C€ KOPUCTE y jaBHMM KOMYHAIHHM Ipeny3ehnma
mmpom CpOuje 3a ayromaTu3anyjy npoieca U MoJpIIKy KOPUCHUIIMA.

Jletaspan onuc MHGOPMAIMOHMX CHUCTeMa IO mnpeay3ehnma aaT je y NpHio3uma
W3BEINTaja:

— Hpunor 2 omucyje cucreM koju kopuctu JKII ,Ilapkunr cepsuc®, beorpan,
yKJbyuyjyhu HampeaHe arumkanuje u cucteM Scan Car 3a MoOMITHE HaI30p;

— Hpunor 3 naBoau noacucreme y JKII ,,ITapkunr cepsuc®, Hosu Can, kao mto cy
CMC cucreMm 3a HaIIaTy U KIbUTOBOJICTBEHH cO(TBED;

— Ipwior 4 o6pahyje codraep ,,Synapse tech* koju kopuctu JKIT ,,ITapkunr cepBuc®,
Yauak;

— Ipusor 5 caapxu aerasmbe o cucremy ,,bokouh Codrep* koju npumemyje JKII
,ducroha®, Kpaseeso;

— Hpunor 6 mpencraBma codptBep ,,EPSEE MS* koju xopuctu JII ,IlocnoBHu
nenrap, Kpymesari, 3a HatuaTy U ynpaBibame ITapKHUHT MECTUMA.

OBu npuiio3u npyxajy AyOo/bH YBUA y CTPYKTYpPY, (DYHKIMOHAIHOCTH M HauyuHE

kopuihema CUCTeMa Yy CBakoM o ipeay3eha, ykasyjyhu Ha mrXoBe CrIeUUIHOCTH, Kao U
Ha MoryhHoCTH 3a yHanpeheme.
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IV 3akbyunu

Ha ocHoBy aHanmu3e mojaTaka W JOKYMEHTAIMje IOCTaBJbEHE OJf CTPaHE jaBHHX
npexay3eha 3a KOHTpOITYy U HAIUIATy MapKUHT YCIyra, Kao 1 00aB/beHUX UHTEPBjya U Iperiena
KOpHUIIHeHOr CHCTeMa 3a HaIUlaTy MapKHHIa, JIOILIM ¢MO 110 cienchux 3ak/bydaka KOju ce
OJIHOCE Ha yIpaBJbamke WH(POpPMAMOHUM cuUcTeMHMa, 0e30eqHOCT moaaraka U e(hUKaCHOCT
Kopuinhemna aruiMKalyja 3a HariaTy NapKUHT yeiyra:

1.

Mepe wuHpopmanmone O0e30€JHOCTH Yy jJaBHUM KOMYHAJHUM mpeay3ehuma
00e30elyjy pa3nTu4uT HUBO TOY3JaHOCTH WH(OPMAITMOHUX CUCTEMA, Ca 3HAYaJHUM
HarpetkoM y Hosom Cany u beorpany, nok Yauak, KpasseBo u Kpymesarr ocrajy
ca O030MJBbHUM HEIOCTATIIMMa KOjU YIPOKaBajy CHUTYPHOCT U KOHTHHYUTET
MOCJIOBama.

. Capanma ca xopucHuimMa cucrema y beorpamy m HoBom Cany 3HauajHO je

yHanpeleHa, anu ocraje MpOCTOp 3a JOJATHU HANpegak Kpo3 YCIIOCTaBJbAE
KPHUIITOBakhba W IOTIYHY NPUMEHY IMpoIeaypa 3a apXuUBUpame, MUTpAlUjy MU
yHUILITaBawe nojaataka koa Hosor Cana.

. Mexanu3am capazme ca npyxaonuma ycnyra y Yauky, KpasseBy u KpyimeBy auje

y NOTIIYHOCTH UCIIYHHO HEOIIXOAHE IIMJbEBE, YKIbYUyjyhH U MOY34aHOCT OJaTaKa,
300r HEJOCTAaTKa IMpOLEAypa 3a capaamy, HaI30p M IUIAaHHpAmhe KOHTUHYHUTETa
[I0CJIOBamka y ClIy4yajy pacKuaa capajibe, IITO yKa3yje Ha MoTpeldy 3a CUCTEMCKUM
yHarpehemeM U jauambeM KOHTPOJIHUX MeXaHH3aMa.

ArunkatuBHE KOHTposie 00e30el)yjy OCHOBHY KOHTpOJy HAmlaTe W HpPY>KEHHX
ycayra, 1ok je y beorpany m HoBom Cany mocTurHyr Hampeaak, anu y Yauky,
KpameBy n Kpymesny Hemoctajy MeXaHW3MH 3a MOTIYHY TPAaHCIAPEHTHOCT H
e(hUKacCHOCT.

VY HacTaBKy M3BELITaja HABOJUMO 3aKJbyUyKe ca 0roBapajyhuM Hanazuma.
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3AK/bYYAK 1: Mepe undopmanuoHe 0e30€JHOCTH y jABHHUM KOMYHAJIHHUM
npeaysehuma o00e30elyjy pasauuur HHUBO MOY31aHOCTH WHGOPMANUOHUX
cucremMa, ca 3HayajHuMm HanperkoM y Hosom Caay m beorpaay, noxk Yauak,
KpameBo u KpymeBan ocrajy ca 030M/bHMM HeIOCTAIIMMA KOJH YIPOKABajy
CUT'YPHOCT M KOHTHHYHMTET MOCJI0BAHKA

[Hmsp oBoOr nema wW3BemITaja je Ja YTBPAM y KOjOj MEPH CYy YCIIOCTaBJbEHE MEpe
nHpopManrone 6e30eTHOCTH Y HHPOPMALMOHUM CUCTEMHUMA 3a HAIUIATy ycllyra HapKuHTa u
Ia 11 oHe 00e30el)yjy oy31aHOCT U CUTYPHOCT IO/IaTaka y CKJIaly ca 3aKOHCKHM 00aBe3aMa
oneparepa UKT cucrema ox moceOHor 3Havaja. OBa aHayM3a 00yXxBaTa MpOICHY yCBajama U
MPUMEHE PEJIEBAaHTHHX IJIaHOBA | mporneaypa 3a UT 6e30eaHoCT, OpraHu3aioHe CTpyKType,
Mepa (U3UUKE 3alITUTE, KOHTPOJIE JIOTHYKOT PUCTYIIA U YIIPaBJbamkha PEe3ePBHUM KOIHjama.
[TocebHa maxkma nmoceehena je yrephuBamy aa nu je 06e30eheH KOHTHHYUTET MOCIOBamka y
BaHPEIHUM OKOJHOCTHMA, YKJbYUyjyhH U TIOCTOjamke IIaHa 3a OIopaBak o]l KaTtactpode.

C 0031upoM Ha OCETIHUBOCT MOJAaTaKa KOjU MOMIEKY 3aKOHY O 3aIUTUTH I0JaTaka O
JIMYHOCTH, HCTPAXEHU CY MEXaHU3MHM 3amTute M ynpaBbawa WT pusunmma, mro
noJipasymMeBa UACHTU(UKAIN]Y, IPOICHY U CTpaTeruje 3a yOrakaBame WIN OTKIAkAmbe THX
pusuka. OBaj eo u3BemITaja 00yxBara u aHanuzy ynpasibamba UT uHIMAEHTHMA, Y CKIIaTy ca
3aKOHCKMM 3aXT€BUMa, YUME CE€ OCUT'ypaBa MHTEIPUTET, IOCTYIIHOCT U IOBEPJHUBOCT
1oJaTaka, Kao ¥ KOHTUHYHUTET Yy pajly CUCTEMA.

Crparemku
JOKYMEHT 3a
UT xamamureTe

3amTHTa
rmoJiaTaKka u AcxypupaH AKT
YrOBOpH ca 0 6e30eHOCTH
Ipy>KaolmMa HUKT cucrema

yciyra

Konrpona AnexBaTHe
MPUCTYIIA U nporuenype 3a
JIOTOBamke npaheme n

AKTUBHOCTH HaJ30p

ITnan Mexanuzam
KOHTHHYHMTETA ynpasJjbamba UT
IIOCJIOBaB-a pHU3HIIMa

Cnuxka 3. I'pajpuuxu npuxas ungpopmayuone ode3oeonocmu
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Ha ocHOBy aHaim3e 3aKOHCKMX M IOJ3aKOHCKMX aKara, JOKyMEHTaluje CcyOjeKTa
peBU3HjE W OJpKaHUX WHTEPBjya, OHEIM CMO 3aKJbydaK KOjU TeMEJbHMMO Ha cienehum
HaJla3uMa:

Hamaz 1.1: Ynpas/bame 0e30eJHOCHMM HWHIHMICHTHMA Y jaBHMM KOMYHAJIHUM
npeaysehuma Huje yjennadeno, ca popmaauszoBanum npoueaypamay beorpaay u Hopom
Cany, 1ok ocraja npeay3eha Hemajy ycnocraB/beHe (popMaJiHe poLeaype

@ 3akoHoM 0 mH(popMaIMoHoj 6e3beaHocTH U Ypendom o OmmkeM ypehemy mepa
3amTuTe HMH()OPMAIMOHO-KOMYHHKAIIMOHUX CHCTEMa OJ IOCeOHOr 3Hayaja
npomnucano je na ceaku onepatop MKT cucrema Mopa ycrocTaBuTH MpoLEAype 3a
yhpaBbambe 0e30eqHoCHMM uHIuaeHTHMa. OBe mporeaype Tpeda ga oOyxBare
neduHUCake OJrOBOPHUX JIMIA, IUIAH TMOCTyHama Yy CiIy4ajy HHIHMISHATA,
€BUJICHIIN]Y aKTUBHOCTH, U3BEIITaBamkE U pa3MeHy uHpopmaija o 6e30eITHOCHUM
cmabocTuMa, IpeTHhaMa U MHIHICHTUMA.

Amnanuza je nokazana ga camo JKII ,,ITapkunr cepBuc®, beorpan, u JKII , ,ITapkunr
ceppuc”, HoBm Can, wuMajy yCIOCTaB/bEHE MPOLEAYypE 3a YIPaBIbAKE
0e30eqHocHMM wuHIMACHTHMA. OBe mporeaype cy yckiaahene ca Bakehum
IpoNKcUMa U YKJbY4yjy AepHUHHCaHE MEXaHH3ME 3a WIACHTU(UKAIH]Y, aHATU3Y,
pearoBame U npahewe uHnuaeHata. Hacynpor tome, JKII ,Ilapkunr cepsuc®,
Yauak, JKII ,,Yuctoha“, Kpameso, u JII ,,ITocioBan nenrap®, Kpymesai, Hemajy
yrBpheHe QopmanHe mpoueaype 3a YIpaB/bakbe HHIMACHTUMA, HHUTU CYy
neUHUCAHN MEXaHU3MU 32 FbUXOBY CBHUJICHIIN]Y M H3BEIITABAMC.

HenoBospHO ynarame y pa3Boj IpoLeaypa, HEIOCTaTaK KaapoBa ca MOTPeOHHM
KOMIIETCHIIMjaMa W HEJOBOJbHA CBECT O 3HA4a]y (hOpMaTU30BaHUX MPOIEAypa 3a
yIpaBbakbe WHIUACHTUMA JIOBEIM CY JIO OBOT CTama. Takohe, y mojeanHHM
npenyzehrMa HHUje MOCTOja0 CHUCTEMATCKH NPHUCTYI DPa3BOjy Mepa 3allTUTE Yy
CKJIQJIy ca peryJaTOpHHUM OKBHPOM.

Henocrartak dopmaiHux mporeaypa 3a yrnpaibambe 0€30€JHOCHUM UHIIHICHTUMA
3HAuajHO CMamYyje MOTYNHOCT MPaBOBPEMEHOT pearoBama Ha MPETHE, ITO MOXKE
JIOBECTH JIO HapyllaBamka KOHTHHYHWTETa IIOCJIOBama, T'yOWTKa IIOojaTaka,
KOMITPOMUTAIIM]€ CHCTeMa U MoBehama pu3nKa oJ] TOHOBJbEHUX HHIMAeHaTa. OBO
CTame Mpe/IcTaBsba CIabocT y 6e30eJTHOCHOM OKBUPY IIpeny3eha koja ce oapakaBa
Y Ha KBAIUTET NPYKEHUX YCIIyTa.

Crparemku nokymeHT 3a UT kananurere

KommnonenTa: CTpaTeI.IIKH IUIAHOBU UHTETPUCAHU Y

Buswmja: I[lnan ymorpede u pa3soja T kamarureTa.
Y YHoTp p J 0 MOCJIOBHE [IUJHEBE.

Hujenno on mpemyseha, cyOjekara peBu3mje, HEMa yCBOJEH CTPATEIIKHA JOKYMEHT
KOjUM ce Ianupa ynorpeba u passoj UT kamarnurera.

Axypupan Akt o 6e36eqnoctu UKT cucrema

Buznja: JlokymenT npunaroljex TpeHyTHOM cTalby — Kommonenra: [lepunncane oapende o pu3nikoj
U Pa3IHMYATAM CHCTEMHMA y YIOTPEOH. CUT'YPHOCTH HH)OPMATHYKHUX pecypca.
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AKT 0 6e36enHocTH MH(POpMarmono-komyHukanuonor cuctema (MKT) npexacrasipa
KJBYYHU IOKYMEHT 3a peryiucame ynorpeoe u 3amrute UKT pecypca y jaBHUM KOMyHATHUM
npeny3ehuma. YtBpherno je na HujenHo o mnpeayseha, cy0jekara peBu3dje, Hema y
MOTIYHOCTH 2KYPUPAH JOKYMEHT KOju OM 00yXBaTHO CIEHU(UIHOCTH CUCTEMA 32 KOHTPOITY
Y HaIUIaTy MapKUpama.

Y JKIT ,Ilapkunr cepsuc”, beorpan, mocroju I[lpaBumauk o 6e36emnoctu UKT
CUCTEMa KOjU je BHUIIE IyTa axXypupaH, YKJbydyjyhu HajHOBH]y H3MEHY paau
peceptudukanuje cranaapaa ISO/IEC 27001:2013. Mnak, oBaj TOKYMEHT C€ OJHOCH Ha CBE
cucreMe y npeaysehy W He caapKu Mpelu3He oJApende y Be3u ca CHCTEMOM 3a HaIlary
napkupama. [lopen Tora, opraHu3alMoHE MPOMEHE KOje Cy HacTalie HaKOH HW3MEHa Yy
CHCTEMaTH3allHUj! HUCY Y MOTITYHOCTH UHTETPUCAHE Y OBaj JIOKYMEHT.

VY JKII ,ITapxunr cepsuc®, HoBu Can, IlpaBunauk o 6e36emnoctu UKT cucrema,
noret 2019. roguHe, HUje AXypUPaH Y CKIAAY Ca aKTYeIIHUM TEXHOJOIIKAM MpoMeHaMa U
cuctemuma y ymnotpebu. Opapehene oapende y NOKyMEHTY HUCY YcCKialeHe ca IOpyrum
WHTEPHUM aKTHMa, IITO JOBOJIU JI0 TOTCHIMjaTHUX HejacHoha y moryieny OJroBOPHOCTH U
HAJJIEKHOCTH 3aIl0CIIeHUX y o0sactu nHbopMamone 6e30e1HOCTH.

JKIT ,,ITapkunr cepBuc®, Yauak je 2024. roguHe JOHENIO JAOKYMEHT KOjU PEryJulle
6e30eqnoct KT cucrema. OBaj MOKyMEHT HE yKJbydyje oapende o crnenu(puIHoCTHMA
cucTeMa 3a Haljary Hapkupamba HUTH JAe(UHUILE OJHOCE ca IpY)KaolHuMa YCIyra, LITO
OrpaHUYaBa HETOBY MPUMEHY Y OBOj 0OJIACTH.

JKIT ,Uwucroha“, KpameBo, moneno je cBoj Akt o 0Oe30emnoctn KT cucrema
nouyetkoM 2024. rogune. OBaj JOKYMEHT ce OJHOCH Ha CBE CHUCTeMe y mpeaysehy, aiu He
callp>Ku JieTaJbHE Mepe 3allTHTE Koje Cy crenu(puvHe 3a CHCTEME 3a KOHTPOIJIy M Harary
napkupama. Takole, HUje ykibydeHa (pu3MuKa 3amITUTa HHPOPMATUUKUX pecypca HU Mepe
KOj€ pEeryJuIly MPUCTYII MOJAIMa JOCTYITHUM MPY>KaoluMa yCIIyTa.

JIT ,,ITocoBuu nerrap, Kpymear, uma Akt o 6e36emnocT KT cucrema xoju je
nonet 2017. roguHe, aldu OH HUje aXKypHUpaH Yy CKJIaay ca pa3BojeM HOBHX HMH(POPMAIIMOHUX
cucrema y npeaysehy. Hemocrarak axxypuparma JOBOJIU y MIUTAKHE MPUMEHY Mepa 3allTUTE Y
CKJIaJly ca CaBPEMEHHUM TEXHOJOIIKUM 3aXTEBUMA M CTBAPHUM CTAHEM CHUCTEMA.

OnucaHo CTame yKazyje Ha YOUeHE pas3lIMKe Yy MPUCTYIY M HHUBOY Pa3BHjEHOCTH
nokymeHnata 3a 6e36ennoct KT cucrema mely cyOjektuma peBusuje. CBU TOKYMEHTH C€
OJTHOCE Ha CBeoOyXBaTHE cucTeme, 06e3 cnenupuuHuX oApeadH 3a MOJICUCTEME 3a KOHTPOIY U
HaIuiaTy napkKvupama, ITO YTUYC Ha BbbUXOBY IPUMEHJBUBOCT U C(l)I/IKaCHOCT.

AnexBaTHe nporexype 3a npaheme n Hax30p

Busnja: JacHo neduHKMCaHu MOCIOBHU, OJATOBOPHOCTH, U Komnonenra: JlerassHe npouenype 3a ynpasibame UT
KOHTPOJIHA MEXaHU3MH. HHIMIEHTHMA ¥ aKTHBHOCTHMA.

[Tponienype 3a mpaheme, peBu3Hjy U Haa30p y 00sacTu nHGOpMaIHoHe Oe30eTHOCTH
Mely cyOjekTuMa peBH3Hje MOKa3yjy 3HadajHe pa3jiMKe Y CTeNeHYy pa3BUjeHOCTH U IPUMEHH.
Oge mporienype MpeacTaBibajy OCHOB 3a e(UKACHO YIpaBJbamke HH(OPMAIIMOHIM CHCTEMUMA,
aJli BUXO0BA IIPUMEHA HUje YjeJIHaueHa y CBUX IeT nmpeayseha.

VY JKIT ,,ITapkunr cepBuc*, beorpaj, pa3BujeH je cBeoOyxBaTaH OKBHUp MpOLEaAypa y
ckiaany ca cragaapauma ISO/IEC 27001 u ISO 9001:2015. OBe mpouenype ykibydyjy
yIpaBJbakbe PU3HMIIMMA, PEaroBame Ha MHIMIEHTE, U3pajly IUIaHa MOCIOBHOT KOHTUHYHUTETA U
HaJ30p HaJa pagoM copTBepckux pemema. [Ipahewe ycknaheHocTn u npruMeHa NPONUCAHUX
Mepa 6e30eTHOCTH CIIPOBOJIU CE€ KPO3 PEIOBHE MHTEPHE pEBU3H]jE Koje opranusyje Cimyxoa 3a
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undopmanrone texHonoruje. Caku 3anocienn koju kopucti KT pecypce ymno3Har je ca
CBOjUM 00aBe3aMa Kpo3 MOTIHCHUBALE N3jaBa, YUME CE OCUTYpaBa TPAHCIIAPEHTHOCT U YPEIHO
npaheme mpuMeHe npouenypa.

VY JKII ,,ITapkunr cepuc®, Hopu Caj, ycBOjeH je HU3 Mpoleaypa 1 yIyTcTaBa Kojuma
ce ypehyjy kibyuHH acieKTu uHopmannoHe 6e30e1HOCTH 1 ynpasibamba UT cuctemuma. One
oOyxBarajy ympaBibatbe WT pecypcuma, pearoBambe Ha WHIMICHTEC, KOHTHHYHTET
6e30eaHocTn MHGpOpMaNMja, UACHTH(PHUKAIN]Y PU3MKA W NPWIHKA, Ka0 M TOCTyHame ca
ypehajuma 3a koHTposy Hamiate napkuHra. [loceOHa maxma mocBeheHa je mpahewmy u
HA/130pY HaJ pajioM COPTBEPCKUX PELICHa, KOjH CE CIIPOBOIU KpPO3 MOCTYIKE JeQHHUCAHE Y
okBupy Ilpomenype pama Cnyx0e 3a umHbopmarmoHe TexHojoruje. Ham3op ykibydyje
VMHUIMjaTUBE PYKOBOJAWJIALA CIY)KOHM, €BUACHTHUpPAHE IYyTEM EJIEKTPOHCKE KOMYHHKAIHje,
TUMCKE JIOTOBOpPE 32 Mame aKTHMBHOCTH W (OpMajHE CacTaHKe ca moau3Bohaumma 3a
CIIOKCHH]€ 3a1aTKe, y3 npatehy mokymenTanujy u u3Bemraje. CBa JOKyMEHTAIlHja Ce 4yBa y
€JIEKTPOHCKO] WJIH MHCAaHO] (GopMH, a TOJTHOCHOITH 3axXTeBa J00U]jajy MOBpaTHY HH(POPMAIIH]y
[0 OKOHYAmY MOCTYTIKA.

VY JKIT ,,ITapkunr cepBuc®, YHagak, mporeaype 3a npaheme u Haa30p HUCY (GopmaiHo
ycnocTaBjbeHe. HenmocTtatak geguHHCaHUX TpaBWia W IMpoleaypa OrpaHuyaBa MOTYhHOCT
e(UKacCHOT HaJ30pa W yIpaBjbamkba WH(OOPMAMOHUM CHCTEMHUMA, YKJbY4yjyhu cucreme 3a
HaIUIaTy MapKUHTa. 3arocieHu Koju ce 0aBe OBUM 00JIacTUMa YIJIaBHOM Pajie o0 HHTEPHUM
JI0TOBOpMMa, IITO CTBApa PU3MK O HEAOCIEAHE IpUMeHe Mepa 6e30eTHOCTH.

JKIT ,,Yucroha®, KpameBo, Takohe Hema ¢GopMaaHO YCBOjeHE MpOIEAype Koje Ou
perynucane npaheme ¥ Haa30p Haja wHGopManmoHuM cuctemMuma. OBaj HEJOCTAaTaK MOXKE
YTUIATH HA €(PUKACHOCT y MPUMEHH Mepa 0e30€HOCTH, TTOCEOHO Kajia je ped O yIpaBibaby
MOJICHCTEMHUMA 33 HAIUIATY MapKHHTa U KOHTPOJIH MPUCTYIIA MOAAI[MMA.

Y JIT ,llocnoBuu neHtap, Kpymesan, OCHOBHE IpoLeaype Cy JIeITUMUYHO
nepuHUCaHEe KPO3 MHTEPHE aKTe, Al HEJAO0CTaje CBeOOyXBaTaH OKBHP 3a mMpaheme W HaI30p
nHpopmannonux cucrema. [locrojehe akTUBHOCTH y OBOM JJOMEHY YIJIaBHOM C€ OCJIamajy Ha
WHJIMBUIYAIHH TIPUCTYII 3aMIOCIICHUX, 0€3 jacHO JNeuHUCAaHUX MpaBuiIa M Mpoleaypa, ITOo
MOX€ YTULATH Ha YKYITHY CUTYPHOCT CUCTEMA.

Paznuke y pa3BHjeHOCTH M NMPHUMEHH Ipoleaypa 3a npahewme M Haa3op y 00JacTH
nHpopmaloHe 6e30eIHOCTH YTUUY Ha YKYIHY €(pUKACHOCT yIpaBJbaka WH(DOpMALMOHUM
cucremuma 1 wuxoBy Oe3z6ennoct. JKII ,Ilapkunr cepBuc®, beorpaa, u JKII ,Ilapkunr
cepuc®, Hosu Caj, mokasyjy BHIIM cTemneH ¢dopmainzaiuje, ca mporeaypama Koje cy
yckinaheHe ca Mel)yHapoJHHMM cTaHAapaAMMa M yKJbY4yjy PEOBHE PEBM3H]jE, YIPaBJbambe
pU3UIMMa U Ha30p Hal codTBepckuM pemewmuma. Hacynpor Tome, JKIT ,, ITapkunr cepBuc®,
Yauak, JKII ,,Yucroha®, Kpameso, u JII ,,IlocnoBru nenrtap*, Kpymieparil, yrmaBHOM HemMajy
(dopMaHO YCIOCTaB/bEHE WJIM CBEOOYXBAaTHE HpOIEIype, IITO OCTaBJba IPOCTOp 3a
HEJOCIEeIHOCTH Y NPUMEHM Mepa Oe30eqHocTH M cMamyje MoryhHocTtu 3a yHampeheme
cucrema. OBe pas3nuke yka3yjy Ha MoTpedy 3a yjelHaueHUM IPHUCTYNOM Yy JepUHHUCABY U
MIPUMEHH NMPOIIe1ypa, Kako Ou ce ocurypasia epuKacHOCT U CUTYPHOCT y paJy CBUX npexayseha.

Opranmsanyja W CUCTEMaTH3alMja paJHUX MecTa y o0nacTu WH(OpMAIMOHUX
TEXHOJIOTHja 1 0e30eIHOCTH 3HATHO ce Pas3NuKyjy Mehy cybjekTumMa peBu3mje, IITO yTHYE Ha
e(pUKACHOCT W KalalWuTeTe y yIpaBibalkby WHOOPMAIMOHUM CHCTEeMHMa. AHalM3a CTama
yKa3yje Ha pa3HOBpPCHE MIPUCTYIIE U U3a30Be ca KojuMa ce npenyseha cyouasajy.

VY JKII , ITapkunr cepsuc®, beorpan, cucremarnzoBaHe cy JIBe Cclyxk0e Koje ce OaBe
aciektuma HH(opmanoHux TexHonoruja: Ciyx6a 3a HHPOpPMAIMOHE TEXHOJIOTH]E U
Cayx0a 3a 3ajenHuuke mocioBe, ca OnesbemeM 3a pa3Boj MapKUpama U YIPaBJbambe
ayTOMaTCKUM MapKUHI CHUCTEeMHUMa. YKYIHO j€ CHCTeMaTH30BaHO 27 pagHuUX MecTa ca 38
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npeaBuleHNX H3BpIIMIIAIA, O] KOjUX je TpeHyTHo mnomymeHo 70%. Kipyuny ynory y
olpkaBamy cuctema uMmajy CHcTeM aMHHUCTPATOPH U AJMHHUCTpATOpH 0a3a mojaraka,
KOju ce 0aBe KOHTPOJIOM MPHUCTYIAa pecypcuMa, aXypupameM COPTBEpa U YIPaBbAHEM
curypHocHUM Mepama. [lopex Tora, y cuyx0u cy mnpeaBuheHa pagHa wmecta 3a
CIIeIMjajIM30BaHe yjore, kao mro cy Vmxkemepr pa3Boja U AIMHHUCTPATOPU ayTOMATCKHX
cucTeMa, KOjU Cy 3ally’)KeHH 3a crernu(uyHe TEXHOJIONIKE acleKTe CHUCTeMa 3a HaruiaTy
MapKUHTA.

VY JKIT ,,ITapxunr cepsuc*, HoBu Can, opranuszanmja ykpydyje 12 cucreMaTH30BaHUX
pagHuX MecTa, o1 Kojux je 8 TpeHyTHo nomymeHo. Ilopenm Cmyx0Oe 3a mHPOpMaIMOHE
TeXHoJIOTHje, Koja o0yxBara Behuny UT aktuBHOCTH, IpeBul)eHa Cy U Ba pajiHa MecTa BaH
ciyk0e, alnu HBUXOBE OATOBOPHOCTH HUCY Hpenu3Ho Aedunucane. [loceObHy ynory umajy
Anmunuctpatopu UKT cucrema, Koju ynpaBibajy KPpUTUYHHM MOJICUCTEMUMA, YKIbYUyjyhu
cucTeMe 3a HalulaTy napkusra. Mnak, Hegocrartak jacHO AepUHUCAHUX IpOLeaypa y akTHMa
MOJKE JIOBECTH JIO MPEKIIanama HaJIS)KHOCTH WM TPOITYCTa y IPUMEHH Mepa 0e30€HOCTH.

VY JKIT ,Ilapkunr cepuc®, Yauak, mocroje aBe MO3WIHje Koje ce ogHoce Ha WT
nociose: [lomohHuk mupekropa u Koopaunarop mocioBa. TpeHyTHO je MOmymeHa camo
no3uija KoopamHaTtopa mociaoBa, Koja YKJbydyje aKTHBHOCTH Kao IITO Cy capajma ca
TEXHUYKOM CIIy’)KOOM, paJl Ha BHICO HAI30py W ynpaBibame ypehajuma 3a CMC Haruiaty
napkunara. OrpannyaBajyhu ¢akTop je HEIOBOJFHO CHCTEMAaTH30BaHUX IIO3MIHMja U
HEJIOCTaTaK 0Cco0Jba, MITO yTUYE HA KalalHUTeT 32 e(PUKACHO YIpaBJbakbe UWHPOPMALMOHUM
CHCTeMHUMA.

Y JKII ,Uucroha®, KpameBo, npemy3ehe nMa cucremMarn3oBaHa pajgHa MecTa Koja
YKJbYUy]y aKTUBHOCTH y 00jacT WHGOPMALMOHMX TEXHOJIOTHja, Al TOCTOJH H3PA3UT
HE/IOCTaTaK MOIMyHEeHOCTH TNo3ulrja. PagHa Mecta BezaHa 3a uH(opManmony 6e30eqHOCT U
yIpaBjbambe MH()OPMAMOHUM CHCTEMHMa HHUCY JOBOJHHO Ae(UHHMCAHA, IITO OTrpaHUyYaBa
moryhnocTu npenyseha 1a oaroBopu Ha moTpede caBpeMEHOT IMOCIOBabA.

VY JIT ,,ITocnoau nenrap®, Kpymieail, cucremarusaiija o0yxBaTa iBa KJby4Ha pajHa
Mecta: Koopaunatopa mocrnoBa uH(oOpMmamuoHOr cucteMa M TexHonoruja u Pedepenta
KOMeplIvjalie u nmpojekTanTa uHpopmamonux cucrema. Jlok Koopaunarop oOyxBaTa mmpok
CIEKTap aKTHMBHOCTH Kao IITO CYy YIpaBJbalkbe MPEKOM M aHanu3a pusuka, PedepeHT
KOMOMHOBAHO pajJy HAa Pa3Bojy WH(OPMANMOHUX CHCTEMa W JPYTHUM aIMHHHCTPATHBHUM
nocnoBuma. OBaj XUOpUIHU TPUCTYN JOBOAM OO0 HejacHOha y pacmojeind BpeMeHa U
OJIFOBOPHOCTH, IIITO OTpaHHuYaBa Kamauurter npeayseha 3a gokycupame Ha HH(OpMaLMOHE
CUCTEME.

Paznuke y cucremaTtusanuju M opraHusanuju Mel)y cyOjekTMMa peBu3Hje yTUUy Ha
HUBO €(QUKACHOCTH U KamauureT npeny3eha na ympassbajy CBOJUM HH(OPMAaLMOHUM
cucremuma. Jlok nojeauna npenyseha, kao mro cy JKII ,,ITapkunr cepsuc®, beorpaa, n JKII
nllapkunr cepBuc”, HoBu Can, moka3yjy BHCOK cTeneH (Qopmanu3anuje U Mojene
onroBopHoctH, apyra, nomnyt JKII , ITapkunr cepBuc®, Yauak, JKII ,,Yucroha®, KpasseBo, u
JIT ,ITocnoBum nentap*, Kpymepai, cycpehy ce ca m3a3oBUMa y TMOIJIEAY MOMYHEHOCTH
panHux Mmecta M jacHohe ymora. OBa pPa3sHONMKOCT y OpraHM3alldjd M CUCTEMaTH3aljH
MpeACTaB/ba OCHOB 3a Jajbe pa3MmaTpame MoryhHoctu yHampehema y Wby jadama
KaraiuTeTa 3a ynpanibambe HH(POPMAIMOHUM CUCTEMUMA U IbHUXOBY 06€30€1HOCT.

[Tponentype 3a ynpapibame 6€30€THOCHUM MHIMICHTHMA MIPEJICTaBIbajy KIbYUHH JI€0
CUCTEMa 3aITUTe UH(HOPMAIIMOHO-KOMYHUKAIIMOHUX TEXHOJIOTH]a, au ce Mel)y cyOjeKkTnMa
peBH3Hje youaBajy 3HauajHe pas3liuKe y HHXOBO]j pa3BUjeHOCTH M mpuMeHH. OBe mpoueaype
ozipel)yjy Mepe IpeBeHIIMje, pearoBama 1 ynpasjbabha pU3HIMMa HACTAIUM YCJe/ HHIIUIeHaTa
KOJU MOTY YTPO3UTH CUTYPHOCT CUCTEMA.
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JKIT ,Ilapkunr cepBuc”, beorpam, wuma yTBpheHy mpoueaypy yIpaBibama
WHIMACHTUMA HapylIaBama 0e30eqHoCcTH nHPOopMaIja, Koja je MOCIeqhbU MyT aXKypupaHa y
centeMOpy 2023. romune. OBa mpouenypa oOyxBara aepuHUCAEKE BpCTa HWHIIUMJCHATA,
dbopMupame THMa 3a pearoBame, NPUKYIUbalke J0Ka3a W CBUACHIM]Y WHIIMICHATA.
LlenTpanu3oBaH CUCTEM 32 YIIPaBJbakhe HHIMACHTUMA oMoryhaBa 6p30 1 epUKacHO peliaBame
WHIUACHATA y3 npaheme MpuMeHe Mepa 3allTUTe, YAME CE CMambyjy PH3UIM U OJp)KaBa
KOHTUHYUTET MOCIOBambA.

Y JKII ,Ilapkunr cepsuc®, HoBu Can, yrBphena je mporemypa 3a ympaBibambe
WHIUACHTUMA WHpOpMaImone 0e30eqHocTH, Koja oOyxBara HICHTU(UKALN]Y, aHATU3Y U
KkJacuuKalyjy UHIMIEHATa, Ka0 U IPUMEHY KOpeKTUBHUX Mepa. OBa mpoleaypa moceOHo
HarjaniaBa MPEBEHTUBHE AaKTUBHOCTH H KOHTHHYHMpPAHO yHampeheme Mepa 3allTuTe,
yKJbydyjyhu Mepe crnenuduuHe 3a CHUCTeME HaljaTe mHapkupama. JlogaTHo, akypupaHu
[MpaBmiauk o 6e36eqHoctu MKT cucrema mpenusHo jAeuHHINE YIOTe W OJTOBOPHOCTH
3aMoCIeHUX y Ci1y4ajy 6€30€THOCHUX TIPETHH.

JKIT ,,ITapkusr cepBuc*, Yavak, Huje yTBpAWIO opMaliHEe MPOLEIYPE 3a YIPaBIbathe
0e30e/HOCHUM MHIMJICHTHMA HUTHU JAe()UHUCATIO OJITOBOPHA JIUIIA 3aTy’KEHa 3a IPEBEHIU]Y U
pearoBame. OBaj HeZJOCTaTaK MOXe YTULIATH HA CIIPEMHOCT Mpeay3eha J1a ce afilekBaTHO Cyouu
ca 6e30€THOCHUM IpeTHaMa U CMambH PU3UKE 110 HH(POpMaIOHE CUCTEME.

JKIT ,Uwucroha“, KpameBo, Takohe Hema yTBpheHe mporemype 3a yIpaBibambe
UHIMJICHTHMa, HHUTH Cy JepUHHCAHU MEXaHW3MH 3a CBHJICHIM]Y M H3BEIITABABE O
6e30eqHOCHUM citabocTMa U mpeTmama. OBO crame ykaszyje Ha motpedy 3a yHampehemem
nocrojeher cucrema 6€30€IHOCTH.

JIT ,,ITocnoBHu nientap®, Kpyesai, y cBom akty o 6e30emHoct npeasubha oapehene
aKTUBHOCTH y BE3W Ca MHIIMJICHTHUMA, Al HEeMa yTBpheHe mpouenype kKoje 0u ode3demuie
epukacHO pearoBame M Tpaheme Oe30eqHOCHUX mpeTu. PamgHo mecto Koopamuatopa
ocjaoBa MH(OPMAI[MOHOT CHUCTEMa M TEXHOJOIrMja Oo0yXBaTa HHM3 AaKTHBHOCTH, ald HEMa
u3puuuTy 00aBe3y npaherma 1 U3BelITaBamka 0 UHIMISHTHMA, [IITO OrpaHu4aBa MoryhHoCTH
3a Mo0OJbIIAKE CUCTEMA.

Hox cy JKII ,ITapkunr cepsuc®, beorpax, u JKII ,Ilapkunr cepsuc®, Hou Can,
ycrnocTaBwin  (popmann3oBaHe MPOIEAYpe 3a YIpaBibambe 0e30€JHOCHUM HWHIUACHTHMA,
octanu cy0jextu pesusuje — JKII ,,[Tapkunr cepsuc*, Yauak, JKII ,,Yucroha®, Kpammeso, u JI1
,llocmoBHH 1eHTap®, KpyiieBan — Hemajy pa3BHjeHE WM MPUMEHJBHBE MPOLEAYPE Y OBOj
obnmactu. OBa pasnuKa y TPHUCTYIy MOXE 3HA4ajHO YTUIIATH HA FHHXOBY CIIOCOOHOCT Ja
oJIroBope Ha 0e30eTHOCHE MpeTHke U 00e30e1e CTaOUIHOCT CBOJUX MH(OPMAIIMOHUX CUCTEMA.

UT crpareruja npeacraBba MehycoOHO ycknahuBame usmel)y UT texHonoruje u
MOCJIOBHUX cTparemkux nuibeBa. Ctparemku nuibeBu UT Tpeba na pasmoTpe TpeHyTHE U
Oynyhe morpebe mocnoBama, TpeHyTHH WT kamanurter 3a mpykame yciayra U 3aXTEeBE 3a
pecypcuma. Ctpateruja Tpeda na pasmotpu nocrojehy UT uHPpacTpyKTypy U apXUTEKTYpY,
MHBECTHUIIMj€, MOJIE] UCIIOPYKE, pecypce, YKibyuyjyhu Kaiap, U MOCTaBU CTpAaTETHjy Koja ux
VHTETpUIIE y 3ajeTHHYKH IPHUCTYII 32 TIOAPIIKY MOCIOBHUM IUbeBUMa'®.

UT crparernja oOuuHO 00yXBaTa IUIaHUpPAE, HMIUIEMEHTAIH]y, OJpXKaBame H
ynpasbatbe UT cucremuma. UT crpareruja oOMYHO caapkd aHAIW3y TPEHYTHOI CTamba
(mpouena tpenytHux UT pecypca, uHppacTpykType, mpoleca U KanamnureTa), 1epuHICcame
Bu3Mje y norieny npumene UT TexHonoruja, uaeHTU(GUKOBame MoTpeda opraHuzanuje u
yTBphuBame kako T moxke HajOosbe moapxkaTu Te notpede, oapehuBame KIbYUHUX IpojeKaTa
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Kako Ou ce octBapuin nusbeBd UT crpareruje, 3aTuM iiaHUpame MOTPeOHUX (PUHAHCH]CKUX,
JbYJCKMX M TEXHWYKHX pecypca 3a crpoBoleme cTparervje, NpuMeHy 3allITUTHHUX Mepa y
UJbY 3aIITHTE HH(POPMAITMOHUX cHcTeMa U mpaheme HallpeTKa y ocTBapuBamy nusbea UT
CTpaTeruje Te pelOBHO W3BEIITABAE O pe3yITaTHMA.

UT crpareruja tpeba ga Oyne ycBojeHa jep nomaxke y yckinahuBamwy T TexHOMIOMKHIX
pelniema ca nmocioBHUM nnsbeBuMa. T mocnoBe u3 obnactu uHpopMamone 6e30eJHOCTH je
HEOITXOHO JIETAJbHO YPEIUTH OJIroBapajyhum mnpoueaypama y cMuciay npahema akTHBHOCTH,
peBH3Mje U Haa30pa Y OKBUPY YIpaBibama WH(popMaoHoM Oe30eaHomhy, 3aTo mTO ce Ha
Taj HAYMH Ca jeJIHE CTpaHe Mpyka MOTryhHOCT 32 KOHTPOJTY KBAJIMTETA pajia Ha TUM IIOCIIOBUMA,
a ca pyre ctpaHe oMoryhasa ja y ciiyyajeBUMa KaJIpOBCKHUX IPOMEHA, HOBO3AIOCJIEHa JINIA
MOTYy BeoMa Op30 M JIaKO HACTAaBUTH Ca CBHM IOCJIOBHMMA, IITO OW y ClIydajy Ja Mmporeaypa
HeMma, Ouio ckopo Hemoryhe, win Hemoryhe y HekoM kpahem BpeMeHCKoM mepuoy. Kako 6u
Owie GpyHKIIMOHAIHE, HEOITXOIHO j€ Jia Tpolienype Oyay JOBOJBHO JIeTaJbHE M CBEOOYXBaTHE,
Jla TIOpe]T OIHMCca CBUX MPOIIeca CaipiKe U MOJaTKe KO PaJid Ha KOjOj aKTUBHOCTH (HE Y CMHUCITY
MMEHA Hero y CMHCIIY ozpeheHor pajHor MecTa), Kao U NMoJaTKe O U3MeHama UTJ. Y OKBHPY
OpraHM3aIloHe CTPYKTYpe YTBPhYjy c€ MOCIOBH M OJTOBOPHOCTH 3aIllOCICHUX 3a 3aIITUTY
WHPOPMAIIMOHKUX J100apa, OJHOCHO CpejcTaBa M HMMOBUHE 3a HAA30p HAJ IOCIOBHUM
mpolecuMa o1 3Haudaja 3a MHQPOpPMAIMOHYy O0€30eIHOCT, 3a YIpaBJbalkbe HWHIUJICHTHMA Y
obnactu nHdopmanrone 6e30eITHOCTH, Kao U 3a IOCIOBe MpeaBuleHe mporeaypama y o0aacTu
nHpopManroHe 6e30€THOCTH.

3akoHOM 0 MH(POPMAILIMOHO] 6e30eHOCTH, Y CKIIaly ca WiaHOM 6a Tauka 3 U Tauka 4,
mpormnucaHo je aa je ob6asesa oneparopa UKT cucrema on moceOHOTr 3Havaja Aa A0HECE aKT O
6e30exnoctu KT cucrema, u aa Bpim nposepy yckiiah)eHOCTH MPUMEHEHUX Mepa 3allTHTE
HKT cucrema ca aktom o 6e36eanoctu KT cructema u To HajMame jeTHOM TO/IUIIEE.

3akoHOM 0 HHbOpMaIMOHO) 6e30eaHOCTH, WiaH 8, neduHucaHo je na AKT u3 crtasa 1
OBOT YjIaHa Mopa Aa Oyne yckiaheH ¢ mpomeHama y okpyxewy 'y camoMm UKT cucremy.

UT nocnose je HEONXOAHO IETAJLHO YPEIUTH OJIroBapajyhuM mporeaypama, 3aTo ImTo
ce Ha Taj HAYMH ca je/lHe CTpaHe Mpyka MOTYhHOCT 3a KOHTPOJY KBaJUTeTa paja Ha TUM
MOCJIOBMMA, a ca Jpyre cTpaHe omoryhaBa ga y ciydajeBuMa KaJpOBCKHX IPOMEHA,
HOBO3aIIOCJICHA JIUIa MOT'Y BeoMa Op30 M JIaKO HAaCTaBUTH Ca CBUM IOCJIOBHMMA, IITO OU y
ciIy4ajy Jna Tpoleaypa Hema Ouio ckopo Hemoryhe, mnu Hemoryhe y HekoM Kpahem
BpeMeHCKoM repuoay. Kako 6u Oune (yHKIMOHAIHE, HEOMXOAHO je Ja mpoueaype Oyay
JIOBOJBHO JIeTaJbHE U CBEOOYXBATHE, J]a IOPE]T OTHCa CBUX MpoIleca CaJipike U MOAaTKe KO paan
Ha KO0jOj] aKTUBHOCTHU (HE Y CMHUCIIy UMEHA HEro y CMHUCIY ojpeheHor pajHOr MecTa), Kao U
MOJIATKE O M3MEHaMa T/,

Ypenbom o Ommxem ypehewmy mepa 3amTute HHGOPMAIMOHO-KOMYHUKAIIMOHUX
crcreMa oJ1 moceOHor 3Hayaja mponucano je faa oneparop MKT cucrema on moceOHOTr 3Havaja,
u3mely ocrajior, ycrnocraBjba OpPraHU3allMOHY CTPYKTYpy, ca YTBpheHUM mocioBUMa M
OJITOBOPHOCTHMA  3allOCICHHUX, KOJOM C€ OCTBapyje yhpaBjbambe HH(OPMAIHIOHOM
6e30eqnomihy y okBupy omeparopa UKT cucrema ox moceOHor 3Hauaja, o6ez0ehuBame na
muna koja kopucre UKT cucrem, onnocHo ynpasibajy UKT cucremom Oyny ocriocobsbeHa 3a
1ocao KOjU pajie U pa3yMejy CBOjy OJTOBOPHOCT; 3AIITUTY OJ PH3WKa KOJU HACTajy TP
IpoMEeHaMa I[IOCJIOBa MJIM IpecTaHKa paJHOr  aHTaXOBama JIMIA  3alOoCJICHUX;
UIeHTUPUKOBame HHPOPMAIIMOHUX 100apa 1 oipeljuBame 0ATOBOPHOCTH 3a IbUXOBY 3aIITUTY
UTA.

3akoHOM 0 MH(OpMaIMOHO] 6e30eHOCTH, Y wiaHy 7 Tauka 1 MpomucaHo je J1a ce Mepe
samtute KT cuctema oHOCe Ha ycrnocTaB/bamke OpraHM3allMoOHe CTPYKTYpE, ca yTBpheHUM
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[OCIIOBMMa ¥ OJATOBOPHOCTMMA  3allOCICHUX, KOjOM CE€ OCTBapyje YIpaBibambe
uHpopmanronom 6e36enHomhy y okBupy oneparopa MKT cuctema.

Ypenoom o OmmkeM ypehemy wmepa 3amrtute WHOOPMANMOHO-KOMYHHKAITUOHUX
crcTema o]l moceOHOT 3Havaja, y wiany 2 nponwucano je: orneparop MKT cucrema ox mocedHor
3Hauaja (y nakeMm tekcty: omepatop MKT cucrema) je myxaH 1a, y OKBUPY OpraHH3aIfioHe
CTPYKTYpE, Y CKJIaJy ca MPHUPOJOM, OOMMOM U CIIOKeHONIhy MoCciIoBamka YTBPIH MOCIOBE U
OJITOBOPHOCTH 3aIOCIEHNX, Y IIUJbY YIpaBibamkba nHDopManroHoM 6e30eaHomhy.

Omneparop UKT cucrema yrBphyje, y OKBUPY OpraHM3alMOHE CTPYKTYpE, MOCIOBE U
OJITOBOPHOCTH 3aIlOCIICHUX 3a 3alITHTy WH(GOPMAIMOHHMX J00apa, OIHOCHO CpEICTaBa U
MMOBUHE 32 HA/I30p HAJ| TOCIIOBHUM IPOIIeCHMa O] 3Hauaja 3a nHopManuoHy 6e30eaHocT, 3a
yIpaBJbambe pU3UIIIMa y 00s1acTi HH(popManroHne 6e30€IHOCTH, Kao 1 3a ITOCIIOBE MpeaBuleHe
nporenypama y obiaactu HHGpopManuone 6e30eHOCTH.

[Tomena oATrOBOPHOCTH 3amOCICHHX Tpeda Jla ce M3BPIIM TaKo Ja ce OHeMoryhw
HeoBJamheHa WM HEHaMEpHAa M3MEHa, omrTeheme WM 3JI0ynorpeda cpejicraBa, OIHOCHO
nHpopmannonux nodapa oneparopa MKT cucrema, kao u 1a ce onemoryhu nmpucryI, u3MeHa
win kopuitheme cpeacraBa 6e3 opnanthema u 6€3 eBUICHIIM]E O TOME.

PaznBajame oaroBopHocTu (eHr. separation of duties, SOD) je k/by4yHM KOHIIENT Yy
nHGOPMAIIMOHUM TEXHOJIOTHjaMa U yIpaBJbamkby CUTYpPHOIINY KOjU MMa 32 [IUJb CIIPEYaBambe
370ynoTpeda 1 MUHUMH3Hpamke pU3HKa yHyTap opranu3sanuje. OBaj KOHIIENT IOApa3yMeBa J1a
ce onpeheHe pyHKIM]e U OATOBOPHOCTH pa3iBajajy u3Mehy pa3inuuTux 0coda Uitk yjora Kako
Ou ce ocurypajo Ja HHUjelaH IOjeJUHAI] WIM CHTHUTET HEMa INPEBHINE KOHTPOJIC Haj
KPUTHYHHUM TPOIECHMa WM pecypcuMa. Pa3/iBajame OATOBOPHOCTH MOMAaXKe Y CIIpeuaBarmby
cUTyalja y KojuMa Ou 1ojeiMHaIl MOrao Jia 3J0ynotTpedu cBoje opnaihemne Ui Aa HallpaBu
IpemKy Koja Ou Morja mpoy3poKoBaTH 030uJbHE mpodieMe. KibyuyHu mpuHIMIM pa3aBajama
oarosoproct y UT cuctemy m3mel)y ocranux o0yxBaTajy MPHHIHII ABOCTPYKOT 0100pEHa
(enur. dual authorization) - 3a KpUTHYHE TPaHCAKIIMjE WM MPOMEHE, 3aXTEBa CE 0J00pEHE 01
JIBE pa3InuuTe ocoOe, 3aTUM MPHUHIMI HajMamuXx npusBuierdja (edr. principle of least
privilege) - ocobe wiu cucremu 100Mjajy caMO OHE MPUBUIIETHjEe U OBJamhema KOju Cy UM
noTpeOHU J1a 00aBJbajy CBOj IOCA0 M HULITA BUIIIE, 3aTUM BEOMa BaXkKaH NPUHLUI pa3/iBajama
agmuHuctpatopa u UT peBusopa mim ocode Koja BPIIU HAI30p - 0cO0E KOje Cy OJrOBOPHE 3a
aJIMUHHUCTpalMjy cUCTeMa U pecypca He O Tpebase OUTH ucTe ocode Koje BpIIe PEBU3M]Y U
HaJ30p HajJ TUM HCTUM cucTeMuma. YecT je ciyda] M Heyckial)eHOCTH ca HPUHLUIIOM
pa3zaBajama u3Mely pa3Boja U UMIUIEMEHTAIje — HauMe 0co0e WJIM TUMOBH KOJU pa3BHjajy
copTBep MM amIMKanyje He Ou TpeOaau MMaTH AUPEKTHY KOHTPOJY HaJ HUXOBHUM
UMIUIEMEHTHPAmkEeM Yy TMPOAYKLHJCKOM OKpyXKewy. Pa3qBajame OJrOBOPHOCTH 3axTeBa
NaXJbUBO IUIAHUPaKkE M MPAaBUIHY OpraHu3alujy, ajld MOXe 3HadajHO JONPHHETH javyamy
CUT'YPHOCTH U cMamkbewy pusnka y UT cucremuma.

Omnepatop UKT cucrema ycroctaBiba Npoleaype paaud mpahema aKTHBHOCTH,
peBH3Mje M HAJI30pa y OKBUPY YIpaBibama HH(popManuoHoM Oe36enHouthy. [Tpumukom
yTBphUBama OATOBOPHOCTH 3allOCICHHX TIOTPEOHO je TPEABHIETH W OJTrOBOPHOCT 3a
o0agBelTaBame HaJUIeKHUX oprana o nHuuaeHtuma y UKT cucremy, y ckiiaay ca mponucuma.

Omneparop HWKT cucrema yrBphyje mpomenype KOMyHUKalje ca JApYrHM
MHCTUTYIIMjaMa y Cclly4yajy MHIHMJIEHTa y IUJbY OJlaroBpeMeHe IpHjaBe, OJHOCHO pellaBamba
HacTajor 6e30eJTHOCHOT HHIIUICHTA.

Unanom 11 3akoHa o uHpopMaImonoj 6e30e1HOCTH MpoIKcaHa je o6aBe3a orneparopa
UKT cucrtema na ob6asemraBajy Hajpnesxxnu opran o MHIMJAEHTHUMA KOJU MOTY UMaTH 3HauajaH
yTHUIIa] Ha HapylaBambe nH(popMaIoHe 6e30eTHOCTH.
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[Toctynak nocraBibama nmojaraka o uHnuaeHtiMa y KT cucremuma ox moceGHOT
3HayYaja KOju MOTY Jla UMajy 3HayajaH yTHUIla] Ha HapyllaBame WHPopMmanmoHne 6e30e1HoCTH,
JHUCTa, BPCTE€ M 3HAYaj MHLUACHATa M MOCTyMak oOaBemTaBama o umHipaeHtuma y UKT
CHUCTEMHMa O] TTOCEOHOI 3Havaja KOjH MOTY Jla MMajy 3HayajaH YTHIIa] Ha HapyIlaBame
nH(popMannoHe 0e30eIHOCTH TMPOMHCAH je YpeadoM O MOCTYIKY JOCTaBJbama IOJaTaka,
JUCTH, BpcTaMa M 3HA4a)y HMHLUJEHATa M MOCTYNKY OOaBeliTaBamka O WHUUACHTUMA Y
MH(POPMAIMOHO-KOMYHUKAIIMOHUM CHCTEMHUMa OJ1 TOCEOHOT 3HayYaja.

Unanom 28 VYpenbe o Ommkem ypehemy wmepa 3amrure WHHOPMAIMOHO-
KOMYHHUKAIIHOHUX CHUCTEeMa O] MoceOHOT 3Hauaja mpomucaHo je aa je onepatop MKT cucrema
y obaBe3uw Ja yTBpIU IMpoleaype Kojuma ce JAeQHuHHINY OIroBOpHA JHIA 3ayXKeHa 3a
MIPEBEHIIU]Y M PearoBame, IJIaH MOCTYIamka y CIy4ajy OMaCHOCTH O] HaCTaHKa 0€30eTHOCHUX
WHIMJCHATA WM HAacTaHKa Oe30eIHOCHHMX WHIMJEHATa, o0aBe3y Bolewma EBUICHIH]E O
MpeAy3eTUM aKTUBHOCTHUMA, 00aBe3y W3BEIITaBamka U pa3MeHy HHpopMalnja o 6e30€THOCHIM
cnaboctuma KT cucrema, MHIMISCHTHMA U IPETHAMA.

[use ympaBibamkba WHIOUACHTHMA j€ YCIIOCTaBJbalkbe MEXaHHW3aMma Ja Ce Hajupe
WHIMJICHTH €BUICHTUPA]y, & 3aTUM H JIa Ce MPABOBPEMEHO pearyje. Kako ce MHIIMICHT MOKe
JeCUTH OWJIO T/Ie Y CHCTEMY, 3allOCICHH KOjH YOUd HacTayld mpoOiieM Tpeba o0aBecTUTH
HAJIJICKHO JIUIe, Koje he mpeay3eTu aajbe KOpake, WM JaTH MHCTPYKIHje. YKOJIUKO CE He
BpIIM CBUACHTUPAKLC MHIOUACHATA, U HC CIPOBOAC MCPEC KAKO CC€ TaKaB MHIHUJICHT HC on
MIOHOBHUO, TO MOXE Ko MOCIIEANIlY UMATH ITOHABJbAKE HHIUICHATA, KOj€ HUje MOpAJIo Jia ce
Jiecy, CaMUM THUM W HAaCTaHaK JI0J]aTHE ITeTe y cucreMy (omreheme, HecTaHaK pauyHapCcKe
orpemMe, IITETe HACTAJle aKTHBHPAHEM MAJIMIIMO3HOT KOJa, HEOBJAMNeH MPUCTYI CHCTEMY,
MOKYIIAj! yIaaa y CUCTEM UTII.).

Hanaz 1.2: KouTpoJsa mnpucTyna, eBHJAEHTHPalkbe€ AKTHUBHOCTH M HAaJA30p HAajg
aJIMHUHHUCTPATOPCKUM oBJamhemnMa HuCy y myHoj mepu o0e30ehenn y Hauky, KpasbeBy
u KpymeBny, noxk cy y beorpaxy m HoBom Caay ycnocraB/beHe yckialeHe u
(pynxkuuonanne mepe

@ 3akoHOM 0 MH(popMaIMoHO] 6e30eqHocTH U Ypeabom o OmmxkeMm ypehewy mepa

samrure KT cucrema on moceOHOr 3Hadaja mpommcano je na omepatopu MKT
cucteMa Mopajy 00e30equTH KOHTPOIY TPHUCTYNa, OTPaHHYCHEe W HaA30p
aIMUHUACTPATOPCKUX OBJAIINCHa, YyBakhEe M PEIOBHO MPEUCITUTHBAKE JIOTOBA, KA0
U YCIIOCTaBJbah€ MEXaHU3aMa 3a KOHTPOJIY M HaJA30p HaJ yclyrama Koje Tpyxajy
tpeha numa. YroBopu ca mpyskaonnma yciryra Tpeba aa caapike Kiays3yle KojumMa ce
00e36ehyje HuBO O6e30eAHOCTH NoJaTaka y CKialy ca MpOoNHuCaHUM Mepama.

VYV JKII ,Ilapkunr cepBuc®, beorpan, u JKII ,Ilapkunr cepsuc®, HoBu Can,
YCIIOCTABJbEHU CYy JETaJbHU aKTU U MPOLEAYPE KOJU PEryIUIly J0JIeNNy U YKUIambe
MPUCTYTIA, KOHTPOIIY aIMUHHCTPATOPCKUX HAJIOTa, €BUICHTHPAmhe aKTUBHOCTH, KA0
U PEelOBHY peBHU3Mjy KOpHUCHMYKUX Hajora. Y Yauky, KpasmeBy um Kpymesiy
yTBph)eHN cy 3HayajHU HEAOCTalU: He MocToje (opMaan3oBaHE MpoLEAype 3a
JIeaKTHUBALIM]y HAJIOTa, JIOT (DajiioBU ce HE 4yBajy WM HHUCY IOCTYNHU mpenysehy, a
aJIMUHUCTpATOpCKe oOBNamhema WMajy W JMIa KOjUMa IO ONKCYy TMocia He
npunazaajy. Ilopen tora, yroBopu ca mpyxaonuma yciayra He cajapke oapende o
HaJa30py HaJ HHUXOBUM aKTHUBHOCTHMA, HHTH je 00e30eheH yBua y pan
aJIMUHUCTpaTOpa Koj Tpehux nura.
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HenoBosban pa3Boj MHTEPHUX MPOIEAYpa, HEAOCTATaK CTPYYHHX KaraluTeTra 3a
KOHTPOJIY U HaJ30p, Ka0 M M30CTaHAK CBEOOYXBAaTHOI yroBapama 0e30eIHOCHHX
obaBe3a ca TMpyxaoluma yciayra JONPUHOCE HEAJACKBATHOM  YIIPaBJbamby
npuctynuma u aktuBHoctuma y UKT cuctemuma.

OBakBO cTame J0BOAM 10 NOBehaHOT pU3MKa OJf HEOBJIAIINEHOT NPHUCTYNa MU
KOMITPOMHUTAIMje MojiaTaka, oHemoryhaBa yTBplhHBame OJTOBOPHOCTH y CIlydajy
MHIUACHATa M yrpoXKaBa CUTYpHOCT, MHTETPUTET M KOHTHUHYUTET paja
MH(OPMALIMOHUX CUCTEMA.

KOHTpOIIa MPpUCTYyIIa U JIOTOBAKC aKTUBHOCTHU

Busuja: Cucrem 3a npaherme U KOHTPOJLy HPUCTYIa KomnonenTa: EBuieHTHpake aKTHBHOCTH KOPUCHHKA U
UKT pecypcuma. aIMUHHCTPATOPA.

Kontpona mpucryna nHOOpPMAIMOHUM CHUCTEMHMa IPEICTaBJba OCHOBHH EIIEMEHT
ynpassbama 0e30enHouthy UKT cucrema y jaBHMM KoMyHainHuM mipeny3ehuma. YTBpheno je
Jla OCTOj€ 3HAYajHE PA3JIMKE Y cTereHy ypeheHocTH oBe obnactu Melyy cybjekTuma peBusmje.

JKIT ,,ITapkunr cepsuc, beorpan, numa netasbHO pa3paleHe akTa U TPOIEAype KOjH
perynuiny npuctyn pecypcuma UKT cucrema. Unanosu 13 u 14 IlpaBunnuka o 6e30eqHOCTH
UKT cucrema aeduHumy OrpaHndea MpucTyIa, J0Aeiy paBa KOPUCHULIMMA, KOHTPOITY HaJl
aJIMMHHUCTPATOPCKUM M KOPUCHHUYKHM HaJO03MMa, Ka0 M €BHUJCHIM]Y KopuIlhema pecypca.
[Mpouenypa be3demnocne monmuthke 3a agmuHucTpatope WT cucrema momatHo ypehyje
mpoluec Aojene, IpoMEHe U yKHIama MpaBa MPUCTYIa, Y3 PEIOBHY PEBU3H]Y KOPHUCHUYKHUX
HaJjora.

Cmuunao tome, JKIT , ITapkunr cepBuc™, HoBu Can, uma ¢opMann3oBaHy MOJTHTUKY
MpHUCTyNa Koja YKJbydyje neduHHcame MpaBa MPUCTYNa Ha OCHOBY IOCJIOBHHX MOTpeOda.
KopucHuuku Hamo3u Cy JaCHO €BUJEHTHUPAHU, a FbUX0BA PEBU3H]ja CIIPOBOJIM CE€ PEIOBHO KaKO
Ou ce ocurypaio yckiahuBame ca akTyeTHUM paaHuM 3afanuma. [IpaBuinHuk o 6e30e1HoCTH
UKT cucrema u mpouenypa yrpasibamba UT pecypcuma omoryhapajy cBeoOyxBaTHY KOHTPOITY
MpHUCTYNa U HaA30p HaJ KopulthemeM pecypca.

VY JKIT ,,ITapkunr cepsuc®, Yauak, u JKII ,,Yuctoha®, KpasseBo, 10/1€1a KOpUCHUYKHUX
HaJora U HaJa30p HaJ aKTUBHOCTUMA KOpUCHUKA neduHucanu cy Aktom o 6e36ennoctu UKT
cucrema. Y Hauky je 3a oBe nociose 3anyxxeH Koopaunatop UKT nocioBa, 1ok je y KpasbeBy
HA/IJISKHOCT TOBEpEHa PYKOBOJHUOILY CEKTOpa WIIM 3aIOCIIEHOM Kora OH oBlacTu. Mako je
¢dopmanHO yTBph)eHa 0ArOBOPHOCT 3a KOHTPOJIY MPUCTYMa, y 00a npeny3eha Huje npensuhena
JIeaKTHBAaIlMja HAJIOTa Y CIy4ajy IMPOMEHe paJHOT MECTa WM MPEeCTaHKa PaJHOT aHTA)KOBamba,
ITO TpejcTaBba Oe30eqHocHM pu3uK. Henoctajy m moctynuum koju 6u o00e30enmnu
CHCTEMAaTH4YHY PEBU3U]y aKTUBHHUX Hajora u npaheme aKTHBHOCTH KOPUCHHKA, IITO yKa3yje
Ha 1noTpedy 3a JOJaTHUM yHanpehemeM npoueaypa y o01acTd KOHTPOJIE IPUCTyIa.

VY JIT ,,ITocnoBuu nentap, Kpyiesaii, ynpaBsbame NPUCTYIIOM MPEKHUM peCcypcrMa
U alMKaTUBHOM mojpiikoM aedunHucano je Axtom o 6e36emnoctu UKT cucrema of
noceOHOr 3Hauaja. [IpaBa mpuctyna ogo0paBajy ce M YKHZIajy MO HAJOTy PYKOBOJMIIAIA
OpPTaHW3aIlMOHUX jeIWHHIIA, a 3aXTEeBH CE€ [OCTaBJbajy aIMHUHHCTPATOpUMA ITyTEM
€JIEKTPOHCKE TOIITE MM y MucaHoj ¢opmu. HalexxHOCT 3a MpexHe pecypce mpumnana
Anmunuctpatopy UT cucrema, MOK je HaJIeKHOCT 3a alNIMKaTUBHU cO(TBEp MoBepeHa
AZIMUHHCTpPATOpy arIMKaTUBHOI codTBepa. Mnak, HUje jacHO nedHUHMCAHO J1a JU OBa JIBa
aJIMUHUCTPATHBHA TIOCJIa 00aBJbajy pa3iMuUTa WIM KCTa JIUIA, jep OHW HUCY HaBEICHU Y
[IpaBUAHMKY O YHYTpallkhOj OpraHM3aluju M cucremaruszauuju. KoHTpoma mpucrymna
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MoJIpasyMeBa pa3IMKOBamke OBIamIheHOr W HeoBJamheHor MpHUcTyna, npaheme Jokanuje
MpHUCTyNla U HUBOA JOJICJbEHUX IIpaBa, ajl W3 JOKYMEHTallMje Ce He BUIM JeIUHCTBEHA
mporietypa KOjoM ce OCUTypaBa JI0CieIHa IPUMEHA OBUX KPUTEPHjyMa Y IPaKCH.

Pasnuke y ypeheHocTu oBe obmacTu ykaszyjy Ha moTpeOy 3a yjeIHadaBambEeM MPUCTYIIa
Kpo3 jacHO neduHHCaHE aKTOBE M Ipoleaype, kKoje 6u obe3demuiie epuKacHy KOHTPOTY
npuctyna u mnosehane curypHoct mHpopmanmonux cuctema. Jlok beorpan u Hosu Can
MOKa3yjy BHCOK HHUBO ypeheHoctw, ocranma mpemyszeha ce cyodaBajy ca m3a30BUMa KOjH
yIrpOXkKaBajy CUTYPHOCT U UHTETPUTET ElbUXOBHUX CHCTEMA.

bernexeme aKTUBHOCTH KOPUCHHMKA W aJMUHUCTPATOPCKHUX OIepaluja MpeacTaBiba
BakaH eneMeHT cuctema Oe30eqHoct MKT cucrema y jaBHUM KOMyHaiHUM mpeny3ehuma.
AHanm3a crama IOKa3lyje 3HadajHe paslIiKe y CTEMeHY Pa3BUjEHOCTH OBe oOmactu mehy
cy0jeKTuMa peBU3Hje.

VY JKIT ,,ITapkunr cepBuc*, beorpan, dyBame nmojgataka o gorahajuma Koju Mory OUTH
on 3Hauaja 3a 6e36eqHoct MKT cucrema perymucano je Ilpasmiankom o 6e36eqnoctu MKT
cucreMa. AKTUBHOCTH aJMHHHUCTPATOpa U KOPUCHHKA MPATe c€ KPO3 BHUIIIC BPCTA JTHEBHUKA
akTuBHOCTH (activitylog, history, securitylog, transactionlog), koju ce apXWBHpajy CBaKOT
MOCJICIBET PAJHOT JJaHa y HEeJIeJbU Y CKIIJly ca MPOLEAYPOM 3a U3pajay PE3ePBHUX KOIHja.
CucreM aJMHUHUCTPATOP W aJIMHHUCTpaTOp Oa3a Mojaraka JyKHHU Cy Jla HajMame jeTHOM
MeCEeUyHO, WK Yemthe ako je moTpeOHO, aHAIM3UPAjy CaapIKaj OBUX JIOTOBA Pajid yodaBama
noreHujanHux cnadoctu UKT cucrema.

VY JKII ,,ITapkunr cepsuc®, HoBu Cax, mocToju ycrocTaB/beHa IpaKkca eBUACHTUPAbA
U apXUBUpama Jor (ajiaoBa, Koja je perynucana uianom 22 [Ipasunnuka o 6e30eqnoctu MKT
cucrema. JloroBu aktuBHOCTH (activitylog, history, securitylog, transactionlog) uyBajy ce y
CKJIaJy ca TMpoleaypaMa 3a M3pajy Pe3epBHUX KOIHja CBAKOT MOCJICIEr PAaTHOr JlaHa Y
Hezesbu. JlonaTHo, CUCTEM 3a KOHTPOITY U JI0jaBy O TpelIkamMa MoJICIICH je TaKo J1a Y peaTHOM
BpeMeHy o0aBellTaBa aIMUHUCTpaTopa u PykoBoaunomna Ciryxx6e 3a U'T o cBUM HeperyliapHuM
AKTUBHOCTHMA M MMOKYIIajuMa HEOBJAITheHOT MPUCTYIa CUCTEMY.

VY JKII ,,ITapkunr cepsuc®, Yavak, naxo je nedpunucana ynora Koopaunaropa UKT
MI0CJIOBA y TOTJIeAYy KOHTpOJIE MPUCTYNa U Npahema eBeHTYalIHUX MPHUCTYIa ca HeMO3HATHX
ypehaja, HUje ycrocTaBibeHa (hopManM30BaHa MPOLEAypa 32 €BUJICHTUPAHE M UyBAHHE JIOT
¢ajnoBa. JIoroBu akTHBHOCTH KOPHCHUKA U aIMUHUCTPATOpa CE€ HE UyBajy, UUME j€ YMambeHa
MoryhHocT npahema u ananuze 6e36eaHocHux fgorahaja y UKT cucremy.

VY JKII ,,Yucroha®, KpasmeBo, yHyTpalllbuM akTUMa je TPeaBUNEHO Ja HaJJICKHU
PYKOBOIMOLIM CEKTOpa BpIle CcBakogHEBHY KoHTpony mpucryna HKT pecypcuma n
UICHTU(UKY]Y €BEHTyallHe NpUCTyNe ca Hemo3HaTux ypehaja. Umak, y npenysehy Huje
yCIIOCTaBJbEHa MPOLEAYypa 3a €BUICHTUPamE U dyBame JIOT (ajioBa, Te HE MOCTOJU TpajHa
eBUJCHIIM]a O aKTUBHOCTUMA KopucHUKa U aaMuHuctparopa y UKT cucremy.

VY JIT ,IlocnoBuu nenrap®, Kpymesau, Axktom o 6e36ennoctu UKT cucrema on
MOCEOHOI 3Hayaja MPONKMCaHO je (GOopMHUpamkEe U YyBame JIOTOBAa KOjU Oenexe aKTHUBHOCTU
KOpPHUCHUKa, Tpetike u 6e30emnocHe norahaje. 3a mpoBepy JIOroBa 3aAy>KeH j€ aIMUHUCTPATOP
UT cucrema. Unak, nor ¢ajnoBu ce GU3NUKH YyBajy KOJ MpYy*aola yciyra, a He y caMoM
npenysehy, npu uemy JI1 ,,ITocmoBHu nieHTap* HE MOOMja KOoMHjy O6a3e mojaTaka, IMTo yMamyje
HErOBY CIIOCOOHOCT JIa CAaMOCTAIIHO YIIpaBJjba U aHaIu3upa 6e30eaHocHe norahaje.

Paznuke y npakcu Oenexerma M 4yBama Iojaraka o akTuBHoctuMma y okBupy MKT
cUCTeMa yKa3yjy Ha moTpeOy 3a cTaHmapau3anujoM U yHampehemem oBe obmactu. Jlok cy y
nojequHuM mnpeaysehuma, nomyr beorpaga m Hosor Caga, ycnocTaB/beHM CHCTEMH 32
€BUJCHIIN]Y, apXUBHUpAkEe U aHaIu3y Jor (ajioBa, y ocTallM PEeBUAMpPAHUM Ipeay3ehuma
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HelocTajy (QopMain3oBaHE NPOIEIype M TEXHHYKA pelieha 3a CHCTeMAaTrcko mpaheme
akTUBHOCTH. OBaKBU MPOIYCTH MOTY JOBECTH JIO CMameHE CIOCOOHOCTH OTKpHBama H
pearoBama Ha MHIUACHTE, YAME CE yIrPOKaBajy CUTYPHOCT M MHTETPUTET MHPOPMALMOHUX
cucrema. LleHTpanu3oBaHo Oesexemhe aKTUBHOCTH M IbUXOBA PEIOBHA aHAIN3a MIPEICTaBIbA]y
KJby4HE KOpake Ka yHarpehemy HuBoa nHpopManuoHne 6e30€1HOCTH.

Ou3nuko-TexHHYKa  0e30€IHOCT  TpejacTaB/ba  KJbYYHH  aCIEKT  3allTHTE
nH(OPMAIIMOHUX CHCTEMa, KOju ToJpazymeBa obe3beheme mpocTopuja, onmpeMe U MpPEKHE
uHPpPACTPYKTYpe oA HeomiamheHor mpuctyna u ¢usmukor omrehema. AHanm3a crama
MoKaszajia je Jla ce HUBO (PM3MYKO-TEXHUYKE 3aIITHTE 3HAYajHO pa3nuKyje mehy cydjekTuma
peBusmje.

VY JKII ,,ITapkunr cepsuc*, beorpan, ¢usznuko-rexauuka 3amrura UKT cucrema je
neraspbHO perynucana [Ipasuwmankom o 6e36eanoct KT cucrema. IlpocTopuje y kojuma ce
HaJla3e CepBepU, MPEKHA M KOMYHUKAIIMOHA OIpeMa OpraHMU30BaHe Cy Kao aJIMUHUCTPATHBHA
30Ha ca KOHTPOJHUCAHUM TPUCTYIIOM, MEXaHHYKOM U €JIEKTPOHCKOM 3allITHTOM, y3 BUIJEUBO
o3HauaBame. [IpocTop je 3amruheH oJ] eJIeKTPOMarHETHOT 3pavyeHha, IoKapa v eJIeMEHTapHUX
HEMoro/ia, KJIMMAaTU30BaH je paJu OJp)KaBama cTabmiTHe TeMiieparype, a ooe3oehen je YIIC
ypehajuma u arperatuma 3a KOHTHMHYHMPAaHO Hamajame. EBHMICHIMja yina3a y 30HY BOIHU ce
YHYTap HAJUICKHUX OPTaHU3aANOHNX jeANHHIIA.

Y JKII ,ITapkunr cepsuc®, HoBu Caj, mpocropuja y K0joj ce€ Halla3W CepBEpPCKa H
MpeXHa ompema ypeheHa je Kao aAMHHHCTpaTHBHA 30HA Ca MEXaHHYKOM OpaBOM U BHJIEO
Haa3opoMm. [IpucTym je KOHTpOIKMCaH U HaATIeAaH o cTpane PykoBoauona ciyxoe 3a UT unu
opnanthenor numa. [Ipoctop je TexHUYKH 3aITUNEH O] €IEKTPOMArHEeTHOT 3paveha, moxapa
U IPYTUX HETIOT0/1a, Y3 perylIMcany Temreparypy. Yia3 Tpehux jania 103B0JbeH j€ UCKIbYUHBO
y3 IPETXOIHO 0100pee U Y MpaTku oBiantheHor ocodsba.

Y JKIT ,Ilapkunr cepBuc®, Yayak, yHyTpaluIllbUM akToOM je ojapeheHo mpa je
Koopmunarop HMKT mnocnoBa Hamiexkan 3a KoHTposny npucryna HMKT pecypcuma u
UICHTU(PUKAIM]y EBEHTYAIHUX HeoBiamheHux mpuctyna. MelhyTtuMm, y JOCTYIHO]
JOKYMEHTAIju HUCY ONHUCaHe KOHKpPETHE Mepe (PU3MUKO-TEXHUYKE 3aIITHTE MPOCTOpHja Y
kojuma ce Hanasu UKT onpema.

VY JKII ,Yucroha“, KpameBo, akToM je AedUHUCAHO Ja HAJICKHU PYKOBOJIUOIM
CeKTopa Bpllle cBakoAHEBHY KoHTpoisy npuctyna UKT pecypcuma um OTKpuBajy €BeHTyallHE
IIPUCTYIIE ca Hemo3HaTux ypehaja. Mnak, HUje neTa/bHO ONMMCAHO KOje€ ce KOHKpPETHE Mepe
(U3MYKO-TEXHUYKE 3aIITUTE IPUMERY]Y Y IPOCTOpHjama y KojuMa ce Haia3u KkputuuHa KT
orpema.

Y JIT ,IlocnoBum muenrap®, Kpymesan, Axrom o 6e30eqnoctu UKT cucrema
IponucaHe cy Mepe (uU3MUKe 3alTUTe, YKJbyuyjyhu 3a0paHy HeoBiamheHOr NpHUCTyIa
0e30eJHOCHIM 30HaMa M yCJIOBJhaBamE yJlacka y IPOCTOPH]je MPUCYCTBOM OBJIANTNEHOT JIUIIA.
Naxko je HaBeneHa notpeba 3a MPUMEHOM (PHU3UUKO-TEXHUUYKE 3alITHTE, KOHKPETHE METOjIe
Koje Oum Owie mnpuMemeHe HUCY JacHO JepUHUCAHE Yy aKTy, LITO MOXE JOBECTH 10
HeyjeHaueHe IPUMEHe Mepa y MPAKCH.

Paznuke y HUBOY (PU3MUYKO-TEXHUYKE 3aIITUTE yKa3yjy HAa HEJOCTaTaK yjeIHAYCHOT
npuctymna mehy pesunupanum npeaysehuma. [{ok cy y beorpany, a nenmumuyno u y HoBom
Canmy, ycIIOCTaBJbEHU CHUCTEMH KOjU YKJbYUY]y €JIEKTPOHCKY KOHTPOJY HPHUCTYIA, BUIECO
HAJ30p U 3alITUTY O] eIeMEHTapHUX HEMoroja, ocrajna npeayseha ce y Behoj mepu ocnamajy
Ha OCHOBHE Mepe WIM HeMajy JOBOJbHO pa3BujeHe mpouenype. Hemocrarak jacHo
NepUHUCAHUX U TPUMEHEHUX METO/Aa (PU3NYKO-TEXHHYKE 3allTHTE MoBehaBa PHU3UK O
HeopJamheHor Gpu3nyuKor npucryna u Mmoryhux omrehema onpeme, YuMe ce JOBOAU Y MUTAHE
6e30e1THOCT U KOHTUHYUTET paja HH()OPMALIMOHUX CUCTEMA.
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YaasbeHn mOpUCTYyn HWHPOPMAIIMOHUM CHCTeMHMa omoryhaBa 3amociieHUMa W
aJIMUHUCTpaTopruMa Jia 00aBJbajy CBOj€ MOCIOBE ca yJIaJbeHUX JIOKAIWja, alld UCTOBPEMEHO
MIPEJCTaBIba jelaH 01 HAjKPUTUYHUJUX acriekaTta 6e30€JHOCTH KOjH 3aXTeBa CTPOTY KOHTPOIY
U jacHO NedHUHHCaHE Mepe 3allTUTE. AHAIN3A je IMOoKaszajia Pa3InduTe HUBOE PEryliucama U
MIPUMEHE yIaJbeHOT mpucTyna mel)y cy0jekTuma peBusuje.

VY JKII ,,ITapkunr cepBuc™, beorpa, yaa/beHu IPUCTY je AeTaJbHO ypeheH HHTepHuM
akTMMa | mponeaypama. Ilpuctyn ciayx0eHoj MpeXH ca HeperucTpoBaHux ypehaja je
3a0pameH, a paJl Ha JaJbUHY je J03BOJbEH UCKIbYUUBO y3 MUCMEHO 0100peme U MOJl CTPOro
ne(UHUCAHUM TEXHUYKHM YycioBuMa. MoOwiHu ypehaju mMopajy Outu KOHPUTYpUCAHHU ca
VPN mnpucTynom u 3alITUTHUM co(pTBEpPOM, y3 3a0paHy CaMOCTaIHE HHCTAJIAIM]E U YCTYyTamka
tpehum mumma. [Ipuctyn ca npuBaTHHX ypehaja je n3y3eTHO OrpaHHUYCH U 3aXTeBa JIOJIaTHE
Mepe KoHTposie. CBe akTHBHOCTH C€ €BHICHTHUPA]Y, a HA/I30p C€ CIPOBOAM CBAKOIHEBHO.

VY JKII ,,ITapkunr cepsuc®, HoBu Caz, ygajbeHu NPUCTYN je OMOTYheH MCKIbYYUBO
IpeKo ciayx0OeHux MoOmiHuX ypehaja koju cy konpurypucanu oj crpane Ciyx6e 3a UT u
samruhern myrem VPN-a, antuBupycHor codprtBepa u naepunucanux MAC agpeca.
3a0pameHa je caMmocTaliHa HHcTananuja codTBepa u kopuiihewe ypehaja on crpane
HeoBNAmNeHUX JHNA. AJIMHHUCTPATOPH U OBIamheHW 3amocieHd HuMajy MoryhHocT
yJIaJbeHOT MPUCTYIA PaJy XUTHUX UHTEPBEHLIN]a, y3 IPETXOAHY CarjiacHOCT U HOIMYyHhaBabhe
¢dopmanuzoBaHor 3axTeBa. [Ipuctyn ca mpuBatHux ypehaja Huje 103BOJBEH.

Y JKII ,ITapkunr cepsuc”, Yagak, u JKII ,Yuctoha®, KpameBo, npensuhena je
MOTYNHOCT yJaJbeHOT MPUCTYIA MyTeM NMPUBATHUX ypehaja, am camo y ciiydajeBHMa KaJla
ciyx0enu ypehaj HUje JOCTYyIaH U Y3 MPETXOIHO MOACIIABALE OJ1 CTPaHE HAJICKHUX JINIIA.
MelyTtum, y mpakcu ce He BOJU €BHICHIIMja HUTH BPIIIM KOHTpOJIa HaJ ypehajuma ca Kojux ce
octBapyje mpuctyn MKT cucremy, mTo mpeacraBiba 030MJbaH HEIOCTATAK y CHCTEMY
0e30eIHOCTH U MOXKE JOBECTH JI0 HEOBJIANTNEHOT MPUCTYIIa U KOMIIPOMHUTOBAA M0IaTaKa.

Y JII ,IlocnoBuu uenrap”, Kpymesan, Axrom o 6e36emnoctu UKT cucrema
MIPOIKCAHE CY JIeTaJbHE MEPE 3aLUTUTE Y CIIy4a]y yAaJbeHOT MPUCTYTA, YKIbYyUuyjyhu npumMeny
VPN Ttexnonoruje, ceprudukara, cratuukux UII anpeca, cmeuujanusoBaHe olpeMe Hu
BUIIIECTPYKUX MeXxaHu3ama ayTeHTu(ukaiuje. Takohe cy neduHUCaHN YCIOBHU 3a 0e30emHO
kopuutheme MOOMIHUX ypehaja W mocTynuM npujaBe HEMpaBUIHOCTH. Mmak, y mpakcu ce
yAaJb€HU NPUCTYN HE KOPUCTH, ILITO Yy MOTHYHOCTH €IMMHHMILE PU3HKE KOJU MOTY HAacTaTH
yciies paja ca JaJjbhHe.

Paznuke y mprMeHU U KOHTPOJIHM YAaJbeHOT MPHUCTYIIA yKa3yjy Ha HeyjeAHaueHe IpaKce
Mehy peBumupanum mnpenysehuma. ok cy y beorpamy m HoBom Cany ycmocTtaBibeHe
nporenype koje omoryhaBajy 0e30enaH MpUCTyN NMyTeM clykOeHuX ypehaja, y3 mpuMeHy
VPN TtexHonoruje, aHTUBUPYCHE 3aIITUTE M OTpaHUYEHUX TpaBa, y Yauky u KpameBy ce y
IIPaKCH HE BPIUM aJeKBaTHAa €BMJCHIIMja M KOHTpOJa yJa/beHMX IMpHCTyMa, mTo noehaa
pusuk on Heomnaumthenor xopuunthewa UKT pecypca. V Kpymesiy je ynajbeHu NpUCTYI
¢dopmanHo npenBul)eH, alu ce y MPaKCH HE KOPUCTH, YAME CE€ PU3UIM BE3aHU 3a OBaj BUJ
MpUCTYyIa ETUMUHUIILY.

3amTHTa IIOIaTaka U YTOBOPH ca IPY)KaoIiMa yCiIyra

Busnja: O6e36eheme na npyxaonu yciayra npumMeny]jy KommonenTa: YroBopu koju 1eUHHMIITY OPUCTYIL,
[POIICAaHE Mepe 3aLITHTE. 3aIITHTY U 00paLy mogaraxa.
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3amTuTa 1nojilataka u yrnpanJjbambe 0JHOCHUMA ca npyxaonuma ycayra 'y JKII , ITapkunr
cepBuc™, Yauak, JKII ,,Yuctoha®, Kpameso, u JI1 ,,ITocnoBHu nenrap*, Kpymesar mokasyjy
3HaYajHE CJIAa0OCTH Y OpraHU3alM]H ¥ IIPUMEHH 0e30€THOCHUX Mepa.

VY JKII ,ITapkunr cepBuc®, Yauak, cepBepu Cy CMEIITEHU KOJ MpyXKaolla yciyra
»Synapse tech® 1.0.0., beorpan, Ha OCHOBY yroBopa o0 jaBHO] Ha0aBIU. AJIMUHUCTPATOPCKH
MIPUCTYII CUCTEMY MMa U MpY’KaJlall yclyra, Hako AKTOM 0 HH(POpMaInoHOoj 0€30€THOCTH HHje
npenBul)eHO HUTH PETYIHCAHO M3MEIITalke CepBepa HUTH 00aBJhamhe aIMUHUCTPATOPCKUX
dbyHKIMja o cTpaHe crnoJbHOT Juna. OBakBa OpraHusalyja HHUjEe Y CKIaAy ca WHTEPHUM
aKTUMa ¥ MPECTaBJha PU3UK 32 3AIITUTY MOIaTaka U KOHTPOIY aKTUBHOCTH Y CUCTEMY.

VY JKII ,,YUucroha®, KpameBo, cepBepu ce Takohe Hamaze KOJA IMpy)Kaoma yciyra —
npenyseha ,,Bokosuh Codrep” m1.0.0. n3 Yauka. AAMHUHUCTPATOPCKA TPHUCTYIl UMAjy H
3alloCJICHH TOT TIpyKaolla yCiIyra, mTo HHje yckiaaheHo ca AKTOM 0O HWH(POPMAIMOHO]
0e30eaHOCTH Mpeay3eha, y koMe Takole HUje perynrcaH oBakaB MoJiel capaame. OaroBopHa
muna 'y mnpeny3ehy HUCY HaBena Ja HMMajy yBHJA Y AaKTUBHOCTH KOPUCHHKA ca
aJIMUHUCTPATOPCKUM TIpaBUMa, HHUTH CYy YTOBOpH ca MpyXKaoluMma yciayra JIONyHEeHU
KIay3yjJama Koje Ou mpenm3Huje aeduHHcane obaBe3e y MOTIIEAY 3allTUTE ToJaTaka U
aJIMUHUCTPHUPAIHA.

VY JIT ,,ITocnoBHu nienrap®, Kpyiesary, aAMUHUCTPATOPCKH IIPUCTYII CUCTEMY UMa]y U
3all0CJIEHH MpPYXKaolla yCilIyra, Ka0 M WHTEPHH KOPHUCHHIU ca CTaTycOM ,,MEHAlIMEHT U
,»ocioBoha®, mako mo omMcy mnocia He Ou Tpebaso na mocenyjy Ta oBinamhema. Y
aJIMUHUCTPATOPCKOM MOJYITY UACHTU(UKOBAHO je 13 aKTUBHUX aJMHUHUCTPATOPCKHUX HAJIOTa,
0]l KOJUX 32 HEKe OJIrOBOPHA JIMLa HUCY Omia yno3Hara. OBO yKa3yje Ha HEMOTIIYHY KOHTPOILY
Ha/I IpaBUMa MPHUCTYIA U MoBehaBa pyu3KK 0/ HeoBIamheHNX U3MEHa y CUCTEMY. YTOBOPH ca
npy’KaolMa yciyra Takohe He cazapike mpenusHe onapende koje Ou perynmcane Ha4uH
aJIMUHUCTPHUpamka U Ha/130pa HaJl aKTUBHOCTHMA Tpehux Juia.

Henmocranm y UWHTepHUM aKTUMa, HEYjeIHAUYCHO YIPaBJbalkbe MPUCTYNIHMA H
HE/I0BOJbHO Jie(puHUCaHEe YrOBOpHE o0aBe3e ca Mpykaoluuma yciayra y oBUM mpeaysehuma
MIpe/ICTaBJbajy 3HauajaH PU3UK [0 UHTETPUTET, MOBEPJHUBOCT U IOCTYITHOCT HH(OpMaIIHja.

Mepe 3amrute UKT cuctema ce uzmel)y ocranor ogHoce Ha 0/100paBame OBJaTheHor
npucTyna u cnpeuyaBame HeoBnamhenor mpuctyna UKT cucremy u ycnyrama koje MKT
CHCTEM TIpYyXKa, Takohe u Ha 6e30eman MPUCTYI Kajia j€ Yy MUTamky pajl Ha TaJbUHY.

Unanom 10 Ypenbde o 6mmxeMm ypehewy mepa 3amrure UKT cucrema ox mocedbHor
3Hayaja, MPOIHUCAHO je oj00paBame OBIAIINEHOI MPUCTYIA M CHpedyaBame HeoBjialmheHor
npucryna UKT cucremy u ycnyrama koje KT cucrem npyxa u To:

Omneparop UKT cucrema je y obaBe3u Ja MpeIBUAM MpPOLENypy 3a 0J00paBame U
ykugame opnamheror npuctyna UKT cucremy u ycnyrama koje UKT cucrem npyxa, Tako
mro mnpensuha ycioBe 3a ofoOpaBame U YKHIame OBJIAMINEHOr MPUCTYIA, IMPOBEPY
a/IeKBaTHOCTU 0JI00pEHOTr HUBOA MPHUCTYIA U JI0/IETY JEAUHCTBEHE HIEHTU(UKAIIMOHE O3HAKE
TUIy KOjeM ce oo0paBa nmpucTyt (ctas 1);

Omneparop UKT cucrema BoAM €BUACHIHM]Y O MOACJHEHUM H OJIY3€THM O3HaKaMa,
yTBphyje ycnoBe 3a kopumheme 3ajeTHuIKe UACHTH(UKAITMOHE O3HAKE Y ClydyajeBUMa Kaja
j€ TO HEeOMmXOJHO, Ne(UHHUIIIE HAYMH U YCIOBEe OHeMoryhaBama M yKIamama jeJUHCTBECHHX
WICHTH(PUKAITMOHUX O3HaKa, Kao M YCIIOBE 3a JIOZACNTY W KOPHIINCHE aTMUHUCTPATOPCKHUX
mpasa (ctaB 2);
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JInmmma xojuma ce ogo0Opasa opiantheHr NPUCTYI oMoryhyje ce MpUCTYIl Ha OCHOBY
noJlaTaka 3a ayreHTH(HKAIHN]y (JIO3HHKE, KpUNITOTrpad)CKU KIbYYEBH, ITOIAI CKIATUIITCHH HA
TOKEHHMMa U c1.) (cTaB 3);

Honena u kopumheme aJIMUHUCTPAaTOPCKUX TNIpaBa IMpHcTyna Tpeba na Oyze
orpaHHYeHa U KOHTpoJKcaHa (cras 4);

Omnepatop UKT cucrema nyxkan je nma o0e30equ MexaHHM3aM 3a YKUIAamke IpaBa
MPUCTYIIA y CIydajeBUMa MPOMEHE PaJHOT MECTa, IMPECTaHKa paJHOT OJHOCA U, MO MOTPedH,
y IpYTHM clly4ajeBuMa (CTaB 5).

UianoMm 18 Ypenbe o 6mmkem ypehemwy mepa 3amrute UKT cucrema on mocedbHOT
3Hauaja MPOMUCAHO je YyBame Mojaraka o jorahajuMa KOju MOTYy OWTH Oj 3HA4aja 3a
oe30eqHoct KT cucrema Tako na oneparop UKT cucrema tpeba ga 06e360eau aa ce y UKT
cucremy (hopmupajy 3anucu o gorahajuma (JIOroB1) y B€3u aKTHBHOCTH KOPHCHHKA, TPEIIKaMa
u norahajuma y Be3u ca HHGOpMaIMoHOM Oe30eHomNy, a KOju ce MOpajy 4yBaTH U PEIOBHO
npoeepaBaTi. CpeacTBa 3a 3alUCHUBame€ U 3anucu Tpeba aa Oyny 3amrtuheHu of
HeoBnamheHor npucryna u npomeHe. ¥ okBupy MKT cucrema 3ammcyjy ce akTUBHOCTH
aJIMHHHCTPATOpPa W KOPHCHHUKA W PEIOBHO NPEHUCIUTY]Y y IUJbY 3aITUTe. Y IUIBY
00e30ehBama Moy3/1aHOCTH 3amuca, BpeMeHa y cBuM noacucremuma KT cucrema mopajy
OWTH CHHXpOHH30BaHa Mel)ycOOHO, Kao U ca pe)epeHTHUM TaUHUM BPEMEHOM.

Unanom 3 Ypende o 6mmkem ypehemy mepa 3amrute UKT cucrema on moceGHOT
3Hauyaja, MPOMUCAHO je MOCTH3amke 0e30eIHOCTH paJa Ha NaJbUHy M YNOTpeOe MOOMIHMX
ypebhaja.

Omneparop UKT cucrema Koju y CBOM CUCTEMY JO3BOJbaBa paJji Ha JaJbUHY U YIOTPEOy
MOOUITHUX ypehaja myxaH je Ja yCmocTaBU M ofpraBa 0e30eqHOCT pajga HA JajbHUHY U
ynorpebe MoOWIHUX ypehaja, y3umajyhu y o03up pH3UKE KOjU MOTY IIOCTOjaTH YCIIel
HeaJieKBaTHOT Kopulithewa MoOMIHUX ypehaja (ctaB 1).

Omneparop UKT cuctema je nykaH na neduHUIIE YCIOBE M OTpaHHYCH-A 32 Pajl Ha
JaJbUHY Tako na ce He yrposu 6e36eaHoct KT cucrema, npu yemy oneparop UKT cucrema
y3uMa y 003up Gpu3nuky 6e30€JHOCT MecTa U OKpYyXera ca Kora ce 00aBJba paj Ha JaJbUHY,
ycioBe 3a 6e30eqnocT komyHukaiuje usmehy UKT cucrema omeparopa u mecra ca Kojer ce
panu Ha AaJbUHY, NPEBEHIHU]y WIM CBOhEHmE Ha HEONMXOJHM MHUHMMYM O0paje U 4yyBama
nH(popmalja Ha TMYHOM ypehajy auia Koje paau Ha JajbUHY, IPEBEHIIN]Y O HEOBIamheHor
MIPUCTYIIA, YCIIOBE 32 KOPHUIINEHe TOKATHE MpeXKe U OeKMYHIX MPEXKHUX CEpBHCA, 3aXTEBE 3a
3aIITUTY O] 3IOHAMEPHUX cOoPTBEpa U JIpyre Mepe Koje cy morpedHe 3a 6e30eHOCT pasia Ha
najbuHy (cTaB 2).

[Tpunukom xopuirhema MoouIHUX ypehaja Mopa na ce 06e30ean 3amTuTa nojaaTaka
on uaTepeca 3a oneparopa MKT cucrema u cmame pusnim kopuinhema MoOWIHUX ypehaja y
He3alTHhEeHUM OKpYyKemhHMa (JABHUM MeCTUMa, MpekaMa ca HelO3HATOM WJIM HEJJOBOJbHOM
3alTUTOM U CIMYHO), pu ueMy oneparop UKT cucrema y3uma y 063up cneaehe:

1) eBuaeHIMjy MOOMIIHUX ypehaja;

2) mepe (usmuke 3amrTute MOOMIHUX ypehaja (on yHUINTEHa, omTehema, TyOuTKa

WM HeoBnamheHor npucryna ypehajuma u nojanuma o HHTEpeca 3a orneparopa
UKT cucrema);
3) orpaHnYema 3a HHCTANAIN]Y U aKypUpame copTBEpa;

4) wmHCTananujy ajaekBaTHUX copTBepa 3a MoOMIHE ypehaje M HHUXOBO PEIOBHO
AKypUpPAIbE;
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5) orpannyeme Kopumihema yciayra HHPOPMAIMOHOT IPYINTBA KOje OM yrpos3uiie
uHpopmannony 6e36ennoct UKT cucrema;

6) KOHTpOJIC MPUCTYIIa MOOWIIHOM ypehajy U mojanumMa Ha lbeMy;

7) xpunrTorpadcke TeXHHUKE;

8) 3zamTuTy 0oX1 BHpyca M APYTUX 3JI0HAMEPHUX coTBEpa;

9) na/bMHCKO yIpaBJbalkbe MOOMIHMM ypehajeM y ciydajy MHIUACHTA, O CTpaHe

opnamhenor juna oneparopa UKT cucrema, myrem kojer je moryhe fa ce u3BpIim
HEMOBpaTHO OpHcame MmojiaTaka U oHeMoryhaBame najser kopuinhema ypehaja;

10) ycriocraBibame U opkaBarmbe pesepBHe konuje (backup) monaraxa;
11) omoryhaBame 6e30emHOT KopuIlhemha HHTEPHET CepBUCa U aruTuKaIuja (ctas 3).

Axo onepatop UKT cucrema 103BoJbaBa y CBOM CHUCTEMY KOpHIINEHE MPUBATHUX
MoOmITHKX ypehaja myxaH je ga o0e30eau ycloBe U3 cTaBa 3 OBOT WIaHA U MPEAy3ME Mepe
panu pasaaBajama IPUBATHOT O MOCIOBHOT Kopuihema oBux ypehaja (cras 4).

Unanom 27 VYpenbe mpomucaHo je Ja y UWJbY OJp)KaBamka YroOBOPEHOT HHBOA
nHpOpMaIMOHE 0€30€THOCTH | MPYKCHUX YCIIyra y CKJIaay ca yCIOBHMa KOjU CY YyrOBOPEHHU
ca npyxaouem yciuyra, onepatop MKT cucrema ycnocraBipa MexaHuU3Me HaJ30pa Haj
NpYyKameM yciIyra, UMeHYje JIMIE KOje je 3ayKeHO 3a mpaheme peaiu3aliyje npyxama yciyra
¥ KOHTPOJY HCIYE-EHOCTH HHBOA MH(OpMAIMoHe 0e30eHOCTH, TPUMEHOM OJroBapajyhux
polelypa v yCrocTaBoM Haa30pa.

Hana3z 1.3: Mepe 3a KOHTHMHYHUTET MOCJI0Bamba W YNPaB/balbe Pe3epBHUM KoNHjama
NM0IATaKAa y MOTIIYHOCTH cy ycnocTtaB/beHe camo y Hosom Cany, nenumuuno y beorpany,
A0K ocTaja mnpeay3eha Hucy pa3Bwia IUIAHOBE KOHTHHYMTETa HHMTH aJeKBAaTHO
yIIPaB/bajy pe3epBHUM KOINMjaMa MoJaTaKa

@ 3akoHoM 0 mH(popMannoHoj 6e30eaHOoCcTH U YpenOom o OmmkeM ypehemy mepa
samture UKT cucrema ox moceOHOr 3Havaja mpomucano je na omeparopu UKT
cucTeMa MoOpajy Jla YCIOCTaBe Mepe 3allTHTe Koje 00e30el)yjy KOHTHHYUTET
o0aBJpara MOCIIOBAa y BAHPEIHUM OKOJHOCTHMA, Ka0 M MEpe 3allITUTE O]l TyOHTKa
nogaraka. OBe Mepe MOJpa3yMeBajy JOHONICHE (OPMaTN30BaHUX IUIAHOBA
KOHTHHYUTETa IOCJIOBama W IUIaHa omopaBka o katactpode (DRP), xao m
npoLeaype 3a u3paiy, mpoBepy 1 0e30eIHO YyBame pe3epBHUX KOIUja MoJaTaka.

JKIT ,,ITapkuar cepuc, HoBu Can je jenquno npeaysehe koje je ycrmocTaBuio Tpu
dopMann3oBaHa IUIaHa KOHTHHYHMTETa 3a PAa3MYUTe KPUTHUYHE CIICHApHje, Y3
neduHUCaHEe OJITOBOPHOCTH U PEAOBHO TECTHUPAE MPUMEHIBUBOCTH. [lopen Tora,
CUCTEM H3pajie Pe3epBHUX KOMHja y 0BOM mpeay3ehy je ypeheH, ca konujama Koje
ce 4yBajy U Ha yIaJbeHUM JIOKallijama, y CKJIaay ca 6e30eJHOCHUM TOoIuTHKama. Y
Beorpany je moctynak 3a u3pany miaHoBa popmanHo AepuHUCAH U 00yXBaTa BUIIIE
PU3HYHUX CIIEHApHja, aJIi TI0jeIMHAYHY TUTAHOBH 32 T€ CUTYaIlH]je HICY Pa3BUjCHHU.
PesepBHe Kkomuje ce peqOoBHO MpaBe M 4UyBajy, YKJbydyjyhu W BaH mpumapHe
JIOKaIMje, y3 MOIYTOAUIIKY MPOBEPY UCIIPABHOCTH.

Ca npyre crpane, y Yauky, KpameBy u KpymeBuy Hucy noneru QopmanHu
IUTAaHOBH KOHTHHYHTETA, HUTH Cy yTBph)eHe WHTEepHE MpOIeaype 3a MOCTyIame y
CIIy4ajy BaHpPETHUX OKOIHOCTU. Y OBHUM mpeayzehuma ocliamame Ha MpykKaole
yciryra Huje mpaheHo yroBopHUM Kiay3yjama Koje Ou ocurypaie yckiaheHocT ca
mpornucaHuM crtanpapanMa. Kama je ped o pesepBHUM Komujama, y Yauky u
KpasmeBy HemMa noka3a O IMMOCTOjakby HHTEPHE TOJIHTHUKE HM3paje W TECTHparmba
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KOTHja, a MOJAIM Ce YyBajy MCKJbYUYHMBO KOJ mpyxaona yciuyra. ¥ Kpymesy cy
pe3epBHE KoMHje NnpeaBul)eHe akToM, ajli C€ HE YyBajy BaH OCHOBHE JIOKAIIH]€, YUME
ce cMamyje BHX0Ba e(heKTUBHOCT Y KPU3HUM CUTYyallljaMa.

HenoBosbHa ypeheHOCT cucrema 3a KOHTHHYHTET IIOCIOBaKka W yIPABJhAHkE
pe3epBHUM KONHMjamMa MPOHM3WIA3M W3 HEMOTIyHE MPUMEHE MPOIMHMCAHUX Mepa,
HEJIOCTaTKa CTPYYHHX KaralKuTeTa W HeaJeKBaTHE MpoleHe pu3rka. OBO TOBOIH
n0 moBehaHoOr pu3MKa OJf T'yOWTKa Mojaraka, MPOIYKEHOT MpeKuaa paaa u
HEeMOTyhHOCTH HacTaBKa Mpykama yciayra rpahanuma y ciaydajy Behux xaBapuja
Wi cajoep UWHOUACHATA, INTO MOXE UWMATH O030MJbHE TMOCIEAMIE TI0
dynkunonucame npenyseha u noyzganoct muxosux UKT cucrema.

[Lman KOHTHHYUTETA MOCIOBakba

Busuja: O6e306eleme KOHTHHYHTETA MOCIOBaka Y KommonenTa: [Tnan onopaska o katactpode u
BaHPEJHAM OKOJIHOCTHUMA. YIIPaBJbabe PE3CPBHUM KOIHjaMa.

[TmaHOBM KOHTHHYHTETa MOCIOBamka HUCY YjeAHAYCHO pa3BujeHH Mely cyOjexTrma
peBH3Hje, MITO yKas3yje Ha moTpely 3a JIOCISTHH]jOM IPUMEHOM IMPOIUCAHUX Mepa.

Y JKIT ,Ilapkunr cepsuc”, beorpan, mocToju mpoueaypa 3a H3pagy IUIaHa
KOHTHUHYHWTETA IOCIIOBamka, Koja je akypupana y cenreMopy 2023. ronune u npeasuha pa3soj
IJ1aHOBa 3a BUILe ciieHapuja npekuaa UT ¢pynkuuja. Melhytum, nako je nocrynak ¢GopMaiHO
MPOIKCaH, IOjeJIMHAYHN TUTAHOBH 3a TMpeABUl)EHE CIICHApHje 10 Caja HUCY pPa3BHUjCHHU.
YHyTpanmy aktd jJaeGuHuIry 00aBe3y U3MeEIlITamka M aKTHBHpama KPUTHYHHX pecypca y
ClTy4ajy BaHPEJIHUX OKOJIHOCTH, ajiil (HOpMAIM30BaHH TUIAHOBHU Y CKJIA/Iy ca MPOLEAYPOM HHUCY
JOCTaBJbCHU HA YBH/I.

Cynpotno tome, y JKII ,,ITapkunr cepsuc*, HoBu Can, pa3BujeHa cy Tpu KOHKpPETHA
IJIaHa KOHTUHYMTETa (3a cy4aj MpeKkuja cHalOJeBama €JIeKTPUYHOM E€HEpPrujoM, moxkapa u
otkaza kputuyHor MKT pecypca). IlnanoBu cy yckiaheHu ca MHTEpHOM MPOLEAYpPOM H
MO/JIEXKY PEJOBHOM TECTHpamy KpPo3 BexkOe U cuMyJallyje, To yKa3yje Ha yHanpeheHr HuBO
MPUIIPEMIbEHOCTH M OPTaHU3AIMOHE 3PEJIOCTH Y 0BOj 00JIacTH.

VY JKIT ,,ITapkunr cepBuc®, YHavak, kao u y JKII ,,Yuctoha®, Kpameso, u JI1,,ITocioBau
ueHTap®, Kpymesar, Hucy 1oHeTH (popmaiHu IIaHOBU KOHTHHYUTeTa. Mlako ce y yropopuma
ca mpy»kaolMMa yciyra Hajiaze oJpeioe 0 HeoMeTaHOM (DYHKIIMOHHCAKkY CUCTEMA U TTOAPIIIIH
y chydajy TOpeKuja, WHTEpHE TMpoIeaype Koje Ou neduHucaie yaore, akKTUBHOCTH H
OJITOBOPHOCTH y BaHPEJIHHUM OKOJHOCTMMAa HHUCY pa3BujeHe. Y KpymieBny je AkTom 0
6e30eqnoctn KT cucrema mpensuleHa m3paga OBakBUX IIJIaHOBA, M aKTUBHOCTH Ha
IUXO0BO] pealn3allijyu 10 cajla HUCY CIPOBEIeHEe, HUTH j€ YCIIOCTAaBJhEH IUIaH 3a OMOpPaBaK
HaKOH XaBapHuje.

VYka3aHo cTame OJpa’kaBa 3HauajHE Pa3jIMKe y MPUMEHH MpoNHca U Mpolenypa y
obmacti KOHTUHYUTeTa nocioBama. Jlok je Hosu Cax ycnoctaBuo ()yHKIIMOHAJAH CHCTEM
IUIaHWpama, KOJ ocTaiux npeny3eha uaeHTHdUKOBaH je HU30CTaHAK (OPMAIU30BAHUX
IUTAHOBA M aKTMBHOCTH, IITO MOXeE YTHIATH Ha crnocoOHocT mpenyzeha mga Op3o pearyjy u
00e30e/1e HacTaBak MOCIIOBaKkA Yy CIIy4ajy MPeKua.

Crame y o0yiacTu u3paje W 4yBama PE3epBHUX KOIMMja MOKa3yje 3HAUajHE pa3uKe
Mmehy cybjextuma pesusuje. Y JKII , Ilapkunr cepBuc®, beorpan, pesepBHe Komuje mogaTaka
ce uspalyyjy y ckiiaqy ca HHTepHUM Mpoieaypama u wianom 21 [IpaBunauka o 6e30e1HOCTH
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UKT cucrema. ApXUBHpame ce CIPOBOJM HA JHEBHOM, HEJIEJbHOM, MECEYHOM U T'OJUIIHEM
HUBOY, NIpU Y€MYy C€ TOAMIIEE KOMHUje 4YyBajy Yy JBa IpUMeEpKa, O] KOjUX je jeJaH Ha
JMCIIOLUPAHO] JIOKAIMjU. VICIpaBHOCT KomMja MpoBepaBa Ce Ha CBAKHUX ILIECT Mecelu, a
MOCTYTAK je popMaIn30BaH Kpo3 0€30e1I0HOCHE OJIUTHKE U YIYTCTBa ciryx0e 3a UT.

VY JKIT ,,ITapkunr cepsuc, HoBu Cax, ycrocraBibeHe ¢y hopMaan3oBaHe MPOIEAYPe
M3pajie pe3epPBHUX KOMHKja Koje 00yxBaTajy HeIeJbHO U TOUIITLE apXUBHpamke 0a3a nmojaaraka,
Ka0 ¥ MECEUHO M T'OJIUIIHEC ApXUBUPABE OCTATUX JJOKyMEHaTa. [ oIUIIIkbe KOTHje ce 9yBajy y
JBa TIpUMEpPKA, OJl KOJUX j€ jedaH Ha Jpyroj JIOKAHMjU y OKBHPY apXuBe Mpemay3eha.
HcnpaBHocT apxuBa ce (popMaiiHO MPOBEPaBa CBAKKX IET TOAMHA, Y3 IPUMEHY 0e30e1HOCHe
MOJIUTHKE M HAJ30p OJ CTPaHE aJMHHHCTPATOpa U PYKOBOIHOIA CIIy)KOE. ApXHBHpame ce
BPIIIH Y CKJIQy Ca TUTAHOM KOHTHHYUTEeTa 06e30eqHocTr nH(pOopMaInja, 1 He PeMETH PEIOBHO
(GYHKIIMOHHCAE CUCTEMA.

VY JKIT ,,ITapkunr cepBuc, Yavak, HEe MOCTOJU yHYTpallllha MPOIEAypa 3a U3paiay U
4yBamke PEe3CPBHUX KOIHja, HUTH Cy UCTE yCIIOCTaBJbEHE Y OKBUPY MHTEPHUX aKaTa. YTOBOP
ca mpyxaoueMm ycayra ,,Synapse tech® mpensuba (yHKIMOHATHOCT cHCTeMa, alld He
NeUHUIIEe TPOLEAype TpaBJbeha W TECTHpPama pPE3CPBHUX KOMHja HHTH HHUXOBO
CKJIQJIUINTeHhe BaH MpuMapHe uHpacTpykType. To yka3yje Ha oclamame Ha EKCTepHE
pecypce 6e3 jacHo neMHUCAaHUX MEXaHH3aMa 3alllTUTE TIojaTaKa o] TyOuTKa.

Caununo tome, y JKII ,,Uucroha®, KpasbeBo, yroBopu ca npysxaonem yciyra ,, boxosuh
CodtBep” mpenBubajy u3pagy pe3epBHUX KOMMja, alud Mpeny3ehe HeMa YCIOCTaBJbEHE
MHTEpHE MpoLeaype Koje Ou ypeauie HauuH NpaBJbekha, TECTUPakha U dyBamba TUX KOIHja.
Hema nokasza ga ce komuje 4yBajy Ha HE3aBUCHHUM, 0e30eIHUM JoKalMjama, MTo roBehaBa
PU3HK Yy CITy4ajy TEXHUYKHX poliemMa.

Y JII ,IlocnoBuu mnenrap™, Kpymesam, Axrom o 6e30emnoctn KT cucrema
npeaBubeHa je pegoBHA M3pajga pe3epBHHUX KOMHMja M 3aIITHTAa OJ I'yOUTKa MoJaTaka, ajau y
NPaKCH HHj€ YCIOCTaBJBEH CHCTEM 3a CKJIAIUINTEHe BaH INMpHMapHE JoKamuje. PesepBHe
KOIIHje ce UyBajy UCKJbYUHBO Y OKBUPY oOjekarta npeayseha, 6e3 npumeHe Gpusnyuke U JOTHUKE
M30JI0BAHOCTH O] MPOAYKIIMOHOT CUCTEMa, IITO CMamyje HUXOBY €(UKACHOCT y CIy4ajy
030MJPHUX MHIIM/CHATA.

OmnucaHo cTame ykasyje Ha MOTpedy 3a CTaHAapIu3alldjoM MOCTyNaka HU3pajae U
4yyBama PE3epBHUX KOMHUja, Kao U yHarpehemem nocrojehux mpoueaypa y npenysehuma xoja
ce ocllamajy Ha eKcTepHe mpyxaone ycayra. Jlok beorpan n Hosu Caj nokasyjy BUCOK HUBO
ypehenoctu y oBoj obnactu, y octayiuM Tpeay3ehnMa Hemocrajy WM HUCY aJeKBaTHO
NPUMEHEHU MEXaHU3MHU KOju OM 00e30equiu Moy3/laHy 3allTUTY MoJlaTaka ¥ KOHTHHYHTET
MOCJIOBaka y CIIy4ajy MpeKuaa.

3akoHOM O MH(pOPMALMOHO] 6e30€THOCTH, Y UaHy 7, KOjU MpeLu3upa Mepe 3alliTUTe
UKT cucrema on mocebHOT 3Ha4aja, je u3mely octaior npomucano jaa onepatop MKT cucrema
0]l moceOHOr 3Hauaja ojrosapa 3a 6e30eanoct UKT cucrema u npegy3umarme Mepa 3allTUTE
UKT cucrema. Mepama 3amrute UKT cucrema ce oGe3belyje mpeBeHnMja O HacTaHKa
MHIMJIEHaTa, OJHOCHO MPEBEHIIMja 1 MUHUMHU3aIMja ITeTe 01 MHIUACHATa KOJU YIPpOXKaBajy
BpIIICH¢ HAJUIEKHOCTH M 00aBJbarkbe NIENATHOCTH, a TIOCEOHO y OKBHPY IpYyXama YCIyra
Apyrum aunuMa. TaukoM 28 HaBeieHOr 3akoHa IpomucaHo je aa ce mepe 3amrute MKT
CHUCTEMa OJTHOCE Ha Mepe Koje 00e30eljyjy KOHTHMHYHUTET oOaBjharha IMOCTA Y BaHPEIHUM
OKOJIHOCTHMA.

Brnana Penyonuke CpOuje je o6aBe3e onepatopa MKT cucrema nerasbHMje ypeansia
Ypenbom o 6mmkem ypehemy Mepa 3amTute HHPOPMAIMOHO-KOMYHUKAIIMOHUX CHCTEMa Of]
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noceOHOr 3Hauaja. Ynan 29 HaBenene Ypende ypehyje mepe koje 06e30el)yjy KOHTHHYUTET
00aBJbarba MOCiIa y BAHPSIHUM OKOJIHOCTUMA H TO:

— Omnepatop UKT cucrema Tpebda na mpeasuan Mepe kojuma ce ooe3oelyje obaBbame
MOCJIOBA Y BaHPEIHUM OKOJHOCTUMA, a KOje NOJpa3yMeBajy OJpiKaBame
nHpopManmone 0e30eMHOCTH Ha 3al0BOJbaBajyheM HHBOY, nepuHHUCAmbE
OJITOBOPHOCTH, IJIAHOBA, TIOCTYyIIAKa y ClIy4ajy BaHpeqHUX aorahaja u mpouemnypa
3a omopaBak MKT cucrema, y OKBHpPY PEIOBHHX IMpOLEAypa 3a OIpKAaBaHE
nHpopManroHe 6e30€JHOCTH WK JOHOLICHEM ITOCEOHUX MpoIeaypa.

— Omneparop UKT cucrema Tpeba ga ycmocTaBu, JTOKYMEHTYje, UMILUIEMEHTHpA H
oJpKaBa MpoIlece, MpOIEeaype M KOHTpoJie Ja OM OCUTypao 3aXTE€BaHH HHUBO
KOHTHHYWTETA MOCIOBaba TOKOM BaHPEIHE CUTYalllje.

— Omnepatop UKT cucrema tpeba 1a BepuurKyje yCrocTaB/beHE U UMIUIEMEHTHPAHE
KOHTPOJIC KOHTHHYHUTETA [TOCIOBakha y PEIOBHUM YCIIOBHMA pajia, Kako 01 oHe Ouite
Bakehe U e)eKTHBHE TOKOM BaHPEIHE CUTYaIlH]je.

— Omnepatop UKT cucrema tpeba ga unentudukyje 3axrese 3a aoctynHoct UKT
cucrema. PenyHnanTHe KOMIIOHEHTE Tpeba pa3MOTPUTH OH/IA Kasia ce JOCTYIMTHOCT
HE MOJKE TapaHTOBaTH KopulihemeM noctojehux apXxuTekTypa cucrema.

Hanperkom UT, HuBO 3Hama y T0j o0iactu pacte kof cBe Beher Opoja rpahana, ma u
OHMX HenoOpoHamepHuX (xakepu), nosehaBa ce pusuk W MoryhHoCT na nopes mnpodiaema
W3a3BaHUX KBapoOBUMA, WU HE3HAHEM, WH(POPMAIMOHH CHCTEMH IIOCTaHy M TPEAMET
XaKepcKuXx, cajoep Hamaa.

VY TakBUM Clly4ajeBIMa, JaKJIe KaJla ce y HEKOM JIeTy CHCTeMa I10jaBu Ppo0IIeM, yIpaBo
IUTaH KOHTHUHYHMTETA [OocJIoBamka oMoryhyje npenysehy na HactaBu ca QyHKIMOHHCABEM, /1a
CMamky pPH3UK OJ HacTaHka Behe ImTeTe Kao MTO je Ha NpuUMep TyOHWTaK IojAaTaka,
He(YHKLIUOHUCAE Y Ty’KEM BPEMEHCKOM MEPHOY U CIMYHO.

Ha Ou TO GOm0 Tako, MOTPeOHO je Ja MOCTOje IUIAHOBM Kako Jla CHCTEM, ILITO
nojipa3ymMeBa U MHQOPMAaIOHU CUCTEM, (DYHKIIMOHUILIE U y CIy4ajy HEKOT HenpeaBuleHor u
HeXeJbeHoT forahaja.

Yect je cimydaj ma ce mojJpasyMmeBa Jia IUIaH KOHTHHYUTeTa mocioBama (Business
Continuity Plan - BCP) u muian onopaska ox karactpoge (Disaster Recovery Plan - DRP) unne
JIBa JieTia jeTHOT cBeoOyXBaTHOT miiaHa. MelyTum, To He MOpa OUTH Tako.

ITponec onopaBka o kaTacTpode npe cBera o0yxpaTa CUTyallHje Kaja Cy TeXHUUKH
npo0sieMy y UTawy, KBapOBH, XaBapHje, UT/.

[1nan kKOHTUHYWTETA MOCIOBaka 00yXBaTa y NPUHIIUITY OpraHU3alMOHE Mepe, Kajia ce
Mopa Hekako 00e30eauTu (QyHKIMOHUCAaWkE KJbYYHMX Ipoleca. HapaBHO, omopaBak oJ
karacTpode Moxe OUTH Jie0 MIaHa KOHTUHYHUTETA [10CJI0BAKBA.

ITnan omopaBka o KaTacTpode ce ycrocTaBiba 3a pearoBame npeayseha HakoH HeKor
MHIMJIEHTa, Hajuelhe HAKOH HEKOr kBapa Ha ypehajuma, ¢usndkor omrehema UM KBapa
yclieq] moxapa, morjaBe ¥ CIM4YHUX jJoralaja, TpajHHjer IyOuTKa Harajama.

OcHOBHU IIWJb TUIAHA j€ IITO je Moryhe Opike CTaBUTH y (YHKIIH]Y OCHOBHE JICJIOBE
CHCTEeMa HAaKOH HEKOT HeXXeJheHOT forahaja, xaBapuje.

Mepe u akTHBHOCTHU Je(UHMCAaHE TJIAHOM 3aBHCE O]l MIPETO3HATUX PU3UKA, U HUXOB
MIPUOPUTET 3aBUCH OJ1 BAXKHOCTH TIOJEIMHKX TIPOIIeca, Mo aTaKa, TPOIIKOBA UT/I.

Hecranak enextpuuHe eHepruje, HapoOuUTO y Jy’KeM Mepuoy, MoIiaBa, 3eMbOTpPEC,

nokap, ma 4yak u kpaha winm HamepHo omrehewme ompeme cy norahaju koje ce HE MOTY
MPEeIBUJIETH, @ KOjU MOTY CHUCTEM WM JIe0 CHUCTEMa OUITETUTH Y TOJMKOM IPOLIEHTY Ja je
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oHeMOr'yheHo BberoBo (pyHKIHMOHKCamke. OBO ce Yak MOKe OJJHOCHUTH U Ha caMy 3rpajy y K0joj
CE CHCTEM HaJla3H.

[Tnan omopaBka o1 katactpode, Kaja Cy OBH PU3UIH Y UTAbY, CAlIP’KU Mepe Koje Ccy
yCMEpeHe Ha oOlpeMame W yrnoTpedy CceKyHmapHe (pe3epBHE) JIOKalldjeé Yy OBAaKBUM
ciydajeBuma. Ta Jokammja ce yCrmocTaB/ba Ha yNaJbeHOCTH Koja Tpeba aa obe30ean HeHO
(YHKIIMOHHCAWkE Yy CIydYajy HEKHMX O]l HaBeleHuX norahaja (HapaBHO, Y 3aBHCHOCTH O]I
MPHUPOJIC TOCIOBA, KUXOBOI O0MMa M BaXKHOCTH, BEIIMYMHE cHcTeMa HMTH). Ha pe3epBHO]
JIOKAILlMjU C€ TOCTaBJba HEOIMXOJHA oOmnpemMa 3a (PYHKIMOHUCAKE CUCTEMA: EJIICKTPHYHO
Hamnajame, MpexHa HHPPACTPYKTYypa, CEKyHIAPHH CEPBEPH — aITUTMKATHBHHU U 33 CKIIAUIITCHE
moJlaTaKa uTi.

Takohe, man Tpeba ma caapku NMpenu3Ho AedUHUCAHE MPOIEaype y clydajeBUMa
Kaja je motpedHo npehu Ha ynmoTpedy cekyHIapHOT CUCTeMa, U Ie()UHUCAHO BpEME OIOpaBKa
MojeIMHUX (PYHKITMOHATHOCTH.

Ha kpajy, He Mame BaXKHO, IJIaH Tpeda Ja NeUHHIIE U HAYHH U TICPUO]] TECTUPAbha
CEKyHJIapHE JIOKAIHje, Tj. IPOIeaypa 3a oropaBak oJ karactpode.

KonTuHynTeT mMocioBama je Moryhe yCIOCTaBUTH caMO y CIIy4ajy HCIPaBHOT
XapABEPCKOT Jieia cucTema. To 1ojjpa3yMeBa allIMKaTUBHY CEPBEP U CEPBEP 3a CKIIAIHUIITCHE
MoJIaTaka, ajli U MPEKHY ONPEMY, Hallajalkbe CTPYjOM UTH. Y CIIy4ajy OTKa3a HEKOT O]l OBHX
nenoBa, HeMoryhe je ycmocTaBUTH (YHKIIMOHUCAmE CUCTeMa, 0e3 003upa Ha ocTaje Mepe
npeaBul)eHe IaHOM KOHTHHYHTETA M [TOCTOjalbeM PE3EPBHUX KOITHja IMoaTaKa.

Takohe, 3a ycrocTtaB/bambe KOHTUHYUTETA MOCIOBAakha HEOMXOAHO j€ YCIOCTaBUTH U
ylipaBJbalkbe€ PE3CPBHUM KONMjaMa IojJaTaka. YpeaOoMm je MpomucaH 3aliTHTa O]l I'yOUTKa
moJlaTaka, Koja ce MOCTHXKE PEJOBHOM H3paJOM PE3epBHUX KOMHMja TOjaTaka, copTBepa u
cucreMa IyTeMm ojroBapajyhux cpexncraBa 3a uspany pesepBHHX konuja. Omeparop MKT
cucremMa JaeuHHUIIE BpeMe 4yBamba M 3alITUTE PE3EPBHHUX KOMHja, OOMM M YYeCTaoCT
pe3epBHUX KomHja, 6e30eJHO MeCTO YyBama pe3epBHUX Kolrja, 00e30ehyje pu3nuky 3amTury
pe3epBHUX KOIHUja U 3aLITUTY OJ1 CHOJbAIIbUX YTHIIAja, IPOBEpaBa Hocaye MojaTaka Kako Ou
Ce OCUTypaJlo lbUXOBO HCIPAaBHO (DYHKIIMOHUCAKE U MOY3/JaHOCT Y CKJIy ca IUIaHOM H3pajie
pe3epBHux konuja. Oneparop UKT cucrema Bpiiu u3pany pe3epBHUX Komuja Koje Tpeba na
o0yxBaTe CBe CHUCTeMCKe HH(opMaluje, ariMKaluje U IMoJaTKe KOjU Cy HEONXOJHHU 3a
OIIOpaBaK IIEJTOKYITHOT CHCTeMa y CIydajy HacTymama IOCIEIUIa M3a3BAHUX BAHPEIHUM
okonHOcTUMA (uiaH 17).

[Tocnenuna je HeyHKIMOHHCAKE CHCTEMA y YECTO AY)KEM BPEMEHCKOM IEpPHOY.
Kaxko Behuna ankeTupanux npemay3eha Hema yCBOjeH IJIaH OmopaBKa o1 KaTacTpode, HUTH je
YrOBOpPOM TIpeHela oBe 00aBe3e Ha MpYyrKaolla yCiIyra, HUTH PacIioyiayke pe3epBHOM OIPEMOM
(cepBepuma Ipe cBera), pusuk Ja y ciydajy Beher kBapa mnpenysehe Hehe y ayxem
BPEMEHCKOM IepHOoIy MOhH /2 ipyka HeKe 011 yciyra rpaljaHuma je BEeJIHKH.

Hana3 1.4: Cucrem ynpasbama UT pusuumnma ycnocrassbeH je n ynanpehen y beorpany
u Hosom Cany, noxk Yauak, Kpa/seBo u KpymeBan Hucy pa3sBuJin 0Baj MeXaHu3aM

@ 3akoHOM 0 MH(popMaIroHoj 6e30eaHoCcTH M YpenooM o OmmkeMm ypehemy mepa
3amrure KT cucrema mpommcano je nma omeparopu WUKT cucrema mopajy
YCIIOCTaBUTH MeXaHU3Me 3a ynpasibambe UT pusunmuma. OBU MexaHu3MH Tpebda Ja
o0OyxBare uaeHTU(UKAIU]Y, IPOLIEHY, TPETMaH U MOHUTOPHUHT PU3UKa, Kako Ou ce
ocUrypaja CUTYpHOCT, HHTETPUTET U IOCTYITHOCT HH(POPMAIIMOHHUX CHCTEMA.

JKIT ,ITapkunr cepsuc®, HoBu Cazn, Beh je mMano ycmocTaB/b€H CHCTEM 3a
yIpaBibakhe pHU3MIKMA, KOjU YKIbyudyje CTparerujy ympaBibamba pH3UIUMA U
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perucrap pusuka. Tokom peBusnje, npeaysehe je peBHIUPATIO U AKypUPATIO CBOjE
Kkinacudukanuje pusrka, 4YuMe je moOoJblllaHa MpOoIlleHa YTUIaja U JeUHHCAHU
JOJJaTHA MEXaHM3MH 3a cMameme pusuka. JKII , Ilapkunr cepsuc, beorpan, je y
TOKY pEBH3HjEe IONMYHWJIO CBOj I[IpaBWIIHMK O CHCTEMaTH3alWju TOCIOBa U
VHApPEAWIIO TPOIEAype yIpaBbamka pPH3UIMMA, YUME je OMOryhuiao O0Jby
UHTETPaIjy IPOIICHE PU3HKA Y PEIOBHE MTOCIOBHE aKTHBHOCTH.

Hacympot Tome, y JKIT ,,ITapkunr cepsuc®, Yauak, JKII ,,Uucroha“, Kpasseso, u JI1
»llocmoBHM 1meHTap®, KpymieBal, MeXaHU3MH YIpaBjbakbha pU3MLHMA HUCY
yCIIOCTaBJbeHU. Y OBUM npenysehuma HHje ¢GopMaTu3oBaHa OJrOBOPHOCT
3anocieHux 3a ympasibame UT pusunuma, HUTH cy neduHucaHe Tpoueaype 3a
UICHTUUKAIM]Yy W TpoleHy pusuka. OBa mpemy3eha HHCY Moka3ajia 3HauyajaH
HaIpeaaK y 0BOj 00J1aCTH TOKOM PEBHU3H]E.

Henocratak moBOJEHHX yjiaaramkba, OrpaHu4CHU KaApPOBCKU KaIlallTMTETU U CBECT O
3Haqajy yiipaBJjbakba pU3uIIUMa Hpe,I[CTaBJ'bajy TJIaBHE Y3POKE OBAKBOI' CTaba.

Ilocnenuue oBUX HemocTaTaka yKJbydyjy noBehaH pu3uK ox 0e30eqJHOCHHX
MHIWACHAaTa, TyOMTKa TOJaTaka ¥ HapyllaBakbha KOHTHHYHTETa I10CIOBambA.
IIpenyseha koja HuCy ycrocTaBuiIa MEXaHU3ME 3a YNPaBJbamkbe PU3HLUMA OCTajy
NOJJIOYKHA HETAaTMBHUM IOCJEHIIaMa KOjeé MOTY 3HAa4yajHO YTHLATH Ha HUXOBY
e(UKaCHOCT U TIOY3/1aHOCT.

Mexanuszam ynpasibawa UT pusunuma

Busnja: [Iponec nnentudukanyje, mpoueHe u KommnonenTa: MHTerpanuja ynpasibama pU3HIIMA Y
ynpasibawa UT pusunuma. CBAaKOJHEBHE IIOCIOBHE IIPOLIECE.

Mexanuszam yrnpassbamba UT pusnnrMa y jaBHUM KOMyHaIHUM Npeay3ehnMa rnokasyje
3HaYajHe pa3jMKe y MPUMEHH U Pa3BUjeHOCTH, ajli Cy YOUEHH W TO3UTHBHH MOMAIH y TOKY
peBH3Hje KOJ M0jeIMHUX cyOjeKara.

Y JKII ,Ilapkunr cepBuc®, beorpan, umHUIMjadHO je YTBpheHO Ja MexaHM3aM
yIpaBjbatkhba PU3UIUMA HHUJ€ Yy TMOTIYHOCTH MHTEIPUCAH Y CHCTEMaTH3alll]y IOCIOBA.
[Tponienypa 3a uaeHTHU(HKAIM]y, NPOLEHY U TPETMaH pU3MKa je MOCTojaja, ajlH je HeHa
npuMeHa Omita orpannueHa. Tokom peBusmje, npeaysehe je axxypupanao CBoje MHTEpHE aKTe U
YHaIpeaIuIo Mpakce, yKJbyuyjyhu yKJbydHBame IMpOLEHE PU3HMKA y PEJOBHE AKTHBHOCTHU
Cnyx0e 3a mnpopmarmone texHosoruje. OBe Mepe aornpuHene cy Behoj epUKacHOCTU U
OTIIOPHOCTH CHCTEMA.

JKIT ,,ITapkunr cepsuc®, Hosu Cap, je y crapTy UMajo yCIIOCTaBJbEH MEXaHH3aM 32
yIpaBjbakhe pU3MIMMa KOjU ykibyuyje CTpaTerujy yrnpaBjbamka pU3MLKMMa U perucrap ca
4eTUpU UJIeHTU(PHUKOBaHA pU3HKa. Y TOKY peBu3uje, npeaysehe je CrpoBesno 101aTHY MPOLEHY
pU3HWKa, YMME Cy peBHIMpaHe KiIacH(UKaIMje M TPeUIOKeHE Mepe 3a CMambemhe
UACHTU(DUKOBAHUX PU3UKA, TOCEOHO KOJ| MOACUCTEMA 3a HAIUIaTy napkupama. OBaj IpUcTyn
MI0Ka320 j€ BHCOK CTETIEH CBECTH O 3HAa4Yajy CHCTEMAaTCKOT yIpaBJbamba PU3UIIMA.

Hacympot Tome, JKII , ITapkunr cepsuc*, Yauak, JKII ,,Yucroha“, Kpasmeso, u JII
,1locnoBHM 1eHTap®, Kpyesar, HUCY mpeay3eny 3HayajHe Mepe Y OBOj oOjacTu. Y OBUM
npenysehnma MexaHu3Mu 3a ynpasibambe T pusuinmma HUCY yCOCTaBJbEHHU, a MTOCIOBU KOJU
ce OJIHOCE Ha IMPOLEHY U ylpaBibambe pU3UIMMa HUCY (popmanu3oBanu y IlpaBuinHunnMa o
CUCTeMaTH3alMjH. 3arociIeHH HUCY O0yY€eHH 3a MPUMEHY Mepa MpOoILeHe U TPeTMaHa PU3HKa,

porcasna pesuzopcka uncmumyyuja



& HUnghopmayuonu cucmemu 3a nannamy yciya napkunaa

HUTH TIOCTOj€ MHTEPHU aKTH KOju OU perynucanu oBy oosact. TokoM peBusmje, oBa rnpeay3eha
HUCY TTOKa3aja 3HavajaH Halpelak y OBOj OOIACTH.

Jok cy beorpan u HoBu Caa TokoM peBH3Hje Mpeay3eliu Mepe 3a yHarnpeheme CBOjux
MexaHHu3aMma 3a ympasibambe WUT pusunmma, ocrana mpemyseha ce cyouaBajy ca 030MJBHUM
OrpaHUYCHUMa KOja YrpokaBajy CHUTYPHOCT MUXOBUX HWH(POPMALMOHUX CHCTEMa U
KOHTHHYHTET IociioBama. OBa pas3iiuka y MpUCTYILy yKa3yje Ha moTpely 3a CTaHAapIu3amnjoM
U IIUPOM NMPHUMEHOM JJOOPUX MPAKCH y OBOj 00JIAaCTH.

OcHoBHO mTO Tpeba 3HaTU: Hemoryhe je ycmoctaBuTH eHUKacaH cUCTeM 0e3
YCIIOCTABJBEHOT MPOIIEca YIPaBJbatba PU3UKOM.

Pazno3u 3amro je To Tako Cy ympaBo MOCIEIHIIE KOjeé MOTY HacTaTH WK Koje cy Beh
HacTtajge y WHGPOPMAMOHMM CUCTEMHMA, a KOje CTBapajy ryoOuTke, (UHAHCHjCKE WIN
He(uHaHCHjCKe TIpupoje (IoAaTaka Ha MpUMeEp), KOJU ce T0OpOM MPOIEHOM PHU3HKa MOTY
n36ehmu.

Jlpyrum peurma, YKOJIMKO Ce JKEJIW MOY3/1aH, Al HCTOBPEMEHO U e(UKACAH CHCTEM,
0e3 npolleHe pr3MKa To ce He Moxke nmoctuhu. Ha mpumep, moryhe je cBe enemeHTe cucrema
TyTUTApaTH, 1 Tako rnoctuhu ckopo 100% moy3nan cucteM. Anu 300T IIEHE TyIUIUpamka, TaKaB
CHCTEM CE€ HE MOXE CMaTpaTH e(pHKacHUM, jep ce MOXKAA MUCTH Wb (TMOY3JaHOCT) MOKE
noctuhu U ca Marmbe yiarama.

Kana cy y murtamy UT pusunm, y npakcu ce npuMemyje T3B. 3/] nmpuctyn (npetma,
pamUBOCT, nocneauia) unu 2J{ npuctyn (BepoBatHoha, ytuiaj). Cama kinacudukaiyja pusuka
ce Hajuenrhe BPIIM IpeMa yTUIIA]y, a KOpalK KOju OOWYHO clie/ie 00yXBaTajy aHaIn3y pPU3UKa
(BepoBaTHOha MoOjaBJbMBamka CBAKOI PHU3UKA MOHA0COO M MpOIEHA yTUlaja), AePHUHHCAbE
CTpaTerHje 3a CMambHBAKE/OTKIIAKAKE PU3UKA, a KPajibu [UJb je Ja ce Johe 0 Moy3aaHor
WHGPOPMAIIMOHOT CHCTEMa KO KOTa Cy PU3HIIM JT00OPO MPOLCHEHH TaKo J1a (QYHKIIMOHUIIIE Y
MOTITYHOCTH, a Ca HajMakbUM YTPOIIKOM pecypca.

Y Vpenbu o Ommxem ypehemy mepa 3amtute MHPOPMAIMOHO-KOMYHUKAIIMOHUX
cucTeMa o1 MoceOHOr 3Havaja, y uiany 2 nponucano je aa oneparop MUKT cuctema yrBphyje,
Yy OKBHPY OpTaHU3aI[OHE CTPYKTYpE, MOCJIOBE M OATOBOPHOCTH 3AIOCICHUX 3a 3aIITUTY
nHPOpPMAIMOHUX J00apa, OJHOCHO CpejAcTaBa M HMMOBMHE 3a HAI30p HaJ IOCIOBHUM
mporiecuMa oJ] 3Havaja 3a HHGOpMaIMoHy 0e30€IHOCT, 3a YIpaBJbalkbe PU3UIMMa Y 00J1acTu
nHpopmanroHe 6e30eJHOCTH.
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3AK/bYYAK 2: Capaama ca kopucHunuma cucrema y beorpaay u Hosom Cany
3HaYajHo je yHampeljeHa, ajqu ocTaje MPoOCTOP 3a JA0JATHHM HampeAaK Kpo3
yYCNOCTAB/balk-€¢ KPUNTOBAK-A U MOTIYHY NPHMEHY NPoleAypa 3a apXuBHpPambe,
MHUTPAlNjy U YHUIITaBawe nogaraka kox Hosor Cana

s oBor nema m3BemTaja 0uo je ga oueHu crened jao kojer cy JKII ,Ilapkunr
cepBuc*, beorpax u JKII ,,ITapkunr cepsuc, Hou Can ycroctaBuiau epukacaH MeXxaHU3aM
capa/iibe ca KOPUCHUIMMA CUCTEMA, C aKLIEHTOM Ha IOY3AaHOCT U 3aITUTY MoJIaTaKa y CKIaay
ca 3aKOHOM O 3alllTUTH IoJaTaka O JHUYHOCTH. McnuTuBame je 0O0yXBaTHIIO aHAIU3Y
nocrojehux mpaBmiia U MpoLeAypa Koje ¢y peryiucane 0e30eqHOCT moiaTaka KOPUCHUKA U
HAYMH Ha KOjU Cy Ie(UHICAHU YCIOBH 32 lbUXOBY 3aIITUTY Y YTOBOPUMA U HHTEPHUM aKTUMA.
Taxohe, usb je 610 1a ce yTBpIu J1a Jiu je cy0jeKT peBusmje 00e30ea10 aieKBaTHE MEXaHU3ME
3a apXUBUpAkE M YHUIITABaKE MOJATaKa y CIydyajeBUMa MpEKua capajme, Kao U Ja ce
UCTHTA J]a JIW Cy Mpeay3eTe Mepe 3a KOHTPOJIY M Haa30p HaJa CIpOoBOhEmEM YroBOPHHX
o0aBe3a, HAPOYUTO Y MOTJIEy TOBEPJHUBOCTH U TIOY3/IaHOCTH TI0IaTaKa.

Ha ocHOBy aHayiM3e 3aKOHCKMX M IIOJI3AKOHCKUX akKaTa, JOKYMEHTaIhje CyOjeKkTa
pEeBU3HjEC W OJp’KaHUX WHTEPBjya, JOHEIM CMO 3aKJbydaK KOjU TeMEJbMMO Ha cieachum
HaJla3uMa:

Haua3 2.1: JKII ,,Ilapkunr cepsuc®, beorpan n JKII ,,Ilapkunr cepBuc®, Hosu Cag cy
NPaBUJIHUIIUMA, TpoueaypaMa W (GU3MYKOM 3amTUTOM 00e30eauan 0e30eqHOCT
NMOIATAKA KOPUCHULMMA CHCTEeMa

CeeoOyxBatHa 6e30emnocT MKT cructema

VYcmocraBipame JOKyMeHaTa i ®Du3nYKa U JIOTHYKa 3alITUTa KoHTHHYHTET MOCIIoBamba 1
@KypHpame IpoLeaypa. HHOPACTPYKTYpE. MPaBJbEEHE PE3CPBHUX KOIIHja.

JKIT ,,ITapkunr cepsuc®, beorpan, u JKII ,,Ilapkunr cepsuc®, Hosu Can, ycnocraBuinu
cy Mmepe 3a cBeoOyxBarHy 6e30ennoct KT cucrema, ykibyuyjyhu ycBajame IpaBHIIHHKA,
npoleypa u ynyrcrana, Gpuzndko ode3deheme npocToprja U CUCTEMCKO YyBambe PE3EPBHUX
konyja. OBe Mepe UMajy 3a IIUJb 3aIITUTY [101aTaKa KOPUCHUKA U CUTYPHOCT CUCTEMA KOjU Ce
KOPHUCTE 3a HaIUIaTy yCIIyra HapKUHTa.

JKIT ,Ilapkunr cepsuc“, beorpaa, je ypenuo 0Oe30eaHOCT moparaka Kpo3 BHIIE
JOKyMeHaTa, kao mto cy [Ipasunauk o 6e36ennoctu KT cucrema u be3dbennocHe moauTuke
U MOCTYyNIHM 3a KopucHuke u aaMmuuuctpatope UT cucrema. IIpoctop y kojeM ce Hanaszu
KpUTUYHA MHPPACTPYKTYpa OPraHU30BaH j€ Kao aAMMHHUCTPATHUBHA 30HA Ca KOHTPOJIUCAHUM
IIPUCTYIIOM, €JIEKTPOHCKOM KOHTPOJIOM, 3aIITUTOM OJ] €JIEKTPOMAarHETHOT 3padyema, IoxKapa u
KJIMMaTHu3alujoM. PesepBHe Komuje nojaTaka ce Kpeupajy Ha JTHEBHOM, HE/IEJbHOM, MECEUHOM
U TOAMIIKBEM HUBOY M UyBajy Ha JIBE JIOKAIHje, y3 PEAOBHY MPOBEPY MUCIPABHOCTH CBAKHX
HIECT MECELN.

JKIT ,ITapkunr cepsuc®, HoBu Capn, je ycmocraBuo CiIHYHE Mepe, YKJbyuyjyhu
[IpaBunauk o 6e36eqHoctn MKT cuctema, mpouenype 3a ynpasibame WT pecypcuma u
KOHTUHYHUTET 0e30emnoctu nHpopmarmja. Cepep code cy 006e30ehene MexaHHIKOM OpaBoM
U BHJEO HAA30pPOM, y3 KOHTPOIY MPHUCTyNa U EBHJCHIM]Y Yyiazaka. TOkoM peBu3Hje je
3armoyera MOCTaBKa CEKyHJApHOT cepBepa Ha JIpYyroj JIOKAlMjH, IITO JOJAaTHO OCUTypaBa
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KOHTUHYUTET pada. Pe3epBHe Komuje mojaraka ce CBaKOJHEBHO MpaBe M YyBajy y MoceOHO]
MPOCTOPHU]H, Y CKJIAZy Ca HHTEPHUM aKTOM.

OBu MexaHU3MH OcUTypaBajy BUCOK HHMBO Oe3bemHoctn MKT cucrema xom o6a
npy)xaola yciyra, y3 KOHTHHYHPaHO yHarpeleme Mepa 3a 3alTUTY 1101aTaka U CTaOMITHOCT
cucTema.

OpraHu3anyja Koja mpyka yciayre APYrdM KOpPHCHHIIMMA Tpeba lla YCIOCTaBH H
pUMembyje CBeoOyxBaTaH CKyN JOKyMeHaTa Koju perynuiie 6e36emnoct MKT cucrema,
yKJbyuyjyhu npaBuiiHuKe, Tpoueaype u ymyrctBa. OBU JOKyMEHTH Tpeba ja oOyxBarajy
HAYMH €BHJICHTHpamba, 3alITUTe U Kopulhema eIeKTPOHCKUX TOKyMeHara, ynpasibame 1T
pecypcuma, KOHTHHYHTET Oe30emHoctu nHdopmanuja u onpxkaBamwe UKT ompeme. Takohe,
MOTPEOHO je J1a ce OBU JIOKYMEHTH PEIOBHO aXYypHUPajy Yy CKIaIy ca HajOOJbUM MpakcaMa u
craggapauma, tionyt ISO/IEC 27001:2022 — Cuctemu 3a ympaBibambe O0e30eaHomhy
unpopmanuja u ISO 22301:2019 — Cuctemu 3a ynpaBibambe KOHTUHYUTETOM MTOCTIOBAbA.

[Ipocropuje y kojuma ce Hamazu kputumuHa WMKT wmubpactpykTypa Mopajy OuTH
oarosapajyhe o3Hadene u ¢usuuku 3amTuhene. OBa 3alITUTa yKJbydyje MeXaHuuke Opase,
BUJIE0 HA/[30p U 3aLITUTY O] €JIEKTPOMArHETHOT 3paueha, MoXkapa 1 Jpyrux pusuka. Taxobe,
HEOIXOJHO je OJpiKaBaTH CTAOWIHY TeMIlepaTypy y NMpOCTOpHjamMa Kako O ce CIPEedHsIo
omrreheme onpeme. [Ipuctyn mpocropujamMa Mopa OMTH CTPOTO KOHTPOJIUCAH, a CBAKH yJa3aK
JTOKYMEHTOBAH M Ha/I3MPaH O] CTpaHe OBJAMheHNX JUIa.

Opranuzanyja Tpeba ma o0e30ear KOHTHHYUTET MOCIOBamba KpO3 HMHCTaJalH]jy
cuctema pesepBHOr Hamajama, nomyT YIIC ypehaja, xkako Ou cucTeM HAcTaBHO Ja
(GYHKIMOHMINIE U y CIIy4ajy HECTaHKa eJieKTpu4yHe eHepruje. IloctaBibame CEKyHIApHOT
cepBepa Ha Jpyroj JOKAIUju J0JaTHO moBehaBa OTIIOPHOCT cucTeMa u 00e30ehyje Hecmeran
paja y ciydajy HempeaBuleHUX cuTyaluja.

PenoBHO TmpaBibeHe pPE3EpPBHUX KOMMja IOJIATaKa, KAaKO KOPUCHHYKUX TaKo W
WHTEPHUX, KJBYYHO j€ 3a 3alITUTy mojaTaka. OBe pe3epBHE KomHje Tpebda dyBaTH y MOceOHO
o0e30ehenoj mpoctopuju koja je ¢u3nuku U Joruuku 3amrtuhena. [lporec mpaBsbema u
4yBamba PE3EPBHUX KOMHja Mopa OUTH lepMHUCAH HHTEPHUM aKTUMa OpraHu3allje, a ’eroBo
cpoBoheme peoBHO paheHo U JOKYMEHTOBAHO.

Haunas 2.2: JKII ,, ITapkunr cepuc®, beorpan je ycnocraBuo cucreM 3alITUTE MOJATAKA
Koju o00e30ehyje curypHoct mojgaraka KopucHHka ycayra, aok je JKII ,Ilapkunr
cepuc®, Hoeu Caa mpeays3eo 3HauajHe mMepe 3a 3aIUTHTY MOJATaKa, y3 morpedy 3a
yBoh)emeM KpPUNTOBam-a MoJaTaKa

@ 3aKOHOM O 3alITUTU MOAATaKa O JUYHOCTH M Ypeabom o OmmkeMm ypehemy mepa

amrure MKT cucrema ox moce6HOr 3Hawaja, mpyxkaouun UT ycayra mopajy
YCIOCTaBUTU CBEOOYXBAaTHE MEXaHM3ME 3a 3allTUTy IojaTaka KopucHuka. OBu
MeXaHU3MH Tpeda J1a YKJbyuyjy jacHO euHHICaHe ylore pykoBaola, oopahusaya u
nonoOpahuBaya nojaraka, Kao U Mepe 3a KOHTPOILYy IPUCTYIA, HAL30p aKTUBHOCTU
Y OCUTYpam€ MOBEPJbUBOCTU M UHTETPUTETA M10/1aTaKa.

JKIT ,,ITapkunr cepsuc*, beorpan, je ycrocTaBuio cUCTEMATCKy 3alITUTY MoJaTaKa
Kpo3 I[IpaBuiIHKK O 3aIUITHTH MMO/aTaKa O JIUYHOCTH M JAPYre MHTEPHE aKTe, YUME je
o0e30ehena KOHTpona TPHUCTyMa, €BUJCHIMja AKTUBHOCTH W capajma ca
nonoOpahusauem. [lomamu kopucHMKa cy 3amTuheHH Kpo3 THpoueaype Koje
YKJbYUy]y HW3jaB€ O MOBEPJBMBOCTH M MPOIEHY PHU3MKA, y3 jaCHY MOCIy yJiora
n3Mely pykoBaona, oopahusaua u nonodpahusaua. ¥ Hosom Cany, y TOKy peBusuje
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Cy IOHETE HOBE MPOIEIYype U YTOBOPH KOjU MPENU3HO NeUHUIITY ITpaBa U 00aBe3e
CBHX CTpaHa y oOpamau momataka. Takobe, mpeay3ere Cy Mepe 3a YKIamarmbe
MMpUCTYyIIa OCCTJbBMBUM IIOJallMMa W IIJIaHHUpPAaHa je I/IMHJICMGHTaL[I/Ija KpHUIITOBamba
mojiaraka, ITo je 3Ha4ajHO YHAIPEIUIIO HUBO 3allTHTE.

Wuunmjanau HeOCTAllM y CHCTEMAaTH3alMju M TpoLeaypamMa OWIId Cy pe3yirar
HEJI0CTaTKa CBECTH O 3HA4ajy ylpaBibaiba MoJaliMa, Kao U HeJOBOJbHOT TEXHHYKOT
Kamanurera. TOKOM peBu3uje, OBa MUTama Cy ASIMMUYHO pelieHa yBoh)emheM HOBUX
Mepa U Tporeaypa.

CucremaTckuM yHampelheleM 3alTUTe ToJaTaka KOPHUCHUKA, PHU3UK O
KOMIIpOMUTAIIMje je 3HavyajHo cMmameH. OBo je omoryhwio Behy moysmaHocT
cuctema, O0Jby capallky Ca KOPUCHUIIMMA M YyCKJIAGHOCT ca 3aKOHCKUM U
CTaHJApJHUM 3axTeBUMa 3a WH(popmaimony Oe30eaHocT. Mmnak, HEOMXomHO je
HACTaBUTH Ca PEIOBHUM HAI30pOM H aXypHUpameM Npoleaypa Kako Ou ce
00e30e1M0 KOHTUHYUTET Y BHCOKOM HUBOY 3aIlTHTE.

Cucremarcka 3aITuTa IoJaTraka KOpuCHUKa

Jebunucame npoueaypa 3a Konrpona npuctymna u VYroBopu ca jacHO reuHUCAHUM
3aIITUTY TI0JaTaKa. TPaHCIIAPEHTHOCT. npaBuMa u obaBe3ama.

Cucremarcka 3alITHTa I[OJIaTakKa KOPUCHHKA TIPEACTaB/ba KPUTHYAH EJIEMEHT
6e36ennoctu y UKT cucreMrnMa Koju ce KOPUCTE 3a HAIUIATY yCIIyra MapKuHra. AHaIuM3a je
nokasaiyia pasianuute HuBoe ypehenoctu oe obmactu y JKII ,,Ilapkunr cepBuc™, beorpan u
JKIT ,,ITapkunr cepBuc™, HoBu Caj, Kao u 3Ha4ajaH HApeaaK TOKOM PEeBH3H]E.

Y JKII ,Ilapkunr cepBuc®, beorpan, 3amTuTa moJaTraka je peryjdcaHa Kpo3
[IpaBunHuk 0 6e30eAHOCTH HH(DOPMAIMOHO-KOMYHUKAIIMOHOT cuctemMa M IlpaBuiHuK o
3alITUTH TIOJaTaka O JIMYHOCTH, KOjU Cy yckialjeHH ca 3aKOHOM O 3allTHTH TNOoJaTaka o
JMYHOCTH. YIIore pyKoBaolla, oopahuBada u nogodbpahusada nogaraka jacHo cy aepuHHUCaHE,
mTo omoryhaBa nmpenusHy KOHTpOIy HajJ oOpanoM nojaraka. [Ipenysehe je mocraBibeHO Kao
oOpahuBay mojaTaka, JOK Cy KOPUCHHUIM yciayra pyKOBaoOIld, a aHT'aKOBaHA je KOMIIaHUja
,»Prokomsoft* m.0.0. kao momoOpahuBau 3a cnemuduune acnexkre obpane. OOezbOehena je
KOHTpOJIa TPUCTYNa M TOBEPJbUBOCT IOJIaTaka KpO3 CTaHAap/IHE YrOBOpHE Kiay3yle U
J0ZIaTHE Mepe Kao IITO Cy U3jaBe O IOBEPJHHBOCTH U TIPOIIEHA PU3HKA.

VY JKIT ,,ITapxunr cepsuc*, Hosu Caz, MHULIM]aJIHO Cy OCTOjajIi HEAOCTAIH Y TOTIEAY
Iporielypa 3a capa/imby ca KOPUCHUIMMA YCIIyTa U MIPUCTYIa OCETJbUBUM MOJAllMMa O/ CTpaHe
nogoOpahuBaua. [lomanu y 6azama HUCY OWJIM KPUIITOBAHU, IIITO j€ MPEACTABHATI0 PU3UK 32
IUXOBY MTOBEPJHUBOCT U MHTETPUTET. TOKOM peBH3Hje, pery3ehe je JoHen0 HoBe MpoIieype,
yKIJbyayjyhu YroBop o oOpanu noparaka U YroBop O MOBEPJbUBOCTH, KOJUMa Cy MPELHU3HO
neduHucaHa mpaBa U ob6aBese pykoBaolla, oopahusaua u nogodpahusaua. [Ipenysere cy mepe
3a YKJIambame MPUCTYIa OCETJHHUBUM ITOAAalMMa U IUTAHWPaHa j€ IMITJIEMEHTAIIN]ja KPUTITOBAkha
nojiaraka, npu uemy he kJbyueBu OMTH MOBEPEHU PyKOBAOIMMa IT0/1aTaKa.

Ob6a mpenyseha cy y 3HayajHO] MEpH yHANpeausia CUCTEMATCKy 3allTUTYy MOJaTaka
KOPHUCHUKA, YAME je CMameH PU3HMK O] KOMIPOMHTAIlMje M OcurypaHa Beha moy3maHOCT
MH(POPMAIMOHUX CUCTEMA KOjU c€ KOPUCTE 3a HAIJIaTy yCJIyra MapKuHra.
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Opranmsanyje koje npyxkajy UT ycayre kopucHunuma tpeba na ACTajbHO Ypenue
MpaBUJIa ¥ IPOLIEYPEe KOje Ce OHOCE Ha 3aIITHTY NI0JjaTaka KOPUCHUKA, ITpahemhe aKTUBHOCTH
U PEBU3H]y Y KOHTEKCTY ympaBJbamka HHpopManuoHoMm Oe30emaHomhy. Takohe Tpeba na
yCIIOCTaBE CBEOOYXBaTaH MEXaHM3aM 3a YIPABJbAkE MPYKAMBLEM YCIyra KOjU YKIbydyje
MOJIUTHKE, TPOLEAYPEe M AKTUBHOCTH YCMEPEHE Ha HCIYHEHhe NUJbeBa KopucHuKa. OBaj
MexaHu3aM Tpeda J1a MOKpHBa HISHTH(PUKALN]Y CIeIU(PUIHUX 3aXTeBa KOPUCHHUKA Y TIOTJICAY
XapABEPCKUX, COPTBEPCKUX U JBYICKUX pecypca, NMpHMEHY ojaroBapajyhux cranmapaa
nH(popManuoHe 0e30eTHOCTH, Ka0 U HAYMH Ha Koju ce (hopManu3yje W MpaTu capajima ca
KOPUCHUIIMMA.

[Tpouenype Mopajy omoryhuti TpaHcnapeHTaH u Oe30elaH MPUCTYIT KOPUCHUYKUM
nojanyMa, Kao M KOHTPOJy KBalIuTeTa NMpykeHuX yciayra. OBe mpouemype Tpeba na Oymy
CTPYKTypHCaHEe Tako Ja o00e30eile KOHTHHYHTET Yy CJIy4ajy KaJpOBCKHX HPOMCHA,
omoryhaBajyhu HOBUM 3amocieHuma 1a Op30 HacTaBe ca o0aBJbambeM 3ajaTraka 0e3
nopemehaja y cepBrcUMa 32 KOPHCHHKE.

[Tporienype Mopajy OUTH TOBOJEHO JIETAJbHE M YKJbYUHUBATH OIUC CBUX IpoIieca KOju
ce 0JTHOCE Ha KOPUCHHKE YCIIyTa, Kao M OJaTKe 0 TOME KOj€ paJiHe MO3HUIHje Cy OATOBOPHE 32
onpehene aktuBHocTH. [lopen Tora, Mmopajy Outu noctynHe uHdopMaiyje 0 CBUM U3MeHaMa
y IpoleaypamMa Kako Ou ce OCUrypasa lbHUX0Ba aKTYeITHOCT M TPUMEHUBOCT.

VY cknany ca Ypenbom o ommkeM ypehemy mepa 3amtute MKT cucrema o1 moceOHOT
3Ha4aja, OpraHu3alKje Mopajy OCUTypaTH Jia Cy MOJalli U PECYpCH KOPUCHHKA 3amTHheHH 011
Heopnamhenor mpucryma. OBO TOJpa3ymMeBa yCIIOCTaBJbAMkhE jaCHUX TMPOLEAYpa 3a HHUBO
npuctyna uHpopManujamMa KOPUCHHKA, HAYMHE MPHUCTYNa M HAA30p HaJ IPHCTYIIOM.
Kopucuauim Mmopajy OuTe ”HPOPMHUCAHH O TOME KaKO C€ FbUXOBH TOJIAITH KOPUCTE U OCUTYpPaTH
na cy 3amTtuheHn y ckiamy ca craniapauMa wHopManuoHe 0e30€THOCTH, Kao INTO CY
ISO/IEC 27001:2022 u npyru peieBaHTHH CTaHIAPIH.

YTOBOpH MM CLIOPa3yMH ca KOPUCHHUIIMMA YCIIyra Tpeba /1a jacHO NeUHHITY IpaBa u
obaBe3e 00e cTpaHe y morjieAy npucTyna M 3amrure uHpopmanuja. OpraHuzanuja je
OJITOBOpHA J1a 00e30e1 1a CBM KOPUCHUIM MMa]y JeIHaK HUBO 3aIlITUTE T0JIaTaKa, y CKIaay
ca aktoM 0 0e36enHocTH KT cucrema u Jpyrum peneBaHTHUM MPOMMCHMA.

[Ipyxame yciyra Mopa o0yxBaTUTH e(pUKacHY 3alITUTY MoJIaTaka KOPUCHUKA, HAA30D
Ha/I IPUCTYNIOM HH(pOpMaIjama 1 pecypcrma, Kao M eBUACHTUPAHE CBUX aKTUBHOCTH Y BE3U
ca mnpyxamweMm ycinyra. OBO ykJbyuyje penoBHo mpaheme mnephopmaHcu yciyra,
npuiarohaBambe HOBUM 3aXT€BMMa KOPHCHHKA W KOHTHHYHpPAHO MOOOJBINAEkE yciayra Ha
OCHOBY J1001j€HUX MOBPATHUX HH(pOpMaIIH]a.

Hanas 2.3: JKII ,,ITapkunr cepBuc®, beorpaa y peBuaAMpaHoOM Nepuoay HUje yCIOCTABHO
MeXaHHU3aM 32 apXMBHpPamwe, YHUIITABawke WK noBpahaj mogaraka y ciaydajy npomMeHe
npy:xaoua ycayra, aok JKII ,Ilapkunr cepsuc“, HoBm Caa Huje ycnmocTraBuio
npoueaype 3a apxuBupame, YHUIITABAK€¢ U MUTPallUjy MOJATAKA y CJIy4dajy pacKuaa
capajame ca KOPUCHHIMMA
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3aKOHOM O 3aIITUTH MMOJATaKa O JIMYHOCTH M PEJICBAHTHUM CTaHAapANMA, Kao IITO
cy ISO/IEC 27001 u ISO/IEC 27018, mponucaHo je Aa Mpy>Kaoly yciayra Mopajy
YCIIOCTAaBUTH MEXAaHHU3ME 3a CHUTYpPHO YIpPaBJhakhe IMOJAIlIMa HAKOH pacKuaa
yroopa. OBe Mepe YKJby4y]jy apXUBHPake, CHTYPHO YHHIITABalkhe M OMOTyhaBame
noBpahaja mojaraka KIMjEeHTHMA, Y3 CTPOTo Je(hUHUCAHE POLEAYPE U KOHTPOJIE.

Anamuzom je yrBpheno nma JKII ,Ilapkunr cepBuc®, beorpan, WHUIMjaTHO HUJE
UMaJI0 YCIIOCTaBJbEHE IMPOILEAYypPE 3a CHUTYPHO YIIPaBJhbalkbe MOJAlMMa HAKOH
packuzia yroBopa. Y ciieq peBusnje, npeaysehe je ycBojuiio mpouenypy ,,Ilpenaja u
Opucame mojaraka ca cepBepa yclea nmpecranka yropopuux obasesa™ (I1C.1164),
Koja 00e30ehyje m3BO3 mMmoparaka, MpeHOC KpunTorpadCKuxX KibydeBa W TPajHO
Opucame mojaraka y3 mnpuMeHy ceptuduxoBanmx wmeroma. OBaj mporec je
yckiaaheH ca cTaHgapaMMa W JOKYMEHTOBaH Kako Ou ce 00e30emauna
TPAHCIIAPEHTHOCT ¥ CUTYPHOCT.

Y JKIT Ilapkunr cepBuc“, Hoeu Can, uWHUIUjATHO Cy HeAOCTajasie
dbopManm3oBaHe TpOIEAype 3a YHUINTaBake W ToBpaha] momataka. Tokom
peBusuje, npeaysehe je 3aK/bydyusiO HOBE YrOBOpE cCa MPEHHU3HO AePUHHCAHUM
npaBuMa u o0aBe3ama, yKJbydyjyhu obaBe3y mpeHoca mojaraka y eleKTPOHCKOM
dopmaty, TpajHO Opucame MoJaTaka Ha 3aXT€B KOPUCHUKAa U Kopulrheme
arumkarmje ,,.SWAT® y mepuoy o Tpu Mecena HaKOH McTeka yroBopa. Takohe,
yBEJEHA je Tpoleaypa Haa30pa HaJ IMpolecoM Opucama, Koja YKJbydyje
M3BCIITABAHE M IOKYMCHTOBAE CBUX AKTHBHOCTH.

Henocrarak nHnnujanHux mepa y oba mpenayszeha mpoucTHIIao je U3 HEITOBOJbHE
TEXHUYKE ype)eHOCTH 1 CBECTH O 3HA4ajy OBHX aKTHBHOCTH. TOKOM peBHU3Hje, OBa
NHUTamba Cy YCIEUIHO pelieHa yBohemeM Mpoueaypa U TEXHOJIOMIKHUX Pelleha.

Pesynrar oBux Mepa je 3HaUajHO yHarpeheme CUTYPHOCTH yIIpaBibamka MoJauma
HAKOH packuia yroBopa. OBa yHanpehema cy cMamuiia pu3rK 01 KOMIPOMHTAIH]E
nojaraka, o0e30emmina yckiaheHocT ca mponucuMma W noBehanma moBepeme
KOPUCHHKA Y CUCTEME KOjU CE€ KOPUCTE 3a HAIUIATy YCJIyTra apKUHTa.

CurypHo ynpapJbamke MoJaluMa IpH PackuIy yroBopa

ApXHUBHpaEkE U KOHTPOJIUCAHO YHuIITaBamke NoJaTaka y CKiIaay ca IloBpahaj mogaraxa KIMjeHTy 1
YyBambe MOAATAKA. CTaHAapANMA. JOKyMEHTal{ja mporieca.

CurypHo ympaBibame MOJAIMMa Y CIIy4ajy packuja yroBopa IMpeaCcTaBiba jelaH OJ
KJbYYHHMX acleKaTa 3alllTUTE KOPUCHUYKHUX I0JlaTaka M O4YyBamka MHTETPUTETAa CUCTEMaA 3a
Harulaty yciyra napkusra. Anammsa crama y JKII ,Ilapkunr cepsuc®, beorpan, u JKII
,Ilapkunr cepuc®, Hosu Can, moka3zana je WHHUIMjaTHE HEIOCTAaTKE Y OBOj 00JIaCcTH, ik U
3Ha4ajHe yHanpehema TOKOM peBH3Hje.

VY JKII ,ITapkunr cepsuc®, beorpan, y modyerky HHUCY mocrojaiie (opMaln3oBaHe
IpoLEeAype 3a YIpaB/bamke IOAANMMA HAKOH pPACKUIA YroBOopa ca KOPHCHUIMMA HIIU
nobasbaunma ycayra. OBo je yKIbyYHBaJIO HEAOCTATaK JAe(UHUCAHUX aKTUBHOCTH 3a U3BO3
1oJlaTaka, IpeHoc KpUnrorpadckux kjpydeBa u Oprcame rnojaraka ca cepsepa. Kao pesynrar
peBH3Hje, T0HEeTa je mpolenypa ,,IIpenaja u 6pucame nogaraka ca ceppepa ycie IpecTaHka
yroBopuux obase3a® (IIC.I164). OBa nponeaypa caapxu JgeTajbHe KOpake KOjU YKIbY4y]y
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uaeHTU(UKAIM]Y TI0/1aTaKa 32 U3B03, YIOTpeOy CepTU(PUKOBAHUX METOa 3a TPajHO OpUcCame
noJlaTaka M JIOKyMEHTOBame 1eior mpomeca. [lopen tora, npenysehe je yBeno u oGaBe3y
u3JaBamkba TOTBPJIEC KOPUCHHIIMMA O YCIICHIIHO 3aBPIICHOM IMpOleCy OpHcama, 4huMe je
obe3behena ycknahenoct ca crapmapauma ISO/IEC 27001 u ISO/IEC 27018. OBe mepe
3Ha4YajHO Cy MOOO0JBIANE CUTYPHOCT M YCKIIa)eHOCT ca 3aKOHCKUM 3aXTEBUMA.

JKIT ,,ITapkunr cepsuc, HoBu Can, Takohe je 3amoueo peBH3Hjy ca HEIOCTATKOM
(dbopmanu3oBaHUX MpOLEAYpa 3a YIpaBJbamke MOJalMMa IpU packuiay yrosopa. Ilomanu
KOpPHCHHMKA Cy OMJIM y OMacHOCTH OJI HeaJeKBaTHOI Opucama UIU T'yOUTKa Y HEIOCTaTKy
onroBapajyhux wmepa. Tokom peBusmje, mpeayszehe je yHampeawyio CBOje Tpakce Kpo3
3aKJbyYMBak-€ HOBUX YIOBOpPa KOjH MpeABuhajy MpeHoc nojaraka y eIeKTpoHCKOM (opmary,
nonyr CSV (ajnoBa, TpajHo Opucame moaaraka Ha 3axTeB KOPHCHUKAa M omoryhaBame
kopunihewa ammkaiyje ,,SWAT y orpaHu4eHOM Mepruoay HaKOH MCTeka yroBopa. [lopen
Tora, neuHUCaHa je TpoLeaypa 3a Haa30p HaJ MPOoIecoM Oprcama MojaTaka, yKbydyjyhu
W3BEILTAaBaKE O AKTUBHOCTUMA U JOKYMEHTOBAkE KOPUITNEHUX METOAA.

VY o0a mpeny3eha cy ycnocTaB/beHE KOHTPOJIE KOj€ OCHIypaBajy Ja ce€ MOoJalu
KOpHUCHUKA €(QHUKAaCHO M CHTYPHO YIpaBjbajy HaKOH packuaa yroopa. ok je beorpan
UMIUIEMEHTHPAO jacHE Ipoleaype Koje oOyxBarajy meo npouec, HoBu Can je ycBojuo
HampeJHa TEXHOJOIIKA pelleha 3a NMPEeHOC W Opucame MojaTaka, 4YuMe j€ OCHUTYypaHa
NOy37aHOCT U yckiaheHocT ca BaxxehuM nmponucuma. OBa yHamnpehewa 3Ha4ajHO Cy CMambuiIa
pU3MK o] TyOWMTKa WM 370ynorpebe mojartaka, moBehaBajyhwi CUTYPHOCT M TIOBEpEHE Y
CHCTEME KOjU Ce KOPHCTE 3a HAIIaTy yCIIyra MapKHHTa.

[Ipunukom packupa yroBopa ca mpyxaonuma UT ycmyra, MmexanusaMm yrpaBJbamba
nojanrMa Mopa OWTH HaKJbUBO OCMHIIJBEH Kako OM OCHrypao Ja ce IMOJAalld KOPHCHHKA
aJIeKBaTHO apXWBHUPajy, 0e30€THO YHHUINTABAjy WM BpaTe KIMJEHTY y CKJIaly ca HajBHIIUM
cTaHaapauMa uHdopmalrone 6e30eJHOCTH U 3alITUTE oJaTaka, kao mto cy ISO/IEC 27001,
ISO/IEC 27018, ISO/IEC 20000, u GDPR. Ilpyxaouu yciyra Mopajy CIEAWTH jacHE U
MPOMKCaHe TOJUTUKE U TMpolLeaype Kako OW ce 3alITUTHIM TMOBEPJHUBOCT, UHTETPUTET U
JIOCTYITHOCT T10/IaTaka HAaKOH 3aBPIIETKA Capaibe.

IIpBo M OCHOBHO, apXWBHpame€ IOAaTaka Mopa OWTH yckialeHO ca 3axTeBHMa
crangapaa ISO/IEC 27001 u ISO/IEC 20000, koju mocTaBibajy OCHOBE 3a 0€30€HO YyBame
nojiataka y IoroBopeHoM nepuony. [Ipyxaomnu yciyra cy o6aBe3Hu Aa Ae(hUHHITY POKOBE 3a
qyBame I0J1aTaka, y CKJIaJy ca MPaBHUM U PEryJaTOPHUM OKBHPOM, a MOAALU MOpPajy OUTH
YyBaHHU HA CUTYpaH HauWH, y3 IPUMEHY Mepa Kao MTo je kpunrtorpadcka 3amruta. [Ipucrymn
apXMBHPAHUM MOAALMMa MOpa OUTH CTPOro KOHTPOJIMCAH U OTPaHUYEH caMo Ha oBjamrheHa
JUIa, WTo crpeyaBa MoryhHocT HeoBatheHor MpucTyna.

Kana je ped o ynuinraBamy rnojataka, mpy>kaolu yciayra Mopajy 06e30euTH Ja ce€ OHO
obaBsba y ckiany ca 3axteBuMa ISO/IEC 27001 u ISO/IEC 27018 crannapna. YHulTaBame
MOpa OWTH U3BPIIEHO Ha HAYUH KOJU OCUTYpaBa HEMOBPATHOCT IMOAaTaKa, ITO MOApa3yMeBa
MPUMEHY CUTYPHHUX METOJIa Kao IITO Cy Buileda3HO MPENUCHBambe MoJaTaka Uiu (GU3NIKO
yHuITaBamwe meauja. [um je ma ce ocurypa jga HUKaKBH OCTAIlM MOJaTaka HE MOTY OWTH
MCKOpHITNeHH HAKOH 3aBpIIETKA MPOoIleca YHUIITaBamba.

IIpenopyka je na kiaujeHTy Oyzae omoryheH moBparak mojaTaka rnpe Hero 1To jaohe 10
BUXOBOT YHUINTeHA. Y ckiany ca perynaruBama GDPR wu cranmapmom ISO/IEC 27018,
KJIMjeHT MMa IpaBO Ja J00Mje CBOje MOJATKe y JOTOBOPEHOM (opmary Ipe HHUXOBOT
yKIamama. [Ipyxaonu yciyra Mopajy ocUrypaTH J1a ce mpoliec moBpahaja mojataka oaBHja
6e30e1H0, Y OKBUPY JIOTOBOPEHOI' BPEMEHCKOT' OKBHpA, M MOTBPIUTH Ja HAKOH NoBpahaja He
MOCTOj€ pe3epBHE KOMH]e KOj€ HUCY MpeaBUl)eHE yTOBOPOM.
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Baxkan acmekT oBOr mporeca je U JOKYMEHTOBAamE CBUX AKTUBHOCTH Y BE3H ca
yHuITaBamweM nojaaraka. [Ipema 3axteBuma ISO/IEC 27001 u ISO/IEC 27018, motpedHo je
BOJWTH €BUJICHIIN]Y O BPCTH M KOJWUYHMHU YHHUINTCHHX MOJaTaKa, MPUMEHECHUM METoJama
VHHIITABamka U MIOTBPIaMa Jia Cy CBH IO/Ialld HEMOBPATHO yHUIITeHU. OBa €BUICHIIN]A CITY)KU
Kao J0Ka3 Ja je MpoleC YHHINTaBamka O0aBJHEH Yy CKJIANy Ca 3aKOHCKUM W yTrOBOPHUM
o0aBe3ama.

[Topen ToOra, HEONXOMHO j€ YCIIOCTABUTH MEXaHH3ME HA/I30pa U PEBU3HjE MOCTYIaKa
apXUBHpama U yHUIITaBama nojaraka, y ckiany ca ISO/IEC 20000 crangapaom. Oneparopu
HKT cucrema tpeba 1a MMeHyjy OATOBOpHA JMIA Koja he HaarimenaTtd oBe aKTUBHOCTH U
OCUT'ypaTH Jia Ce CBU aCIeKTH apXMBHPamba U yHUIITaBamka 00aBJbajy y CKIIaly Ca YTOBOPCHUM
yCIIOBMMA W CTaHIapAuma wH(opmaimone 0e30emHocTH. PenoBHE peBH3Mje Cy KJby4dHE 3a
obe30ehuBame yckinaleHoCcTH Tpolieca ca MpoIrMCcaHuM IpoIleaypama.

Ha xpajy, cBu oBU acmiekTd Mopajy Outu yckial)eHu ca 3aKOHCKMM U YTOBOPHUM
o0aBe3amMa KoOje pEryJully 4YyBame M YHHIITABaWkE MOJaTaka. YTOBOPU Ca MpPYKaoluMa
yciryra Tpeba ma caapike oapende koje 00e30ehyjy ma ce mojgany yHHINTaBajy y CKIamy ca
3axteBuMa GDPR, anu W HalMoHATIHUM 3aKOHMMa O 3amTuTh nonartaka. Omeparopu UKT
cuCTeMa Cy JYXXHH Jla OCHI'Ypajy Ja je NpOLeC YHHUINTaBama IMOJaTaka TPaHCIIApEeHTaH,
JOKYMEHTOBAH U Y TIOTIIYHOCTH Yy CKJIaJly ca Baxxehum mpornucuma.
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3AK/bYYAK 3: MexaHnu3aM capajaie ca npyxaomnuma yciayray Yauky, KpasbeBy
u KpyuieBny HHje y MOTIYHOCTH MCIIYHHO HEONXOJHE IHU/beBe, YKbY4yjyhu u
NMOY3/IaHOCT TMOAAaTaKa, 300r HeJ0CTATKA Mpoleaypa 3a capaimby, HAA30p H
IUIAHMPalbe KOHTUHYUTETA MOCJI0Bamkha y ¢JIy4ajy packuaa capajame, lTo yKa3syje
Ha noTpedy 3a cucTeMcKUM yHanpelheweM U jauamkeM KOHTPOJIHUX MeXaHU3aMa

[{nsb oBOr nena mu3BemTaja OMo je 1a YTBPIU Y KOjOj MEPH j€ MEXaHHM3aM Capajmbe ca
npyxaomnuma ycayra ouo euxacan y o6e3dehuBamy 3amture u noyzaaHoctu nogaraka y JKII
,Ilapkunr cepsuc®, Yauak, JKII ,,Uuctoha®, Kpasseso u JII ,,ITocnoBau nenrap®, Kpymenarir.
HcnutuBame je o0yxBaTWIO aHamu3y moctojehux mpaBwia W mporeaypa 3a 0e30eaHOCT
moJlaTaka y OKBHPY yroBopa ca IpykKaoluMa yciryra, Kao U MeXaHH3Me KOjuMa Cy TpyKaolu
yciyra OCHTypalld yCBajalb€ M CHpOBOhEHE HEONMXOAHMX YCIOBAa 3a 3alITUTy MOJaTaka.
JlonatHo, aHaJIM3UpaH je Tporec npahema peaausanuje yropopa, YKbydyjyhun u npumeHy
IUTaHA KOHTHHYHUTETA [TOCIIOBamka y CIydajy packuja yroBopa, Kao u yckiiah)eHoCT capanimbe ca
3aKOHOM O 3aIITHTH MOJATaKa O JIMYHOCTH.

VYcnocraBibame
nporeaypa 3a
capazmy U
Ha/30p

O6e36¢eheme
MOYy3/1aHOCTH 1
CUTYPHOCTH KpPO3
capajmy ca
npyxaonuma UT
yciyra

ILtan
KOHTHHYHTETA
MOCJIOBamAa

KonTtpona

3aIITUTE
rnmojaTaka

Cnuka 4. I'pagpuuru npukas obezoeljerva noy30anocmu u cuzyprocmu Kpo3 capaormwy ca
npyscaoyuma UT ycnyza

Ha ocHOBy aHanm3e 3aKOHCKHMX M TOJ3aKOHCKHX akaTa, JOKYMEHTalfje cyOjexTa
peBHU3HMje W OJpKAaHUX HHTEPBjya, JOHEIH CMO 3aKJby4daK KOJH TEeMeJhUMO Ha cieachum
Haja3uma:
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Hamaz 3.1: JKII ,Ilapkunr cepBuc®, Yauak, JKII ,,Uucroha®“, KpameBo u JII
»llocioBHU nmeHTap®, KpymeBan HUCY yCIOCTABUJIM NMPOLEAype 3a capaaiby U HAA30P
HA/I IPYKA0IUMA yCJIyra

@ VY cknamy ca 3akoHOM 0 HH(pOpPMAIIMOHO] 0e30eTHOCTH U HAajOOJBHM ITpaKcaMa, CBa

npeny3eha Koja cy KOPUCHHUIIM yCIyra MOpajy YCIIOCTaBUTH MPOIIETypE 3a Capaliby
ca TpyKaolMMa YCJIyra W HaJ30p HaJ H3BPIICHEM YroBOpHUX oOaBe3a. OBe
npouenype Tpeba ma o0e30ene KOHTPOIY MpuUCTyma, hpaheme akKTHBHOCTH U
CIpoBOhemEe Mepa KOje OCHIypaBajy CUTYPHOCT H TOY3aHOCT WH(GOPMAIIMOHHX
cucrema.

JKIT ,ITapkunr cepsuc®, Yawak, JKII ,,Yucroha“, Kpameo, u JII ,IlocnoBHu
nenrap‘, Kpyiesair, HUCy yCIIOCTaBHIIN a/IeKBaTHE MPOIIEYPE 32 Capaamby U HAA30D
Ha/l aKTUBHOCTMMa IMpyxkajama ycayra. Y Yauky je OArOBOPHOCT 3a Haa30p
nedunucana Axrom o 6e36ennoctu UKT cucrema, anm HeocTajy TOKyMEHTH KOjU
notBphyjy penoBHo mnpaheme axktuBHocTH. Y KpasseBy um Kpymesny, nako cy
Ha/30pHE (QyHKOMje AedUHUCAHE WHTEPHUM aKTUMa, [poIenype HHUCY
(dbopMann3oBaHe, HUTU TIOCTOjU €BHUJICHIM]a O CIIPOBOhemY Haa30pa.

['maBHU y3poIM OBaKBOT CTama Cy HEJOBOJbHA CBECT O 3HAYajy Ha30pa, HEJA0CTaTaK
TEXHUYKUX Kamanmurera W (HopMainM30BaHUX MPOIEAypa, Kao H OrpaHHYCHH
KaJPOBCKHU PECYpPCH.

Hemocrarak ajekBaTHUX MpoOIEAypa 3a capailkby M HaA30p 3HAYAjHO yMambyje
criocoOHOCT oBHX mpeay3eha ma o0e30eie CUTYPHOCT M IOY3TaHOCT CBOJUX
nHpopmanmnonux cucrtema. OBo moBehaBa pH3MK O] KOMIIPOMHUTAIMjE TOJATAKa,
HENpUAPKABaka YyTOBOPHUX 00aBe3a M MOTCHIMjATHUX TPEKUIa Y KOHTHHYHTETY
[OCJIOBAbA.

YcnocraBibamke Npoueaypa 3a capaimby U Haa30p

JacHo nedunmCaHe mpoueaype 3a Jedunucame OATOBOPHOCTH U 3a1aTaka KonTrnHynpan Hag30p Haf IpyXKaouMa
capajiiby ca IpyKaoluMa yciIyra. Y OKBHPY Capajmbe. ycunyra.

Ananu3za crama y JKII , ITapkunr cepsuc®, Yauak, JKII ,,Uuctoha®, Kpameso, u JII
,IlocmoBHH 1eHTap®, Kpymesail, mokasaina je 1a oBa npeayseha HUCY yCTIOCTaBUIIA a/IeKBaTHE
MpoLEAype 3a capaimy ca NpYyKaoluuMma YCiayra W HaA30p HaJ HM3BPIICHEM YTrOBOPHHUX
obaBe3a, MITO MPEACTaB/ba 3HAuUdjaH PU3UK 32 CUTYPHOCT U TMOY3IaHOCT MH(OPMAIMOHUX
cucTeMma.

VY JKIT ,,ITapkunr ceppuc‘, Yauak, Aktrom o 6e36eqnoct UKT cucrema nedunmcano
Jj€ Jla mpy»aoly ycliyra MOTy MPUCTYNUTH caMo NoJallMMa KOju Cy J1eo copTBepa KOju cy OHU
M3paJUIIv UK 32 KOj€ je yTOBOpOM JepuHuca npuctyn. OAroBOpHOCT 3a HAA30p U KOHTPOIY
npuctyna aoxaesbeHa je Koopaunaropy UKT mocnosa. Mnak, HUje TOKyMEHTOBAJIO Ha KOjU
HAYMH C€ OBaj HAI30p CIPOBOJM, HUTH IOCTOje JIOKa3W O peAOBHOM mpahemy aKTHBHOCTH
npy’xaola yciyra.

Caununa cutyanuja je yrephena y JKII ,,Yuctoha®, KpasseBo, rae je wianom 34 Akra o
6e30eqHoctn KT cuctema nedmHuCcaHO 1a Cy HAIJICKHN CyOjeKTH OATOBOPHH 32 KOHTPOIY
MIPUCTYIIA U HA/I30p HaJl U3BPIIEHEM YTOBOPHUX 00aBe3a. MehyTum, kao u y Yauky, HeAocTajy
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nporeaype Koje Ou ypeauie capalmby U HaI30p, Kao U TJOKyMEHTAIMja Koja MoTBphyje na ce
0Baj Ha/130p 00aBJba.

VY JIT ,,ITocnoBHu menrtap®, Kpymesar, uianoBu 26 u 27 Axra o 6e30ennoct UKT
cucTeMa o]l TMoceOHOr 3Hauaja mpeaBuhajy na ce mHPOpMANHje M CpPEACTBa JOCTYITHA
MpYXKaolMMa YCIIyra Peryjully YroBopoM, Mok je Axmunuctparop UT cucrema 3amyxeH 3a
npaheme mpyxkama ycliyra U HCIylheme yciaoBa nHpopmanmone 6e30emanoctu. Mmak, ose
MpoLIeype HUCY YCIIOCTaBJbEHE, a pagHo MecTo Aamunauctpatop UT cucrema HUje HABEICHO
y [IpaBuiiHUKY O YHYTpalllk0j] OpPraHW3allMju W CHUCTeMaTu3anuju mociosa. [lopex Tora,
HE/IOCTajy OKa3M O CIIpOBOhemhY Ha30pa Hall aKTUBHOCTHMA IPY’Kaolia yCiIyra.

OBaj HejocTaTaK MpPOIEaAypa U HEAOBOJFHO CIIPOBONEHE HAA30pa 3HAYAJHO yMambyje
crocoOHOCT oBUX mpeny3eha ga o6e30e1e CUrypHOCT U MOY3/IaHOCT CBOjUX MH(DOPMAIMOHUX
cucrema, nosehasajyhu pu3uK oJ] yrpoxaBama 0JJaTaka 1 KOHTUHYUTETA IIOCIOBabA.

UT nocnose u3 obnactu uHpopmaimone 0e30€JHOCTH Kajia je y MUTamky capajima ca
MpyXaoluMa yciayra jé HEONXOJHO JeTaJbHO YPEOUTH Yy CMHCIY TPUMEHE MpaBHiia U
mpoueaype Koje ce oaHoce Ha 0e30elHOCT mojaTaka, mpahema aKTUBHOCTH, PEBU3HjE U
HA/130pa y OKBUPY yIpaBibama HHpopManmonoMm Oe30enHomthy. Ha taj HaumH ce ca jeane
CTpaHe Tpyka MOTYhHOCT 3a KOHTPOJTY KBAJIUTETA pajia Ha THM TIOCIIOBUMA, a ca JAPYyre CTpaHe
omoryhaga J1a y ciiy4ajeBuMa KaJIpOBCKUX MTPOMEHa, HOBO3aIoCIeHa JIUIa MOTY BeoMa Op30 U
JIAKO HACTaBUTH Ca CBUM IOCIOBMMA, ITO OM Yy ciyd4ajy Ja mpoleaypa Hema OHII0 CKOpO
Hemoryhe, uinu Hemoryhe y HekoM Kpahem BpemeHckoMm nepuony. Kako Ou Oune
(GyHKIIMOHATIHE, HEOMXOHO je Ja mpoleaype Oyay J0BOJBHO JeTabHE M CBEOOYyXBaTHE, lia
TopeJ] OIrca CBUX IpoIeca caapke M MOoAaTKe KO pajy Ha KOjOj aKTUBHOCTH (HE Y CMHCITY
MMEHA HETO Y CMUCITY ofipeh)eHor pajHor MecTa), Kao U oJaTKe O U3MEeHaMa UT/I.

Ypenbom o Ommxkem ypehewy mepa 3amrure UKT cucrema ox mocebHOr 3Hayaja
npenBulena je 3amrura cpeacrasa oneparopa UKT cucrema koja cy AOCTYyIHA MPYKaAOMAMA
ycayra Tako aa oneparop MKT cucrema y cBojuM mpoiieypaMa rnpeiBul)a HUBO JTOCTYITHOCTH
U BpPCTY MHpOpMaIyja U CpeAcTBa KOjUMa MOTY Ja MPHUCTYIE MPYKaolu yciayra, HauuHe
npuctyna uaopmanujama u cpecTBuMa 1 Haazop Haa npuctynom. Oneparop UKT cuctema
Tpeba Aa uACHTHU(UKYje M YCIOCTaBU mpolrenaype Oe3demHoctd wHOpmaiumja Koje ce
KOHKpeTHO 0OaBe mpucTynoM uHbopMalyjama Mpykaola yciayra yHyTap OpraHH3alyje.
Obage3e mpykaona yciayra y Be3u ca uMH(popmaiuyjamMa UM CpeACcTBUMa KOja Cy JOCTYITHA
npyxaonuMma ycnyra ornepatopa UKT cuctema perynuiny ce criopazymom u3Mmelyy oreparopa
UKT cucrema u npyxaolia yciyra, 4ujum oapendama ce 06e30ehyje agexBaran HUBO 3alITUTE
nH(popMallija U CpeCcTaBa, y CKIaay ca MpOoMrucuMa M TeXHUYKUM cTaHaapauma. OmepaTtop
UKT cucrema nyxaH je ga 006e30eau na mpy»xkanall yciayra o0aBjba MOBEpEeHE aKTUBHOCTH Y
ckiany ca aktom o 6e36ennoctu MKT cucrema, ofHOCHO IpyruM akTuMa KojuMa ce ypehyje
0e30eHOCT HeroBor HH(popMaIMoHor cucrema (wiad 26).

Hanaz 3.2: JKII ,Ilapkunr cepBuc®, Yauak, JKII ,,YUucroha*“, Kpameo u JII
»llocoBHU HeHTap, KpymeBan HEUCY yCIIOCTABH/IM MEXAaHU3aM 32 KOHTPOJIY 3alTHTE
MOJIATAKA O]] CTPAaHe MpYy Kkajana ycayra

@ VYV ckmamy ca 3akOHOM O 3allITUTA TMOJaTaka O JIMYHOCTH W 3aKOHOM O
uHpopMannoHoj Oe3deqHOCTH, Tpeay3eha Kkoja KopHucTe Yycayre CHOJbHUX
npyKanama JyXHa Cy Ja YCIOCTaBe MeXaHH3Me 3a KOHTPOJY 3allTHTE MOJaTaka.
OBe Mepe yKJbydyjy Je(pHHUCAKE OJTOBOPHOCTH IMpYKalana yciayra, OrpaHuueHe
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MpHUCTyIa OCET/PUBUM TOJAallMMa, Kao W YyBoheme mporeaypa 3a mnpaheme
AKTHBHOCTH U OCHTYPab€ YCarjialeHOCTH ¢a 3aKOHCKUM MPOIHCUMA.

Anamm3a crama y JKII , ITapkunr cepsuc*, Yauak, JKII ,,Yuctoha®, KpasseBo, u JI1
,llocmoBan 1eHTap®, Kpymesam, mnokaszajia je Ja OBE OpraHu3aluje HUCY
yCTIOCTaBUJIC aICKBATHE KOHTPOJIE 3allITUTE TojaTaka. Y Yauky, mpyxaial yciyra
uMa mpucTyn 0azama mojaTaka ca OCeT/bUBUM HH(pOpMalijama, ald yroBOpH He
MPEeNHU3UpPajy Mepe 3alTUuTe, HUTH je 00e30ehen Haa3op Hax oOpagom mojgataka. Y
KpasmeBy u KpyiieBny cinyHO, HEIOCTa)y MEXaHU3MHU KOjU OM OCHrypaiH Ja ce
MoJIalld KOpHUCTe UCKIbYYMBO y TpenBulene cBpxe. Kpymesity takohe HemocTaje
CarjJjacHOCT KOpPUCHUKAa Ipe o0paJe IMojaraka, IITO NpeJCTaB/ba PHU3HMK 3a
yYTpoKaBame MOBEPJEUBOCTH | MpaBa rpahana.

['maBHU y3poLIK OBAaKBOT CTamkha Cy HEAOBOJbHA TEXHUYKA U Ka/IPOBCKA OMPEMIbEHOCT,
Ka0 M HEJOCTAaTaK CBECTH O 3HA4ajy MPUMEHE CTaHjapJa W Ipoleaypa y obiactu
3amTuTe nonartaka. [lopen Tora, yroBopu ca mpyskaollMa yciyra HeE caJpike
npenu3He oapeade O ynpaBibamky MOAIIMA.

OBakBHu HezocTany noBehaBajy pusuk o HeonamtheHe obpaae U 3i10ymnoTpede
rmoJiaTaka, YMMe C€ YIpOKaBajy MpaBa KOPHUCHUKA U CHUTYPHOCT WH(MOPMAIMOHHMX
cucrema. HeomxomHo je nma mpemyseha ycrmocTaBe jacHE MEXaHHM3ME 3allTHTE
mojaTaka Kpo3 YroBOpHE o0aBe3e ¥ TPUMEHY TMpoueaypa Koje TapaHryjy
yCarJIalleHOCT ca NPONMHCUMAa W MHUHUMH3UPAkE PU3MKA O] KOMIIPOMHUTAIU]E
moJlaTaKa.

Kontpoa 3amture nogaraka

O6e36ehiBarbe Aa IPYKAOLH yCIyra
VYcarnameHocT ca 3aKOHOM 0 3alITHTH Mexanuzam 3a npahermbe 1 KOHTPOITy MMajy CaMo HEOIXOJ[aH IPHUCTYII
mmogaraka O JJMYHOCTH. MPUCTYyIA JUYHUAM I10JaruMa. mnoJanruMa 1 aa Cy moaamnu aickBaTHO
3amTrhenu.

Yrepheno je ga JKII ,ITapkunr cepsuc®, Yauak, JKII ,Yucroha®, Kpameso, u JII
,llocmoBHu 1eHTap®, Kpyiesall, HUCY yCIIOCTaBWJIM a/IeKBaTHE MEXaHHU3ME 3a KOHTPOIY
3allITUTE TOoJaTaka Koju Ou 00e30eammm yckiaaheHocT ca 3aKOHOM O 3allITUTH TMojaTaka o
JUYHOCTH U CIIPEUMIIN HEeOBIalTheHy o0paay mojaraka oj CTpaHe MpyKaala ycayra.

VYV Yauky, mpyxanai yciyra ,,Synapse tech® mma mpuctyn 6a3zama mojaraka Koje
caJip)ke JM4YHE nmojaTke rpahaHa, ykbydyjyhu ume, mpesume, agpecy U KOHTAKT Tele(oH.
Melhytum, yroBopoM HHj€ NMPEUU3HO AEPUHHCAHO YNpaB/balkbe€ M 3alITUTAa TUX MOJaTaka.
Onpenbe 3akoHa HHUCY Y MOTIYHOCTH MIPUMEHEHE, a HEJ0CTaje KOHTPOJIa Koja Ou orpaHruniIa
npy’kaola y moryieay oopaje rmojaTaka u3BaH JOTOBOPEHOT OKBHPA.

VY KpameBy, npyxkanar yciyra ,, bokosuh Codrep* Takohe uma npuctyn mnojgamnmuma
KOjH Cy OCETJbUBH U YKJbYUYj]y HHPOpMaLuje o rpaljanuMa Koju 1001jajy JHEBHE WM MECEUHe
kapte. MelyyTuM, HUje yCIIOCTaBIbeH MEXaHW3aM HaJ30pa KOju OM OCUTYPao Jia Ce OBH MOJANN
KOpHCTE UCKJbYUUBO y npenBul)ene cepxe. [Topen Tora, Hema nporueaypa 3a KpUITOBakbE UK
Opucame 1mojjaTaka HaKOH UCTEKa pOoKa 3a IlUXOBY 00paiy.

VY Kpymesny, npyxanarn ycayra ,,BEPSEE MS“ nma mmpok npuctyn nmopamuma o
rpahanuma, anu Huje obe3belheHa carjJacHOCT KOPUCHHMKA 3a 00pany HHXOBHX JIMYHHX
nojiataka Impe HHUXOBOT YHOCAa y cHcTeM. Mako cy TOKOM peBH3Hje Mpeny3eTH KOoparu 3a
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yBoh)eme caryiacHOCTH U MH(POpPMUCame KIMjeHaTa, IPUCTYI MOBEPJbUBUM IO/IalliMa OCTaje
HEJI0BOJbHO KOHTPOJIUCAH.

Henocranu y koHTposnama y cBa TpH mnpenayseha yka3yjy Ha KpUTHUHY moTpely 3a
yHanpehemeM MexaHh3aMma 3allTHTe IoJaTaka Kpo3 HpelnusHo AeduHucame obaBe3a
npyXajnana yciyra, yBoheme mporeaypa 3a orpaHHueH-e MPHUCTYyNa MOoAaluMa U IPUMEHY
Mepa Kao IITO Cy KPHUINTOBame U PeloBHO Opucame noparaka. OBH Kopanu OH 3HA4ajHO
CMambHIIIA PU3UK 0J1 KOMIIPOMUTAIIU]E MOJjaTaKa ¥ OCUTYpalH MOIITOBakE IIpaBa rpahana.

Mexanuszam capajme ca npyxaonuma UT yciyra moxe a 00yxBaTu CKYII OJIMTHKA,
nporenypa, ynyrcraBa, JOKyMeHaTa, ajld ¥ akTHBHOCTH KOj€ Cy yCMepeHe Ha UICHTU(DUKALT]Y
[IUJBEBA U TOCIIOBA 33 YHjE OCTBApCH:-E, Tj. 00aBJbambe c€ KOPUCTE HH(POPMAITMOHU CHCTEMH,
u3pajy crenrGUYHUX 3aXTeBa y CMUCITY OTpeda 3a XapABEPCKUM, COPTBEPCKUM H JbYICKUM
pecypcuma, anM W NPUMEHE CTaHJapja, HaYMHE Ha KOje Ce aHTaxyjy MPYKaolu yciyra,
CTaHJIapAn3aIlHjy YyroBOopa KOju Ce MOTIUCY]Y ca MPYyKaolrMa yCiIyra, a KOju MoApa3yMeBajy
U JICJIOBE KOjH Ce 0JIHOCE HA MH(pOpMAIMOHY 0e30eIHOCT, HAYMH Ha KOjU Ce Mpare MpYKeHe
yCIIyTe, OCUTypaBa 3aKOHUTOCT y paay, 00e30el)yje KoHTHHynpaHa capa/iiba 1 KOMYHUKAIIN]a,
eBUJICHTHpabe Oyayhux nmorpeda, npunpeMy ¥ UMILIEMEHTAIN]y HOBUX 3aXTeBa, OJpehuBame
JMIIa Koja Cy 3aay’KeHa 3a capaamy ca npyxaonuma yciayra uta. UT mocnose u3 obnactu
uHpopmanroHe 6e30eTHOCTH KaJa je y MUTalky capagma ca IpyXaoluMma yciyra je
HEOIXOHO JICTaJbHO YPEAUTH y CMHUCIY NMPUMEHE MPaBUiia U MpoIeaypa Koje ce OJHOCe Ha
0e30eaHOCT Tojaraka, npahema aKTUBHOCTH, PEBU3MjE W HAI30pa y OKBUPY YIPaBJbama
nHpopmanronom Oe3zbennomhy. Kaga cy y nuramy WHQOPMAIMOHHM CHCTEMH Y jaBHUM
npenysehrma 3a HaruiaTy yciiyra mapkuHra, npeayseha cy pyKoBaolM IMojaanuma, 0K Cy Yy
Cllydajy aHT@XOBama IMpyXaola yciyra, oHu oopahuBaun. 3aKOHOM O 3aIITHTH TOAATAKa O
JIMYHOCTH, TPOIMCAHe Cy 00aBe3e M OJAHOC PyKOBaola u oOpahuBaua, HApOUUTO Kaja Cy y
nuTamy 0e30eqHOCcHe Mepe. AKo ce 00paaa BpIIM y MME PYKOBAola, pyKOBaIall MOXeE Jia
olpenr kao oOpahuBaya camMO OHO JIMIIC MJIM OpPraH BJIAcTH KOjU Yy TOTIYHOCTH TapaHTYje
NPUMEHY OJroBapajyhinx TeXHUYKUX, OPTaHU3AIMOHUX W KaJPOBCKUX Mepa, Ha HAUYUH KOjH
o0e30ehyje ma ce oOpana BpIIM y CKJIaay ca ofapeadama OBOT 3aKOHa U Ja ce obe3behyje
3allITUTA MPaBa JIMIA Ha KOje ce Toaany ojgHoce (ctaB 1). AHaIM30M Mepa 3alITUTe, MOXE Ce
3aKJbYYUTH Jla JIM Cy CBE HEONXOJHE Mepe TPOIUCAaHEe M NpPUMEHEHE. 3aKOHOM O
nHpopmannoHoj 6e36ennoctu ypehyjy ce mepe 3amrure UKT cucrema o moceOHOr 3Havaja.

Kana cy y nutamy npyxaouu yciyra, Tpeda ncrahu Heke oJ1 HajBaXKHH]JUX 4YjIaHOBA
3aKOHa KOju ypelyjy nuTama 3amrute "HPOPMAITMOHUX CHCTEMa U MIOBEPJLUBOCTHU T0/1aTaKa.

3akoH o mHGpopManuoHOj Oe30emHocTH, y unaHy 7 ypehyje mepe zamrure UKT
cUCTeMa 0] TOCEOHOT 3Hauaja u TO:

Omneparop UKT cuctema ox nmoceOHor 3Hauyaja oarosapa 3a 6e36eanoct KT cucrema
u npexaysumame Mepa 3amrute KT cucrema. Mepama 3amrure UKT cucrema ce 00e36ehyje
NpEeBeHIIMja OJl HACTAHKA WHIMCHATa, OJHOCHO IMPEBEHIMja W MUHHMH3AIMja IITETE O]
MHIIMACHATA KOjU YIPOKaBajy BpIIEHE HAICKHOCTH U 00aBJbame AETaTHOCTH, a TOCEOHO Y
OKBHPY MpYKama yciayra APYruM JUIHMa.

Mepe 3amrute UKT cucrema ce, u3mely ocramor, oqHOCE Ha: 3aIITHTY CPeJICTaBa
oneparopa MKT cucrema koja cy nocrymHa mpyxkaouuma yciyra (craB 3 Ttauka 25) u
0JIpKaBamke yrOBOPEHOT HUBOA MH(pOpMaImoHe 630 THOCTH 1 MPYKEHUX yCIIyTra y CKIIaay ca
yCJIOBHMA KOjU Cy YTOBOPEHHU ca MpYyKaoleM yciyra (ctaB 3 Tauka 26).

Ypenoom o ommkem ypehewy mepa 3amrure UKT cucrema om mocebHor 3Havaja
nponucaHo je y wiany 26 aa oneparop UKT cuctema y cBojum mporieaypama rnpeasuha HUBO
JOCTYITHOCTH U BPCTY HH(OpMAIlHja U CPECTBA KOjJUMa MOTY Jia IPUCTYIIE MPYXKAOIH yCayra,
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Ha4YMHE MPUCTYMa WH(pOpPMaLMjaMa U CPeACTBUMA U Ha30p Hax mpuctynoM. Oneparop UKT
cucrteMa Tpeba 1a uaeHTu(HKyje 1 yerocTaBy npoieaype 6e36emHoctu nHbopmaliija Koje ce
KOHKpeTHO 0aBe mpuCTyrnoM HH(pOpMalyjamMa Npykaolla yciayra YHyTap OpraHU3alyje.
O0aBe3e mpyxaona yciayra y Be3u ca umH(popMmalmjaMa U CpPeICcTBUMA KoOja Cy JTOCTYITHA
npyxaonuma yciyra omnepatopa MKT cucrema perynuiry ce criopasymom u3Mmelyy oreparopa
HKT cucrema u npysxaolna yciyra, YujuM oapendama ce 00e30ehyje ajgexkBaTan HUBO 3aIllITHTE
nH(popMaIja U CpeIcTaBa, y CKIaly ca MpOmUcUMa U TeXHHYKUM cTanaapauma. OmepaTtop
HKT cucrema nyxaH je jga 00e30equ 1a mpysKaiall yciryra 00aBjba IIOBEPEHE aKTUBHOCTH Y
ckiamy ca aktom o 6e36emnoctu MKT cucrema, 0JHOCHO IpyruM akTuMa KojuMa ce ypehyje
0e30eaHOCT HWeroBor wH(popMamuoHor cuctema. Y wiany 27 je MPONUCAHO Ja y IHJbY
OJIp’KaBama yroBOPEHOT HUBOA HH(OpMaImoHe 0€30€THOCTH U MPYKEHUX yCIyra y CKIIaay ca
YCIIOBHMA KOjH Cy YIOBOpPEHH ca mpyskaoueMm yciyra, oneparop MKT cucrema ycrmocrasiba
MEXaHH3ME HaJ30pa HaJ MpYyKameM yciayra, MMEHyje JIHIE KOje je 3aayKeHo 3a mpaheme
peanu3zaiyje TMpyKama yciayra W KOHTPOJY HCIYHCHOCTH HHUBOA HWH(POpPMAIMOHE
0e30eIHOCTH, TPUMEHOM OroBapajyhux mporeaypa u yerocTaBoM Haa30pa.

Hanas 3.3: JKII ,,Uucroha“, Kpasseso, u JII ,,IlocioBHu nenrap®, Kpymesan, Hemajy
YCIOCTAaB/beH IJIAH KOHTHHYHMTETa IMOCJ0Balka Yy CJAy4yajy packuja capaame ca
npyxaouem yciayra, 1ok je y JKII ,,Ilapkunr cepsuc®, Uauak, oBa 00J1acT JeJMMHUYHO
ypeheHa, ainu 6e3 HHTEPHUX MPOIEYPA U Mepa 3a MUTPALUjy MoIaTaKa

@ Ypenbom o 6mmkem ypehemy mepa 3amtute UKT cuctema ox mocebHor 3Hauaja,

nponucano je na omeparop MKT cucrema tpeba ma mpenBuam mepe Kojuma ce
00e30ehyje obaBipame TMOCIOBA y BaHPEIHUM OKOJHOCTHMA, YKJbY4yjyhu
IpoIeType 3a OMOpaBaK CUCTEMa U KOHTUHYUTET pajia y ciaydajy IpeKua capaimbe
ca mpyxaorem yciyra. OBe Mepe TOJpa3yMeBajy jacHO Ie(UHHCAHE IUIAHOBE,
OJITOBOPHOCTH M MEXaHU3ME 3allTUTE MOJaTaka, YKJbYJdyjyhn MUTpamujy mojaaTaka
U OfpXaBamke JOCTYMHOCTH KPUTUYHHX (PYHKIMOHATHOCTH cucTema. [lman
KOHTHHYHTETa TOCIIOBama Tpeba Ja o0yxBaTH W CIICHApHje Y KOjHMa BHUIIEC HE
MOCTOjU capajiiba ca JI0CaIallhIM IPYXKAOIEM YCIyra, IITO j€ HApOYUTO BAXKHO 32
CUCTEME KOJU CE OCJIamkajy Ha eKCTepHY HHPPACTPYKTYPY.

Y JKII ,Yucroha“, Kpameo, u JII ,IlocioBuu wnentap®, Kpymesar, Hucy
YCIIOCTaBJbEHH IUIAHOBU KOHTHHYMTETA IOCIOBakha y CIIydajy pacKuaa capaame ca
Ipy)XaollMMa YycCllyra, HUTH Cy YroBOopuMa NpeJBul)eHe aKTHUBHOCTH Koje Ou
00e30emuiie HacTaBak (PYHKIIMOHNCAmA KJbYYHUX KOMIIOHEHTH CHUCTeMa. Y CIy4ajy
IpeKkuja yrosopa, Owio O6u oHemoryheHo mpaheme pacrnoioXUBOCTH MAPKUHT
MecTa, Ipojaja KapaTa M KOHTpOJa yCiyra, IITO OM HEraTUBHO YTHLAJIO Ha
KOpUCHUKE U ipuxoze. Takole, yroBopH He caaprke opede 0 MUTpaliju NoJaTaka,
mTo noBehaBa pu3MK o BLUXOBE HepocTynHocTu wiM ryoutka. Y JKII , ITapkunr
cepBuc”, Yauak, yroBopoM ca MpyKaolleM Yciyra ImpeaBul)eH je HacTaBak
¢dbyHKIIMOHKCaka oJipel)eHNX QYHKIIMOHATTHOCTHY U Y Cllydajy pacKuaa capajme, ajau
npenysehe HHUje yCIOCTaBWIO WHTEpHE IUIAHOBE HUTU JepuHHCcaIo obaBese y
MOTJIely MUTpalltje Mmojaraka, mTo IpeacTaBsba MOTEHIHjaIHy c1aboCT.

VY HenocTaTKy (GOpMaTu30BaHUX MHTEPHUX IUIAHOBA M YTOBOPHE 3aLITUTE Y CIy4ajy
MpeKnIa capaame, oBa mpeayseha ce ociamajy UCKJbYYMBO Ha TeKyhe yroBope 6e3
npeaBuhama anTepHATHMBHUX pelIekha M MeXaHu3ama omopaBka. Hemoctajy
MIpEIM3He MpoIieaype Koje ou neduHucaie mra ce JAemaBa HaKOH MPEKUIa Capambe,
Ko 00e30ehyje TexHMuKy HH(paACTpyKTypy, TJe ce 4YyBajy MOJalU U KaKo ce
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yCIOCTaB/ba HOBM HAUMH paja y IMEPUOAY A0 YCIOCTaBJbalkba HOBOI CHCTEMA.
OpcycTBO OBUX MEXaHHM3aMa CMamYyje OTIIOPHOCT CUCTEMAa Ha BaHPEJAHE OKOJTHOCTH
1 oBehaBa 3aBUCHOCT OJ1 JeJTHOT MPY)Kaolla yciyra.

OBakBO cTame 3HauajHO ToBehaBa PH3MK O] ONEPATUBHUX TNpPEKHIa, TyOHWTKa
MoJIaTaKa U yMameha KBAIUTETA YCIIYTe 3a Kpajihe KOPUCHHUKE. Y KOJIUKO He TOCTOje
jacHo JeHUHUCAHW YTOBOPHH M MHTEPHH MEXAaHW3MHU 32 MPEBA3HIIAKEHE MPEKUIa
capanme, npeayzeha cy msnokeHa pusuky na Hehe Outu y MoryhHOCTH na omMax
HACTaBe MpYXame YCIIyra, IMITO MOXE JOBECTH 10 (HHAHCHJCKHX TyOHTaKa,
omrehema peryTalyje 1 CMambeha Moy3/1aHOCTH CUCTEMA.

[Inan KOHTUHYUTETA NIOCIOBAKA

Pa3Boj m1aHa KOHTHHYHTETA [OCI0Baba
y Cilydajy pacKuza capaime ca
MPYXKAOLEM YCIIyra.

O6aBese mpyxkaoma yciyra y ciydajy Murpaiyja mojataka H OCUTYparbe
packmia capasme. KOHTHHYHTETa yCIIyra.

JKIT ,,Yucroha®, Kpameso u JII ,,IlocinoBuu nenrap®, Kpyuiepar HUCY yCIOCTaBUIN
IJIaH KOHTUHYWTETA MOCJIOBamka Y ClIydajy pacKua capaime ca MpyKaoleM yciyra. YToBopu
ca Mpy»KaolMMa yciryra He cajpike oapenoe koje ou ode30emuie HecMeTaHo (PYHKIIMOHUCAE
KJbYYHHUX (DYHKIIMOHATTHOCTH y CIIy4ajy MpeKuaa capajme. YKOIUKO OU JAOIUIO 10 pacKuia
WJIU HETIPOYKE€Hha yroBopa, OMeTeHO Ou Ouiio mpaheme pacroaoKUBOCTH MApPKUHT MECTa,
MpoJiaja MapKUHT KapaTa U KOHTPOJa KopHihema ycinyra, To 01 UMalno JUPEKTaH yTUllaj Ha
rpahane u mpuxoje npemyseha. Yrosopu takole He npeauhajy MUrpamnujy mojaataka, mro
noBehaBa pu3uK 0/ ryOUTKa WM HEJOCTYIMHOCTH MOJaTaka y HOBUM CUCTEMHUMA.

VY JKII ,,ITapkunr cepBuc®, Yauak, nako (opMaaHH IJIaH KOHTUHYHTETa MOCIOBamka
HUJe YCIIOCTAaBJbCH, YTOBOP ca TPYKAOIEM YCIyra cCaapxu ojapeade Koje omoryhaajy
HacTaBak (YHKIIMOHHCAKka KJbYYHUX KOMIIOHEHTH CHCTEMa Yy CIyuajy pacKuia capajibe.
[IpenBubheno je na 6u 1 'y ToM citydajy Ouino moryhe npaTuTu pacoyiokKMBOCT MAPKUHT MECTa,
00aBJbaTH MpoJIajy KapaTa U BPIIUTH KOHTPOIY KopHinhema napkuHT yciyra. Mnak, oacyctso
MHTEPHOT IJJaHa ¥ MEXaHW3aMa 332 MUTPAIFjy TI0JjaTaka 0CTaje Kao MOTEHIIN]aJTHA PH3HK.

Henocrarak (opManHuX miiaHOBa M HENOBOJbHA YrOBOPHA 3alITHTA y JIBA OJl TPHU
npenyseha, kKao U IETUMUYHO OClambamke Ha MpyXkaola yciuyra y Yauky, yka3yjy Ha motpedy
3a jacHO neuHMCAaHUM TmpoleaypaMa M obaBe3ama y Cilydajy MpeKuaa capaimbe.
YcnocraBibame MIaHOBa KOHTUHYHUTETA U TpeaBul)ame MUTpalldje MojJaTaka KJbydyHU Cy 3a
OUYyBamkE CTA0MIIHOCTH CHCTEMA W 3aITUTy HHTEpeca KpajlhbuX KOPUCHHKA.

Yecr je ciydaj na ce moAapasyMeBa Ja IUIaH KOHTHHyWTeTa mocioBama (Business
Continuity Plan — BCP) u man omopaska ojx katactpode (Disaster Recovery Plan — DRP)
YUHE JIBa JIeJia JeTHOT CBeoOyxBaTHOT TutaHa. Melhytum, To He Mopa OUTH Taxo.

[Tpomec omopaBka o katactpode, mpe cBera, oOyxpaTa CUTYyaIlje Kaja Cy TeXHUUKH
npo0yieMy y MUTaky, KBApOBH, XaBapHje UT/I.

[1nan KOHTUHYHTETA MOCIOBaka 00yXBaTa y MPHUHIIUITY OpraHU3allMOHE Mepe, Kaja ce
MoOpa Hekako o00e30emutu (QyHKIIMOHHCAmEe KJbYYHHX Tpoieca. HapaBHO, omopaBak of
karacTpode Moke OUTH JIe0 TIaHa KOHTUHYHUTETA MOCIOBambA.

Melytum, miaH KOHTHHYUTETa MOCIOBama C€ MOXE MOCMaTpaTd Kao ,,JBOJICTHH
IJIaH — TJIaH KOHTHHYWTETA MOCIOBamka y CIy4ajy BaHPEIHHX OKOJHOCTH y TIEPHOAY Kajaa
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MOCTOjU capajkba ca MPYXKaolleM YCIyra, TIe je YecT clydaj Ja ce Mepe M aKTHBHOCTH
ne(UHHIIY YrOBOPUMA W/WJIM TEXHUYKHUM clienuQuKamnrjamMa U jJa UX y TUM CHTYyalldjama
CIPOBOAM TpYyKalall YCIyre, U Kao IUIaH KOHTHMHYHMTETa MOCJIOBama y CIIy4ajy pacKuia
capajilbe ca Mpy)XaolMa yCciIyra, JIakiie KaJia BUIIe HeMa capaiibe ca MPyKaoleM yciyra.

Packuy capanme MOXe HACTYIIHTH Y IIEPHOY Tpajarma yroBOpa, HITH MOXKE HACTYITUTH
ycien HempoayXKaBama yroBopa. Y TOM cly4ajy, IJIaH KOHTHHYHTETa MOCIOBamka 00yxBara
Mepe Koje Tpeda MpeABUIETH Y YroBopruMa (Kao IITO je TO Ha MPUMEp MHUTpallrja Mo aTaka,
BJIACHUIITBO HaJl KOJIOM UT/), U Mepe KOje ce Mpeay3uMajy HaKOH packuia (xapasep, copTaep,
MPOCTOpHje, UHTEPHET, UTH), WIH YCIOCTaBJbakhe Ipyradvjer HauWHa pajaa, Ha TpUMEp
mpelia3ak Ha MPoJiajy HAIUIATHUX Kaparta, Ipyradynju HAuWH €BHIICHTUPAma/MEpemha KpeTama
BO3WJIA.

Bnana Penmyonmke CpOuje je o6aBese oneparopa KT cucrema aerasbHuje ypennia
Ypenoom o 6mmxkem ypehemy mMepa 3amrure HHPOPMAITHOHO-KOMYHUKAIMOHUX CHCTEMa O]
nocebHor 3Havaja. Ynan 29 HaBeneHe Ypende ypehyje mepe koje 00e36el)yjy KOHTHHYUTET
o0aBJpama Mocja y BAHPEIHUM OKOJIHOCTUMA U TO:

— Omnepatop UKT cucrema Tpeda na npeasuau Mepe kojuma ce ooezoelyje obaBibame
[OCJIOBa Y BAaHPEIHUM OKOJHOCTHUMA, a KOje IMOJpa3yMeBajy OJIpKaBame
unpopmanone 6e30eqHOCTHM Ha 3a70BoJbaBajyheM HuBOY, nAeduHHCame
OJITOBOPHOCTH, IIJIAHOBA, TIOCTYIIAKa Yy CIIy4ajy BaHpeIHUX jaorahaja m mpouemnypa
3a omopaBak MKT cucrema, y OKBUpPY PEIOBHHMX IpOLEAypa 3a OJpXKABame
nHpopManrone 6e30€JHOCTH WK JOHOUICHEM MTOCEOHUX MpoIeaypa.

— Onmnepatop UKT cucrema Tpeba aa ycmocTaBH, JOKYMEHTYje, UMIUIEMEHTHpA U
oJlp’kaBa mpoliece, Mpoleaype M KOHTpoJie Ja OM OCUI'ypao 3aXTE€BaHHM HHUBO
KOHTHHYHTETA ITOCIIOBaha TOKOM BaHPEIHE CUTYaIlH]e.

— Onmnepatop UKT cucrema tpeba aa BepuduKyje ycriocTaB/beHe U UMIUIEMEHTHpaHe
KOHTpOJIE KOHTHHYHUTETA [I0CI0Bamka y PEIOBHUM YCIIOBHMA Pajia, Kako O oHe Ouiie
Baxkehe 1 eeKTUBHE TOKOM BaHpEIHE CUTYyalllje.

— Omnepatop UKT cucrema tpeba na uaeHtudukyje 3axrese 3a aoctynHoct UKT
cucrema. PelyH1aHTHE KOMIIOHEHTE Tpeba pa3MOTPUTH OHJA Kajia c€ JOCTYIHOCT
HE MO’Ke rapaHTOBaTH KopulrhewmeM nocrojehux apxuTekTypa cucrema.

Hamnperkom UT, HuBoa 3Hama y T0j 001acT pacte koJ cBe Beher O6poja rpahana, nma u
OHUX HeJOoOpoHaMepHHUX (XakepH), moBehaBa ce pu3MK M MOryhHOCT Ja mopen mpoOiema
M3a3BaHMX KBapOBUMA, WM HE3HAmHEM, WH(POPMAIMOHH CHCTEMH TIOCTaHy M TPEAMET
XaKepcKux, cajoep Hamaja.

VY TakBHM cilyuajeBUMa, JaKje Kaja ce y HeKOM JIeTy CUCTeMa M0jaBH MpobIiem, yrpaBo
TJIaH KOHTHHYUTETA TOCIIoBama oMoryhyje npeay3ehy ma HactaBu ca QyHKIIMOHHCAKEM, Ja
CMamHM pPHU3UK OJf HacTaHka Behe mITeTe Kao INTO je Ha MpUMep TyOuTaK Mojaraka,
He()YHKIIMOHHCAE Y JIy’KEM BPEMEHCKOM MEPHUOY U CIUYHO.

Jla 6u TO OmiO Tako, MOTPEeOHO j€ Ja TOCTOje IJIAHOBH KaKO Ja CHUCTEM, IITO

nmojpa3zymMmeBa U HHPOPMAIIMOHU CUCTEM, (DYHKIIMOHUIINIE U Y CITy4ajy HEKOT HenpeaBuheHor U
HeXeJbeHoT j1orahaja.
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3AK/bYYAK 4: AnsinkaTuBHE KOHTPoJ1e 00e30el)yjy 0CHOBHY KOHTPOJIY HamJiaTe
U MPYKEeHUX ycayra, 1ok je y beorpaany u HoBom Cany nocTUrHyT Hampeaak, ajau
y UYauxky, KpameBy u KpymeBuny HegocTajy MeXaHM3MH 3a MNOTIYHY
TPAHCIIAPEHTHOCT U e(PUKACHOCT

{use oBor ena u3BemTaja Ouo je Aa OICHH Y KOjOj MEPH YCIIOCTaB/bEHE aINTMKATUBHE
KOHTpoJie 00e30el)yjy edukacHy KOHTPOJY HArulaTeé W TA4HOCT IMPYKEHUX yCiIyra y
npenysehrma 3a KOHTPOJy M HamjaTy yciayra napkupama. McnuTtuBame je 00yXBaTHio
MIPOBEPY TMOCTOjaba U MPUMEHE TpaBUIIa U MPOIEAypa 3a YIpaBJbamke aluinKaljama Koje ce
KOPHCTE 3a HAaIJIaTy M KOHTPOJIy YCIIyra, Kao U MeXaHu3Me Koju o00e30el)yjy Bammmarujy
yIIa3HUX TOJIaTaKa M OTKpHBame Tpemaka. [loceban akieHar Ouo je Ha mpahemy Ta4HOCTH
MoJlaTaka y CUCTeMY, YKJby4yjyhu u nmporieHy MOryhHOCTH cuCTeMa 3a TeHEepHCabe N3BEIITaja
KOjH Cy CBEOOYXBaTHM M pPEIOBHHM. AHanu3a je oOyxBaTuia IpoIlece yHOca, oOpaje u
aucTpuOyLrje pe3yaTara, Kao U Mepe 3a eBUJCHTUPAbE, KOMYHUKALIU]Y U YyBambe Mo1aTaKa.

Ha ocHOBY TecTHpama K0je CMO CIIPOBEIIH Y caMOM co(TBEpY, JOHEIH CMO 3aKJbydaK
KOjU TeMeJbUMO Ha ciienehum Hanazuma:

Haua3z 4.1: JKII ,,Ilapkunr cepsuc®, beorpaa u Hosu Caj cy yHanpean/iu anjMKaTuBHe
KOHTPOJIC M OTrPAHMYWJIM NPHUCTYN OCeT/bBMBMM moaanuma, 1ok Yayak, KpabeBo u
KpyumeBan Hucy ycnocraBW/JIM aJeKBaTHe IpoueAype W MeXaHHM3Me 3a YINpPaB/bake
KOPHCHHYKHM HAJIO3MMa W IOCJIOBHHUM INpPOLECMMAa y AIUIMKANMjaMa 32 HaIUIATy H
KOHTPOJIy IAPKUHIA

@ 3akoHoM 0 uH(OpMaIMOHO] 0e30eaHOCTH U Ypendom o OmmkeM ypehemwy mepa
s3amrture KT cucrema on moceOHor 3Havaja mpomucano je aa omeparop MKT
CHCTeMa MOpa YCIIOCTaBUTH MEXaHH3ME 3a YIPaBJbabe MPUCTYIIOM, ICaKTUBAIIN]Y
KOPUCHMUYKHX HAJIOTa M KOHTPOJy HaJl aKTMBHOCTHMa YHyTap amiukanuja. OBu
MexaHu3MH Tpeba na ob6e30exae Aa camo oBjamheHa WA WMAjy TPUCTYI
OCETJbUBUM TOJAlMMa M JIa C€ CBE aKTHBHOCTH €BUJICHTHPAjy, 0€3 yrpokaBama
UHTETPUTETA TOIaTaKa.

VY JKII ,Ilapkunr cepsuc®, beorpax, m JKII ,Ilapkunr cepsuc®, Hou Can,
WHUIUJATHO CY MMOCTOjalii MPOITYCTH Yy AIUTMKATUBHUM KOHTpPOJIaMa, Kao IMTO je
HEKOHTPOJIUCAHO MPEMMEHOBAKE HAJOra M MPHUCTYI OCET/bUBHM MOJALKMa O
cTpaHe HeoBlanheHuX 3amocieHnx. TOKOM peBH3H]je CY OBU IPOIYCTH OTKIIOHEHU
Kpo3 yBoheme MexaHHn3ama 3a OrpaHUYeHEe MIPUCTYIA, EBUACHTUPAHE aKTUBHOCTH
U clIpevaBame U3MeHa Hanora 0e3 onoopemwa. Hacynpot Tome, y Hauky, KpammeBy u
KpymieBny annukatuBHe KOHTPOJE HHUCY aleKBaTHO pa3BujeHe. Y Yauky yommite
HE TOCTOje TPOIEAype 3a yIpaBibamkbe Hano3uma;, y KpajbeBy, Mako mocToje
WHTEPHU aKTH, OHU HHUCY MpHUMEHmEHH Yy Mpakcu; y KpyiieBny je IeraokymHa
KOHTpOJIa MPENyIITeHa MPYXKAOILy yciyra, 6€3 HHTEPHOT HaA30pa.

YV Yauky 3amocieHu uMajy HeorpaHHU4eH MPUCTYM 0a3ama mojaTaka, a MeXaHu3am
JIeaKTHBAIM]€ HAJIOra HHje YCIOCTAaBJbEH, IIITO OCTaBJha MPOCTOP 3a 3J0YMOTPeOy.
Y KpaspeBy neakTuBainja HUje ayTOMaTU30BaHa, a YTOBOPHU ca MPYkKaolleM yciyra
He mpensubhajy Mepe 3a 3amTUTy TMojaTaka y CKIagy ca 0e30eqHOCHUM
cragmapauma. Y KpyiieBnmy He MOCTOjU yBHJA y TOCTYIKE KOje MpysKanail
pUMeERYje, Ia Huje MOTyhe HU YTBPUTH Ja JIU CE YOTIITE TPUMEH Y]y MEXaHU3MHU
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KOHTpOJIC MPUCTYIA ¥ JICAKTUBAIIMje HAIOTa. Y CBUM OBHM CIy4ajeBUMa MOCTOjU
PH3UK 0J] KOMIIPOMHTAIIU]E MT0IaTaKa U TYOUTKa MHTETPUTETa CHCTEMA.

Henocrarak KOHTpoJie MpHUCTYyNa, HEMOCTOjakheé MEXaHW3aMa 3a JICaKTUBAIH]Y
HaJlora W MOTYhHOCT HEKOHTPOJIMCAHOT TIPHCTyNA OCETJbUBUM IOJAallMMa
NpeCTaB/bajy 030MJbHE CI1a0OCTH KOje MOTY JOBECTH 10 Heonamrhene oOpaje
nojataka, ryOMTKa HCTOpUje aKTMBHOCTH, IPaBHE OJrOBOPHOCTH M HapyllaBamba
noBepema rpahana. VYHampeheme amMKaTHBHUX KOHTpOJIa U yBOheme
dbopMaM30BaHUX TPOLEAypa je HEONmXOAHO paau obezbehema Mmoy3maHoCTH
UH()OPMAIIMOHOT CUCTEMA U 3AIITHTE JIMYHKUX M0/IaTaKa KOPHUCHUKA.

AnnMKaTHBHE KOHTPOJIE M HPUCTYN OCETJUBUM IOJAalliMa y jaBHUM KOMYHAUIHUM
npeny3ehnma 3a HarjaTy MapKUHTa MOKa3yjy 3Ha4ajHe pas3liuKe Y Pa3BHjCHOCTH U MPUMEHHU.
VY1BpheHo je na, nako cy npenysere mepe 3a yHamnpehemwe y beorpany u Hosom Cany, nocroje
M3a30BU KOJH yIPO’KaBajy MHTETPUTET M0/IaTaKa U MOY3AaHOCT HH(POPMAIIMOHUX CUCTEMA.

Nudopmanmonn cucrem Scan Car y beorpany KopucTH ce 3a KOHTPOIY M HAIUIaTy
napKupama, ajld HHUIUJATHO HUjEe YCIIOCTaBJbEH KOMIUIETAaH MEXaHHW3aM AallTHKATHBHE
KoHTpoJie. ToKkoM peBusHje je yTBpHeHO J1a HeI0CTajy KOHTPOJIE MPHJIUKOM MPEUMEHOBAbA
KOPUCHUYKHX HAJIOTa, IITO j& JOBOAMIIO JI0 TyOMTKA UCTOPHjE YHOCA TTOaTaKa. 3aroCcIeH! Ha
no3unujama brarajuuka m Call Centar umanu Cy NpUCTYH JUYHMM HOJAlMMa KOPUCHHKA
cucTeMa, yKJbydyjyhu uMe, aapecy ¥ KOHTaKT Tesie(oH, MTO HUje OWIIO HEOIIXO/IHO 33 FbUXOBE
pamHe o6aBe3e. Kao pesynrar peBusmje, nmpenysehe je npemyseno cinenehe mepe: onemoryhen
je MPHUCTYN OCET/bUBUM MOJAIMMa 3arloCICHUMa KOjU 3a TO HUCY oBlamntheHw, yBelcHa je
KOHTpOJIa TPHCTyNa KOja CIpedaBa HM3BO3 I0JaTaka W3 CHUCTEMa, CIPEYCHa je H3MEHa
KOPHUCHMYKHUX Haimora 0e3 ojarosapajyher mnpahema M YCHOCTaBJbEH je MeEXaHH3aM
JICAKTUBAIM]e HAJIOTA KOjU CBUICHTHPA HCTOPHU]Y YHOCA.

Hosu Can xopuctu n8a codptBepa, FRIP u SWAT, 3a HanmaTy 1 KOHTpOJTy apKupama.
YTBpheHo je nma cy 3amocieHu Ha mosunujama bmarajumka m Call Centar umanu npuctym
OCeTJbMBMM NojanuMa rpahana, ykipyuyjyhu perucrapcke OpojeBe BO3WJIa M UCTOPH]Y
mnahama, MTO HUje OUITO y CKJIaay ca BbHUXOBUM paaHuM 3ananuma. [lopex Tora, HegocTarak
KOHTpOJIE NPUJIMKOM IPEHMEHOBAaWka KOPUCHUYKHMX Hajora MpeAcTaB/ba0 je pPU3MK 3a
WHTETPUTET ToJaTaka. ¥ TOKY pPEBU3H]je, Mpeay3eTe cy cienehe Mepe: YKUHYT j€ TMPHUCTYII
OCeTJBMBHM IOJIAI[MMa 32 3aIl0CIeHe KOjUMa TO HUje HEONXOJHO, OTpaHUuYEHE cy (yHKIH]je
M3BO3a IoJlaTaka Kako OU ce clipeunsia kbuxoBa HeoBnamheHa oOpasa, yBeJeH je MeXaHu3am
KOjU CIpedaBa M3MEHY KOPUCHUYKHUX Hanora 6e3 ojrosapajyher ogobpema 1 3ao4er je pa3Boj
nojaTHUX 0e30enHocHUX (yHKIHUja 3a 00Jby KOHTPOJY IMpHUCTyHa M npahewme aKTUBHOCTH
KOPHCHHKA.

VY Yauky, MEXaHU3MH aIUIMKaTUBHE KOHTPOJIE YOIIITE HUCY YCIOCTaBbEHU. YTOBOD
ca mpyxaoleMm yciyra npenasuha kopuniheme codTBepa ,,Synapse, anu npemaysehe Huje
YCIIOCTABWJIO MPOLEype 3a yIpaBibakbe KOPUCHUYKUM HaJ03MMa WM Npaheme aKTUBHOCTH.
Hemnocrojame mMexanu3Ma 3a J€akTUBAINM]y Hajora oMoryhaBa MOTEHIHjaJIHY 3J10yHoTpely
IpUCTyNa O]l CTpaHe OMBIIMX KOpUCHHKA cucrteMa. Takohe, 3amocieHu Koju 00aBibajy
aJIMUHUCTPATHBHE TIOCIIOBE NMajy HEOrpaHWUEH MPHUCTYI 0a3aMa 1Mojaraka, mTo NpeacTaBiba
0301JbaH PU3UK 32 3AIITUTY OCETIHUBHX MOJaTaKa.

VY KpasbeBy, alulMKaTUBHE KOHTPOJIE Cy JIEIUMUYHO ypel)eHe HHTepHUM aKTHMa, ajlu
MeXaHU3MHU 3a Ipaheme U OrpaHuYeHe PUCTYIIAa HUCY IPUMEHJBUBY Y IpakcH. JleakTuBaiuja
KOPUCHUYKHMX Hajlora HMje ayToMaTH30oBaHa, MTO omoryhaBa HeoBiamheHH NpPUCTYI
nmojalliMa HaKOH MpecTaHka kopuiihemwa cucreMa. Takohe, yroBop ca mpyxaoueMm yciyra
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,» bokoBuh Cod1Bep™ He npenBulja eKCIUTUIIMTHE 00aBe3e 3a 3alITUTY MoJaTaka y CKIaay ca
cTanaapauMa uHpopmanrnoHe 0e30eJHOCTH.

VY Kpymesity, yrpaBibame aliIiKaTABHUM KOHTPOJIaMa j€ Yy TIOTIYHOCTH MPEMYIITEHO
npyxaony ycayra ,,EPSEE MS®. Ilpenyzehe nHema yBume y mpoleaype Koje MpysKaliail
npUMembyje, HUTH Cy KOPUCHHYKM HAJO3M TMOJJIOXKHHM HWHTEPHOM Hanzopy. OAcycTBo
MexaHu3ama KOHTpoJsie omoryhaBa MOTEHLHMjaJHy KOMIIPOMHUTAIM]y IMojaTaka M TyOUTak
UHTETPUTETA CUCTEMA.

VYuanpeheme arumkatuBHUX KOHTpoda y beorpamy m HoBom Canmy, kao u pasBoj
onromapajyhux mexanusama y ocraauMm npenyzehnma, HeomxomHo je 3a oOe3behuBame
WHTETPUTETA TO0JIaTaKa, CUTYPHOCTH CHCTEMa M IMOBEPEHa KOPUCHUKA Yy yCIyre HarJiaTe
MapKHUHTA.

VYnpaBibamke KOPUCHUYKUM HaJO3MMa y alUTMKAIM]jU 33 HAIUIATy ¥ KOHTPOJIY TTAPKUHT
MecTa Tpebaso Ou Ja o0yXBaTh YCIOCTaBJbalkhe jaCHUX W Je(PUHHCAHUX TPOIEAypa KOje
pEryJHIly CBAaKU aCHEeKT YIpaBbarbha KOPUCHUYKUM IPAaBUMA, TIPUCTYIIOM M JICAKTHBAIN]OM
Hanora. [Ipounemype Om Tpebamo na ykJbyde MexaHH3Me 3a 0e30eqHO JIeaKTHBUPAE
KOPUCHUYKHX Hajora y Ccllydajy NpecTaHKa paJHOT OJHOCA WM NPOMEHE Yy yiorama
3al0CIICHHX, 03 yrpojKaBamba HHTETPUTETA T01aTaKa WM KOHTHHYHUTETa MTOCIOBAba.

CBaka KOpUCHUYKA yllora y cucTteMy Ou Tpebayio ma Oyxae npenusHo aeduHHCaHA,
ykJbyuyjyhu jacHe rpanune npuctyna oapeheHum nenoBuma aruukanuje. Ilopex Tora,
MeXaHU3aM JeaKTHBallfje KOPUCHHUKA Tpebano Ou na 00e30enn 1a KOPUCHUYKY HAJIO3U Oymy
oHeMoryheHr 4nMM KOPHUCHHK BHIIE HE Oyae MMao morpedy 3a MpUCTYIOM, 0e3 pH3HKa Of
JaJber MPHUCTYIa WK TyOUTKa IojaTaka.

Kopucauuke aktuBHOCTH Tpeba na Oydy €BHACHTHUPAHE y CBAKOM TpPEHYTKY, IITO
3Ha4W J1a OM ce yMecTo TpajHOr Opucama WM IPEeHMMEHOBamba HaJora, KOPHCHUYKU HaJ03U
Tpebasm OMTH apXWBHUPAHW M O3HAYEHHU Kao JeakTuBUpaHu. Ha Taj HaumH Ou ce cadyBasia
UCTOpHja aKTUBHOCTH KOPHUCHUKA, a CUCTEM OH 3aJip>Ka0 MHTETPUTET IoJjaTaka u oMoryhuo
npaheme yHOCa ¥ U3MEHA y allIMKaluju.

Hauna3z 4.2: AnaukatuBHu codTBep 32 nMpojaajy kapara y cBux net npeayseha ooesdehyje
(GyHKUMOHATHOCT U MOYy31aH0 npahewe npoaaje

V cBux ner npenyseha cybjekara peBusmje, aluIMKaTUBHU cOPTBEp 3a Mpoiajy KapaTa
je (pyHKIMOHaANaH U MOApXKaBa Pa3IMUUTE METOJE Harulate, ykjbydyjyhu meceuHe Kapre,
catHe kapte myreM CMC nopyka u rpe6 kapre. Cucremu 06e36el)yjy eBueHIMjy Ha3apa,
npersien 6poja MpoJaTUX KapaTa U U3BEIITaBamke O MPOJIaju 10 BpcTama Kapara.

Naxo nocroje oapehene pasnuke y npuMeHH, cBa npeayseha kopucre copTBep Koju
omoryhaBa moy3naHo mnpaheme mpojiaje u yrpasibamke nomanuma. ¥ KpabeBy ce ucrtuue
Jo7laTHA Tpakca yckiahuBama IoJaTaka ca MOOMIHMM ollepaTepuMa, YuMe ce JOAATHO
OCUTYpaBa TAYHOCT M3BEIITAja.

CBu cy0jeKTH peBU3Hj€ YCIICIIHO MPUMEHY]Y CUCTEME 3a MPOoJajy KapaTa, ITO yKazyje
Ha HUXOBY CTAOMIIHOCT U yCKJIal)eHOCT ca OYeKMBAHUM (PYHKIIMOHATHOCTHMA.

ATUIMKaTHBHE KOHTPOJIE KOje ce KOpPHUCTE 3a Mpojajy KapaTa y MapKHHI CEpBUCHMA
Tpeba ma omoryhe mpenu3Hy U aXXypHY €BUICHIIM]Y CBUX TPaHCAKIIMja Y BE3H ca MPOajoM
NapKUHT Kapata. OBe KOHTpoJIe MOpajy OUTH AM3ajHUpaHE TaKo Aa 00yXBaTe cBe BpCTe Kapara
— MECeYHe, caTHEe U Tped KapTHulle — Kako O ce OCHTYpaJIo J1a C€ CBU MOJIAIM O TIPOJIaju TAYHO
Oenexxe m Oyay JOCTYNHHM 3a u3BemTaBame. CucreM Mopa omoryhutu mnpaheme Opoja
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mpoJaTHX Kapara W JIHGBHHX Tla3apa y peallHOM BpeMeHy, 4YmMme ce o00e30ehyje
TPAHCIAPEHTHOCT ¥ TAYHOCT Y YIpaBJbatby GHUHAHCH]CKUM I01alMa.

ArunkatuBHU coTBep Tpeba aa Oyne MHTErpHcaH ca CBHUM IPOJajHUM KaHAIMMA,
om0 1a ce paau o Mpojaju kKapara y objektuma npemyseha, myrem CMC nopyka Uiu Kpo3
Ipyre MeToje, kKao mTo cy Tpaduke wim rped kapre. CopTBep Ou Tpebao OuTH aU3ajHUPAH
Tako Ja omoryhaBa cBeoOyXBaTHY aHAIHM3Y M MIPETJIe]l 10 BpcTama Kapata, yume ce o0ezbehyje
e(pUKaCHO YIpaBJbamkhe U KOHTPOJIA MPOJIaJHUX aKTUBHOCTH.

[Topen Tora, HEONXOJHO je pelOBHO yckialjuBame monmataka u3mely cucrema 3a
eBUJICHIM]Y TpoJaje Kapara M mojaTaka JOOHMjeHHUX O]l MOOMJIHMX oIleparepa WIH APYrHx
npy’kajaia yciyra KOju Y4ecTBYjy y mporecy mnpoaaje. OBo yckiahuBame je KJbYYHO 3a
OCUTYpame Ja CBU Mojany Oydy TayHM M Ja HeMa pasjiuke u3Mel)y u3Bemraja MOOMITHHX
oreparepa M yHYTpallbHX ToAaTaka npeayseha.

Eduxacne amummkaTuBHE KOHTpoJie Takohe Tpeba na omoryhe reHepucame U3BeIITaja
KOjH C€ KOPUCTE 32 HaJ[30p HAJ PaJoM 3aIllOCICHHX, KA0 U 32 PMHAHCH]CKO M3BEIITABAKE, YNME
Ce OCHUT'ypaBa MOTITyHa KOHTPOJIa HaJl IIPOJIajoM U YCKIIal)eHOCT ca MPOMUCAaHUM CTaHAapauMa
Y MHTCPHUM TIPOIIeaypama.

Hana3s 4.3: JKII ,,I1apkunr cepBuc*, beorpaax u Hosu Caa penoBHo a:kypupajy nmoaarke
0 MAPKHUHT 30HAMA M KOPUCTe MOOMJIHE aluTUKaNUje 32 HHGopMHUcalbe KOPUCHUKA, I0K
ocrasa npeay3eha axxypupajy nmogarke, aau nHucy omoryhuina xkopumheme oTBoOpeHHX
M0/aTaKa U HHTErpaumjy ca MOOMJIHUM allIMKalujama

@ VY ckmany ca 3akoHOM O MH(OpMannoHO] 0e30eIHOCTH W HajOOJPUM IMpakcama y

yIpaBJbathy OTBOPEHHUM TOJaIMMa, Mnpeay3eha Koja Tpykajy yciayre Haruiate
napKuHra Tpeda Ja OCUTYpajy PEIOBHO aXYpPHpPAme W JIOCTYIHOCT TOJaraka o
PacCTOI0KUBUM MAPKUHT MECTUMA, TIAPKUHT 30HaMa ¥ [ICHaMa y peaTHOM BPEMEHY,
Ka0 ¥ HHTErpalMjy ca OTBOpPeHMM IuiardpopmMama paad  o0oJbIama
MPUCTYNAYHOCTH HH(pOpMaIHja.

JKIT ,,ITapkunr cepsuc*, beorpan, 06e30ehyje axxypupane napopmariiyje o mapKuHr
MECTHMa W 30HaMa IyTeM MOOWIHE arumkanuje W uH(o-tadbmu, omoryhasajyhu
KOPHUCHUIIMMA MPHUCTYI MOJAllMMa y pealHOM BpeMeHy. MelyTum, uarerpamnuja ca
oTBOpeHNM Iutatpopmama, nonyt Google Maps, jomr yBeK HHje y TMOTIYHOCTH
peann3oBaHa.

JKIT ,,ITapkunr cepsuc®, Hosu Can, Takohe mnpyka mojaTke 0 NapKUHT 30HaMa U
[IEeHaMa IPEeKo cajTa M alulMKaluje, ajad MpHUCTyN MHQpopManujama o JOCTYITHUM
MECTHMa je OrpaHudyeH Ha wuHGoO-Tadlie y jaBHUM Tapaxama. Pa3Boj
(YHKIMOHATHOCTH 3a mpaheme y peallHoM BpEMEHy je Yy TOKY, LITO IOoKasyje
Hampeaak y yHanpehemy oBor acrmexTa.

JKIT ,,ITapkunr cepsuc®, Yauak, KOpUCTH cOPTBEp ca MOIYJIOM ,,Mana‘“ 3a npahemwe
JOCTYIIHOCTH M€cCTa, ajli OH HHUje Ouo (QyHKIMOHaNaH y Bpeme peBusmje. OBo
orpaHu4aBa MOTYhHOCT KOpPHCHMKa Ja J00Hjy axypupaHe uHopMmaluje, LITO
HETaTHBHO yTUYE HAa TPAHCMAPEHTHOCT U KOPUCHUYKO HCKYCTBO.

JKIT ,,Uucroha“, KpasmeBo, kopuctu codptBep ,,bokoBuh CodrBep* 3a npaheme
PacCIIOIOKUBOCTH TTAPKUHT MECTa, ald MPUCTYN THM TOAAlMMa je OrpaHUYeH Ha
3anocinene. [loany HUCY TOCTYIHM Y peaJHOM BpeMEHY, a HeJ0CTaje MHTEerpannja
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ca muardpopmama Tpehux cTpaHa, ITO CcyXaBa BUIABHUBOCT U JOCTYITHOCT
nHpopmaruja.

JIT ,,ITocnoau nieHTap®, Kpymeai, kopuctu nHpo-Tabne u kamepe 3a mnpaheme
cJI000THUX MECTa, aJIH IOl HACY HHTETPUCAHN Ca MOOMITHIM aIuIMKaIjamMma i
orBopeHuM Iuiarpopmama. OBO 3HAYAJHO OrpaHMYaBa MPUCTYMAYHOCT IOJATaKa
IIUPO]j JABHOCTH.

Henocrartak yHH(QOpPMHOCTH Yy aXypupamy U JOCTYIMHOCTH IOJaTaka, Kao H
OrpaHMYEHA HHTETpalyja ca OTBOPEHHMM IUIaTdopMama, ykaszyjy Ha morpedy 3a
JaJbUM yHarpehemeM ammukaTiBHIX KoHTpoJia. OBe Mepe cy HeOnmXoaHe Kako Ou ce
ocUrypaja TPaHCHAPEHTHOCT, €(pUKACHOCT YIpaBjbarkba MApKUHT pecypcuMa H
11000JBIIAI0 KOPUCHUYKO HCKYCTBO.

AHal3a aruIMKaTUBHUX KOHTPOJIA 33 MOAATKE O JOCTYIMHHM IAapKUHT MECTHMa H
Kopuiheme OTBOPEHUX To1aTaka y neT npeayseha cydjekaTa peBu3Hje MoKasaa je pa3jinduT
HUBO pa3Boja U MPHUMEHE, ca 3HAYajHHUM MPOCTOpUMA 3a yHampehemwe, mocedHo y o0iactu
TPAHCIIAPEHTHOCTH M IOCTYITHOCTH T0J]aTaKa KOPUCHUITUMA.

JKIT ,,ITapkunr cepBuc™, beorpas, mpeacraBiba mpuMep 100po pa3BUjEHOT CHCTEMa 32
yIpaBJbahe MapKUHT pecypcuMma. Mudopmanuje o mapkuHr 30HamMa, ieHaMa 1 MoryhHoctuma
iahama peIoBHO ce aKypupajy ¥ JOCTYITHE Cy Ha 3BAHUYHOM CajTy U MOOWITHO] aIlJIMKAIUjH.
KopucHuim Mory y peaqHOM BpeMeHY MPHUCTYIUTH HHPOPMAaIFjaMa O JOCTYITHUM MECTHMA,
ykJpyuyjyhu u mnahame myrem QR xona. MH]o-Tabne cy mocTaBibeHe Ha yiaazuma y rapaxe
U Tpyxkajy axypupane uHdopmanuje o Opojy cinobomHux Mecta. JlogaTHo, cucTeM je
MHTErpHUcaH ca (QyHKIMjama oOaBelmITaBama IyTEM MOOWIHE aIuIMKaluje, IITO 3HAdajHO
1000JbIIaBa KOPUCHUYKO UCKYCTBO.

JKIT ,,ITapkunr cepsuc®, HoBu Cap, Takohe nMa (hyHKIIMOHAJIaH CUCTEM 32 yIIpaBJbatbhe
MapKUHT TPOCTOpHMa, anu ca onpehenum orpanuuemrma. CajT 1 MOOWIIHA arjIMKaiuja
omoryhagajy npersien uHdopMalja o MApKUHT 30HaMa U LIeHaMa, ajii HoJally O JOCTYITHOCTH
MecTa Cy TPEHYTHO JOCTYITHU caMo IyTeM HH(}O-TaldIu y jaBHUM rapakama. @yHKIIMOHATHOCT
npahema JOCTYHHUX MeECTa Yy pealHOM BpeMeHy je y pas3Bojy. Ilopen Tora, mocroju
orpaHWYeHa HHTETpalja ca CTaHJapJHUM IulaTgopMaMa 3a HaBUTAIU]y, IITO yMambyje
BUJIJbMBOCT I10/1aTaKa MNP0 MyOIHIIH.

JKIT ,,ITapkunr cepuc*, Hauak, KopucTtu copTBep KOjU yKbydyje MOaYyI ,,Mama“ 3a
npaheme JOCTYIMHOCTH MECTa, ajll OBaj] MOJYJ HUje OMO onepaTuBaH y Bpeme peBusuje. Cajt
Ipy’ka OCHOBHE MH(popMaIlije o 30HaMa, LieHaMma | Iutahamy, ajlu HeJocTajy pyHKIuje Koje
6u oMmoryhuse npaheme y pealHOM BpeMEHY UM MHTETpalfjy ca MOOMIIHUM aruIMKalujama.
OBaj HerocTaTak orpaHryaBa e(pUKacCHOCT ylpaBJbakha MapKUHT PeCypcuMa M IPUCTYIauyHOCT
nH(popMalrja KOPUCHULIMMA.

JKIT ,,YUucroha®, KpaseBo, kopuctu coptBep ,,bokoBuh Cod1Bep* koju ykibyuyje
¢byHkuujy npahema JOCTYNHOCTHM MapKUHT MecTa Kpo3 Moayn ,,Mama“. Mehytum, oBe
nH(popmMaldje Ccy OrpaHMYeHe caMO Ha 3arocjeHe, a JaBHOCTH HMje omoryheH mnpucryn
noJlaliMa y peatHoM BpeMeHny. CajT peloBHO axypupa HHpOopMaliyje o 30HaMa U [IeHaMa, ajlu
j€ TIPUCTYIT OTBOPEHUM ITOIal[IMa OTPaHUYEH, IIITO YMamkYyje TPAHCIAPEHTHOCT U KOPHCHUYKO
HCKYCTBO.

JIT ,,ITocnoBuu nenrtap®, Kpymean, kopuctu nHpo-Tabie u kamepe 3a npaheme
cnobomHux MecTa y rapaxama. OcHoBHe WH(pOpMaIIHje 0 30HamMa | IIeHaMa JOCTYITHE Cy Ha
cajTy, ajlM HEeJOCTaje HWHTerpanyja ca MOOWIHUM aIjMKalMjaMa WIM CTaHJapAHUM
mnatdopmama kao mto je Google Maps. OBaj HemocTaTak 3HAYajHO CyKaBa JOCTYITHOCT
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noJlaTaka KOPUCHHIIMMA, TOCEOHO TypHCTMMa M OHMMa KOjU C€ OCllambajy Ha TUTHTAJIHE
aTGopme 3a IIaHNpambe.

Nako cBa mpexmyseha mokasyjy OCHOBHH HHMBO ()YHKIIMOHAJTHOCTH Y YHpPaBJbamby
MoJaliiMa O JIOCTYIIHUM MECTHMA, HEJOCTAIlM Y MPUCTYIy MOJalMMa y PeaHOM BpPEeMEHY,
OrpaHMYEHA MHTETpaIlja ca OTBOPEHUM IIIaThopMaMa U HeJJOCTaTaK YHH(DUIIMPAHUX MTPAKCH
Mpe/CTaB/bajy 3HauajHe oOsactu 3a yHamnpeheme. bosba wuHTErpamuja ca MOOWITHUM
alyIMKanyjamMa, peloBHO aXXypHUpame Io/aTaka U MIMPEHke MPHUCTyNa OTBOPEHUM IOJallMa
nonpunenu 6u Behoj TpaHCapeHTHOCTH, e(pUKACHHU]EM YIpaBJbalby NapKUHT IPOCTOPUMA U
00JpeM KOPHCHHUYKOM HCKYCTBY.

JaBna komyHanHa mpemyseha Tpeba na HacToje Ja PEAOBHO aXKypuUpajy IMOJATKE O
MApKUHT 30HaMa, IIeHaMa, JTOCTYITHOCTH MapKUHT MecTa 1 MoryhHocTrMa 1iahama y peaiHoM
Bpemeny. [1oxespbHO je na T nojanu Oyay HOCTYITHH HE caMo ITyTeM 3BaHUYHUX BeO cajToBa,
Beh 1 y opmary oTBOpeHUX TojaTaka Koju oMoryhapajy Jaknly MHTETPalHjy y MOOWITHE
arutnkanuje Tpehux crpana. Taka mpuctyn Ou omoryhro kopucHULIIMA OpxU U epUKacHUjU
MIPUCTYI PEJICBAHTHUM MH(pOpMAaIjama, IITo OU OJIaKIIaIo IIaHUPake KopuiThema mapKuHT
yciayra U o00JBIIAIO0 YKYITHO UCKYCTBO KOPHCHUKA.

[ToxxesbHO je na momauu Oyay y MalIMHCKU YUTJBHBOM (opMmaTy, mTo 6u omoryhuio
HUXOBY JIAKITy yIIOTpeOy 01 CTpaHe PU3NYKUX U [IPaBHUX JIMLA, O€3 10JaTHUX TPOIIKOBA. Y3
IIPUMEHY OTBOPEHHX I0JaTaka, npeny3eha 61 Moria 3Ha4ajHO M0OOJBIIATH TPAHCIIAPEHTHOCT
Y TPUCTYMAYHOCT CBOjHX yciyra, omoryhasajyhu kopucHunmMa aa uHpopmanmje n1ooujajy
IIPEKO MOOWJIHMX alUIMKalldja W APYruX JUTHTATHUX IUIaTGOpMH, IITO OM yHANpeauso
KBJIUTET YCIIyra U KOMYHHUKAIUjy ca rpahanuma.
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V [lpuio3u

IIpuaor 1. MeTonoJioruja y nocTtynky paia

VY TOKy TpeAcTy/auje MOCIaad cMO YIUTHUK'' CBHM je[MHMIIAMA JIOKATHE CAMOYPABE
KOj€ Ha CBOjOj TEPUTOPHUjU UMa]y JaBHO mpeay3ehe koje ce 0aBu HAIIATOM yClyra MapKupama.

Cnuxka 5. 61 JIIC koje umajy ungpopmayuonu cucmem npexoz Koje epuie RAPKUHZ CEPEUC YCyze

YOUTHUK caapKd THTakma Koja o00yxBaTajy 3HadajHa TMoJpydja y Be3W ca
uHpopMarmonnM cucteMoMm CBa NMUTama y YINUTHUKY MOJEJbeHa Cy y celaM o0JacTu U
rpynucaHa y noceOHUM Tadbenama.

Cenam UT obGmnactu

Tlnan

UT
Yrpassbame

PasBoj u
HabaBKa

Ut
Ornepanyje

Yrosopu ca
JobaBsbaunMa

KOHTHHYHTETa
U OIOpaBKa

Wndopmarrona
6e30eaHOCT

ATMKaTHBHE
KOHTpOJIe

Cnuka 6. UT oonacmu

Ha ocHOBY NMpHKYIJbEHUX IMOJIaTaKa PEBH3OPCKH THM je€ OJPaiHo MPOIEHY PH3HKA.
Opnabpane cy cnenehe tpu obnactu: WMuHdopmarmona 0e30eAHOCT, VY CIOCTaBbamke
e(EeKTHBHOT MEXaHW3Ma CapaJibe ca TMpyKaoluMa yciayra W AIUIMKaTHBHa KOHTpoia. He
MOCTOjU UACAITHO pelieHke, Al je IHJb OBE PeBU3Hje Ja ce nohe 10 Oober peliema y 0BOj
00J1acTH HEro MITO j€ TO caja.

1724-039-0075 ynurHuK
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Y mmby OoAroBOpa Ha PEBH30pPCKA MHTaWma, a WMajyhu y BUAY 3aKOHOJABHU H
WHCTUTYIIMOHAIHA OKBUP y nepuoay 2021 — 2023. roaune, 3a cydjeKkTe peBU3Hje M3a0paHu

cy®e:

JKIT ,,ITapkunr cepsuc®, beorpan,
JKIT ,,ITapxunr cepBuc®, Hosu Cap,
JKII ,,ITapkunr cepuc®, Yauax,
JKIT ,,Yucroha®, KpammeBo u

JIT ,,ITocnoBuu nenrap*, Kpymieail.

Jla 6ucMO OATOBOPHIIM HAa PEBH30PCKA MUTama, aHATU3UPAIH CMO 3aKOHOJIABHU U
MHCTUTYIIMOHAITHU OKBUP, U CIPOBENHU cieseha HCIUTHBabA!

3a MpBO PEBU3H]CKO MUTAME:

Amnanunsa Axra o 6e30ennoctu KT cucrema;

[Ipernen nokymeHaTa 3a IPOIICHY Jia Cy MPaBUIIa U MPOLIEAYPE Y CKIIaTy ca 3aKOHOM
o uH(popMannoHoj 6e30emHocTH U Ypeadbom o OmmkeM ypehemy mepa 3aliTute
HHPOPMAIIMOHO-KOMYHHKAIIMOHUX CHCTEMa OJ1 ITOCEOHOT 3HaYaja;

Amnanmsa [IpaBuiiHEKa 0 YHYTpalImkeM ypehemy u cucreMaTu3anuju pagHiux MecTa,
oce0HO y Jiey KOjU c€ OJJHOCH Ha MH(POpMAIMOHY 0e30€AHOCT;

YTBphuBame na 1u je onrosopHoct 3a UT 6e36eqHocT popmaniHo U jacHO HaBeICHa;

[persien u3BemiTaja 0 COpPOBEICHUM OOyKaMa KOjU Ce€ OJJHOCE Ha WH(POPMAIMOHY
0e30emHOCT;

AnHanu3a 1mTa Cy mpuMapHe KOHTpoisie ¢(u3nuke Oe30eqHOCTH OpraHu3alyje
cyOjexta peusmje. [IpoBepa na au oAroBapajy HajHOBMjO] aHAIM3HU PH3UKA aKo
MIOCTOjU;

[Ipernename JOKAUMJCKUX M (GU3MUKHX Mepa MPeJOCTPOKHOCTH Y CMHUCITY
kpyunux enemenata UT undpactpykrype. [IpoBepa kakBe Cy KOHTpOJIE 32 3aIITUTY
KMBOTHE CpeJMHE YCIIOCTaBJbeHE (amapaT 3a raiieme Mmoxapa, ajapM, CUCTEMH 3a
Hanajame, UT/.);

YTBphuBame Aa i Cy CIpoBeIeHEe MTPENOPYKE PEICBAHTHUX CITYKOU;
AHanu3a u3BelITaja 0 MHIUISHTHIMA PaJH MPOIICHE IIITa j& TPEIy3€eTo;

Onabup y30pka KOPpUCHHYKHX ¥ CHCTEMCKHX HaJlora Jia O ce YTBPAWIO MOCTOjambe
JacHo AeduHUCaHE yIIOTe U/WIK TPUBUJIETH]E Makpama npeMa (QyHKIrjaMma mocia
Kao W oBnamheme BIacHHKA TOJaTaka UM PYKOBOJACTBA (Tj. MOTMHCAHE/TIMCAaHE
CarJIaCHOCTH);

ITpoBepa nporenypa y by yTBphiBama KOJIUKO YECTO Ce Mperjeniajy pa3inyiuTu
MPUCTYIH U MPUBUJIETH]E KOj€ 3aI0CICH! WM KOPUCHUIY UMa]y Yy OpraHu3aluju;

WHTepBjyu ca y30pKkoM KOPUCHHKA U ITPOBEpa YIYTCTBA J1a OM ce YTBPAMIO KaKo Cy
KOPHCHMIIM YIMO3HAaTH C€a CBOJUM OJTOBOPHOCTHMA 3a 3alITUTY OCETJHbHBUX
uHopMalrja WIiM IMOBUHE, KaJla UM ce 0JJ00pH MPUCTYII;

AHanu3za JIpyrux OpUBHIIETHja OCUM JIO3MHKE, HIpP. Kako ce IMpoBepaBa Jia Jiu
KOPHCHHMK 3aUCTa UMa JOBOJbaH MPUCTYI U IPUBUIIETH]E 3a TPAKEHU PECypC;

18 24-039-0016 U360p cybjexaTa Ha OCHOBY 60/10Bakba
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e Amnanu3a JOKyMEHTAllMje M TpOLEHA MpPOjeKTa, MMIUIEMEHTaluje, MPUCTYyNa U
IperJieialke OCHOBE 33 PEBU3HUjCKH Tpar. [IpoBepa CTpyKType OCHOBE 32 PEBH3H]jCKH
Tpar u APyrux JOKyMeHaTa Ja O ce MOTBPIUJIO J1a je OCHOBA 3a PEBU3HjCKH Tpar
e(eKTUBHO TpojeKToBaHa. McnuTuBame KO MOXe oHeMOryhuTu uiaum u3OpucaTu
OCHOBE 33 PEBU3H]CKH Tpar;

e AHanu3a cnMCcKOBa KOPUCHUKA PaJH OLIEHE aKyPHOCTH;

e [IpoBepa mporeaypaHuX Mepa Koje je mpeaysehe mpemyserno na Ou ce yckiaauia
ca 3aXTEeBUMa MIOBEPJbUBOCTH;

e [lpoBepa na nu yroBOpHH ycioBH U o0aBe3e Aedunuiry 6e30e1HOCHa OrpaHuYeHa
1 00aBe3e Koje KOHTPOIHIITY Kako he n3Bohaun KOpUCTUTH KIMOBUHY OpraHU3aI]e
Y IPUCTYMATH WH(OOPMAIIMOHUM CUCTEMUMA M YCIIyTaMa;

e [IpoBepa ma nm cy u3BOhaum W3BPIIMIM TOBpeAe Oe30eaHocTH HMHQOpMaIHja.
[TpoBepa ak THBHOCTH PYKOBOJICTBA Y MOTJICTY TAKBUX KpPIICHA;

o [Ipernename MaTpuIla yjora 3a yTBphuBame OJTOBOPHOCTH 32 aJIMHHUCTPHPAHE
KOH(UTypalyje 1 orcera KOHTpoJie KOHPUTYpalnje y onepairjama;

e [lpernen mokymeHara ja OM ce MPOLEHWIO Ja TMpaBWiIa U MPOLEAYpEe Y3uMajy y
003Up 3aXTEeBE 32 KOHTUHYUTET MOCJIOBama Kpo3 Je(hUHUCAKE OpPraHU3allMOHMX
IIMJbEBA 32 HeNpeIBUul)CHE CUTYyaIlje;

e [Ipernen winM MHTEPBjyHCamE 3alOCICHUX J1a OU ce YTBPIMIO KOJHUKO YECTO ce
MpaBUJIa ¥ IPOLIEYPE 32 KOHTUHYUTET MOCIIOBakha &KYPUPaJy YKOJIHUKO C€ IPOMEHE
yCIIOBU;

e [lpernen moxymeHara 1a OM ce IPOIICHMIIO Ja TUIAH 32 MPaBJbCHE PE3EPBHUX KOTIH]ja
caJipKH CBE KJby4YHE XapJIBepe, MoAaTKe, aluIMKaTUBHE cO(DTBEPE;

e [lpernen nokymenara aa O ce MPOLEHUIIO Ja cy u3paleHe aerajbHe Mpoleaype 3a
MPaBJbCHE PE3CPBHUX KOIIH]ja;

e [Ipernen noxymeHara na OM ce MPOLEHWIO Jia Ce€ IUIaH 3a MPaBJbEHE PE3EPBHUX
KOIHja aJIeKBaTHO CIIPOBOJIH;

e AHanu3a eBUJCHTUpPAA J1a OU ce MPOLEHWIO Ja j€ MPaB/bemhe Pe3ePBHUX KOIHUja
1o4eso y yrBpheHuM BpeMEeHCKUM OKBUpPHMA U JIa Cy Pe3epBHE KOIHje 3aAp KaHe 3a
Ha3HA4Y€H BPEMEHCKH MIEPHO;

e [IpoBepa na je mocTymHa IMpaBa Bep3rja pe3epBHE KOIIHje;

e [Ipernen nokymeHata qa Ou ce MpoleHMIIa aJJeKBaTHOCT JIOKAIIHje pe3epBHE KOIHje
¥ HauMHA TPAHCIIOpPTAa JAaTOTEKa, UTH., Pe3epPBHE KOIHUje Ha JIOKAIW]y pEe3epBHE
Konwuje;

e [Iposepa na je 6e30€1HOCT, KaKO JJOTUYHA TaKO U (PU3HUKA, aJICKBATHA 32 JIOKAIIU]Y
pE3epBHE KOIIHj€E;

e [IpoBepa 51a ce pe3epBHE KOIUje TaTOTEKa MOT'Y KOPUCTUTH 3a OIIOPABAK;

e [lpernen noxymeHaTa aa 6U ce MPOLEHWIO Ja cy u3paleHe aerasbe mpoleaype 3a
ONOpaBaK M Ja caJpiKe IapaMeTpe 3a IIOHOBHO IIOCTaB/bakbe CHCTEMA,
MHCTaJIAllMOHE 3aKpIie, yCIOoCcTaB/bajyhu MocTaBKy KOHQHUrypanuje, JOCTYIMTHOCT
CHUCTEMCKE JOKYMEHTAIlMje ¥ OINEpaTUBHUX TMPOIEAypa, pEUHCTaJaAIu]y
alNIMKaTUBHUX U CHUCTEMCKHMX CO(TBepa, JAOCTYHNHOCT HAjHOBUJUX PE3EPBHHUX
KOIIHja, TECTUPakE CUCTEMA;

e [lpernen noxymeHnara na Ou ce mponeHuno na je UT kamap oOydyeH Ha MOJbY
Ipolielypa 3a MpaBJbebe PE3EPBHUX KOMHKja U OMIOPaBaK;
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[Ipernen nokymenara na OuW ce TPOICHWUIIO Jia JIM CY CBE DPEJICBAHTHE CTaBKE
oOyxBaheHe TecTHpameM;

[Ipernen nokymenara na OM ce MPOLEHWIO Ja JM C€ peaju3yjy TeCTHpama y
ollpeh)eHMM BpeMEHCKUM UHTEpBAINMA, U 0JaroBpeMeHo;

[Ipernen nokymenara na Ou ce MPOLEHWIO J1a Cy MPENOpPyKe HAKOH TECTUPama
ajziekBaTHO npaheHe U Ja cy 1iaH 3a KOHTUHYUTET MOCIIOBakha U TUIaH 3a OIOpPaBaK
HAKOH KaracTpode aJieKBaTHO a)XypUPaHU;

[IpoBepa aa v opranu3aliyja KOHTPOJIHILE Ja JIU Cy MOIalld, alUIMKaTUBHU coPTBEp
U XapAaBep OWIM MOJIBPTHYTH NMPOMEHaMa TOKOM IOCTYIKa MPaBJbEha PE3EpBHE
KOIIWje WX TOKOM OINOpaBKa HAaKOH KaTacTpode;

[TpoBepa na iu ce opranuzaiyja nocTapaia a je KOHTUHYUTET MOCIOBaba CapKaH
y CIIOpa3yMy O MpyXkamy yCIyre;

AHanuza cTpaTervje 3a ynpapibabe pU3UIIMa.

3a Ipyro peBU3HjCKO MTUTAKE:

AHanusupany CMO Kako je IpyKajall yciayra ypeauo IMPHCTYN KOPUCHHUIMMA
MH(POPMAIIMOHUM CUCTEMUMA M CEpBEpUMa, Kao U APYrHM IMOTPEOHUM pecypcuma,
T€ J1a JIU Ce OBM NPHUCTYNH €BUACHTUPA]y Ha oAroBapajyhu HauMH;

[IpoBepaBanu cMO /a JIn mpy»Kaal] yciyra npatu U3BpIiIemhe 00aBe3a KOPUCHUKA
yciyra y ckjlajy ca HIBoMMa yciyra 1e(pMHIUCAaHUM YTOBOPOM;

[Ipernemanu cmo wm3BemTaje O 0e30€AHOCHUM WHIWACHTAMA W TPaTHIN
JOKYMEHTAIMjy Kako OWCMO YTBPAWJIM KOj€é AKTUBHOCTH TIpyXKajal YCIIyra
npeay3rMa Kajia KOpHCHHUIM Kpiie 6e30e1HOCHa IpaBuiia U IPOLEaype;

[TpoBepaBaiu cMO MpolEeaype MpyXkaola yciayra Koje ce OJHOCe Ha IUTamba
MOBEPJHMUBOCTH T10/1aTaKa,

HcnutuBanu cMo yroBOpHE yclloBE U 00aBe3e KojuMa IpysKajal] yciayra peryiuiie
06e30eHOCHAa OrpaHUYea M KOHTPOJY HPUCTYNa HH(YOPMAIMOHOM CHUCTEMY MU
pecypcruma Koje KOpUCTe KOPUCHHIIM YCIIyTa,

IIpoepaBanu cMo Aa ju je Aouuio 10 0e30€AHOCHMX HHIMIEHaTa ca CTpaHe
KOPHCHHKA, Ka0 U Kako je PYKOBOJACTBO NpyXaolla yciayra MOCTyNaio y TUM
Clly4ajeBUMa;

AnHanm3upanu cMO Mepe (GH3MUKe 3aIITHTE CHCTEMa Koje je IpyJKajalm yciyra
YCIIOCTABUO U MPOBEPUIIN /12 JIU OJIrOBapajy HajHOBUJUM aHaJIM3aMa PU3HUKa,

[Iperneganu cMmo Jokanujcke U (PU3HUKE Mepe MPEeJOCTPOKHOCTH 3a KIby4YHE
enemente UT uHppacTpykType, Kao IITO Cy CHCTEMH 3a Halajame, aJlapMu U
CHCTEMH 3allTUTE OJ1 II0XKapa,

VcnutrBaiyu cMO ydecTaslocT Mperjesa MpucTyna U IpuBUIETHja KOje 3aloCiIeHn
KOJi KOPUCHHKA YCIIyra UMajy y BE3H €a CUCTEMOM;

[IpoBepaBanu cMO Aa U MOCTOj€ JIOKYMEHTOBAHE MpOILEAype 3a oleliexkaBame
OCEeTJBMBHX MOJ[aTaKa y OKBUPY alUIMKAallKja U KOHTPOIY HBUXOBOT Cllamba;
JloGujeHa je AOKyMEHTalMja U TPOLEHEH je MPHUCTYyN IMpyXkaola yciayra y
MMIUIEMEHTALUjU CUCTEMA U TIpYyXKamby yCIyra;
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HcnutuBanu cMo Aa M HOCTOje MOryhHOCTH 3a 100Mjame J0JaTHUX YClyra u3
noctojeher cucrema ca MUHMMaJIHUM TPOLIKOBUMA, IIPE CBETra Y BE3U ca yciayrama
npema rpalhannma,

AHanu3upany cMO Jia JIM TOCTOje KamalUTeTH YHyTap Hpykaona yciayra Ja
o0e30ee KOHTHMHYHTET IMpy)Kama Yyclyra y Ciydajy HpeKuja capaime ca
KOPUCHHIINMA;

[TpoBepaBanu cMo 1a v je oiHOC u3Mel)y mpy»kaora yciayra i KOpucHUKA yckiaheH
ca 3aKOHOM O 3alITUTH MOJaTaKa O JHYHOCTH.

3a Tpehe peBU3HjCKO MUTambE:

AHnanu3a Marpuiie mpucTyna ca yjaorama U IpHUBHIIETHjaMa Kako O ce YTBPAHIIO
Ja JIA Cy KOPHUCHUIM JOOWIM yJore M TpaBa y CKIaJy ca IOCIOBHMa H
OJITOBOPHOCTUMA KOj€ UMa]y;

Anammza Log dajioBa xako Ou ce YTBPAWIO Ja JU Cy CaMO OBJalIheHa Juia
MIPUCTYIIAJIa CUCTEMY, B Y KOj€ CBpX€, Ka0 U y KOM BPEMEHCKOM TPEHYTKY;

Jla mu ce cucTemMy MpUCTYNaNo Y ,,HeOOMYHO ™ BpeMe, KO j€ U 3aIITO MPUCTYIIA0;

Ananmsza M3BemTaja 0 TecTHpamy aluIMKaldja: Kaga ce TeCTUpaja aruidKaiuja,
KaKo, UT/.

Tectupame eBUIEHTUPABA YILIATE Y PEATHOM BPEMEHY;

JlokymeHTanuja koja ce ogHocu Ha UT mpaBwia u mpomenype, Koje ce 0JHOCEe Ha
yrnotpeOy arrKaiuje, mporec pa3Boja, TEXHUYKUAM 3aXTeBUMA MTPUIUKOM HabaBKe
UTH;

Opranuzaunona UT cTpykTypa U Onuc nociaoBa;

W3Bemraju o cnpoBeneHUM oOykama - Ja i Cy o0aBjbeHe 0oOyKke, Kaja, ITa Cy
00yXBaTHJIC UT/I.;

ObaBipame HMHTEpBjya ca OJrOBOPHUM JIMIIMMa U jJeIHUM OpojeM KOpPHCHHKA
cucreMa Kako OM ce MpOBEPWSIO Ja JHM Cy YIO3HAaTH ca CBUM JIOCTYIIHUM
(GYHKIIMOHATHOCTHMA, J1a JIU Cy MMaJH Mpeiore 3a U3MEHe M JIOIyHe Iporpama
UTH;

JlokymeHTaIuja cy0jeKTa peBU3Hje - aHaJIn3a IITa CapKh U Y KOM 00MMY, KOJIUKO
j€ neTajpHa;

VYroBopu ca npyxaonuma yciayra 1 TeXHUUYKa crienupuKaimja;

W3Bemitaju ca npojiajHUX MECTa - CTPYKTYypa M3BEINTaja, IMHAMUKA JJOCTABIbamba,
IIpOBEpa TAYHOCTH U CBEOOYXBaTHOCTH;

W3Bemitaju koju canpke puHAHCH]CKE NMOAATKE Be3aHe 3a (PMHAHCHPALE - IPOBEpA
TA4HOCTHU, CBEOOYXBAaTHOCTH.
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Ipuaor 2. Undopmanuonu cucrem JKII ,,Ilapkunr cepsuc®, beorpan

JKIT ,,ITapkunr cepBuc®, beorpan je camo pa3Buio copTBep koju omoryhaBa eyukacHo
yIpaBJbakbe TPOIECHMa MapKUpama W KOHTPOJe, Npyxkajyhw MOAPIIKY 3a CBE KJbY4YHE
aKTUBHOCTH Y CUCTEMY HaIlIaTe M Haja3opa napkur mecra. OBaj codptBep omoryhasa:

— 00pany uHdopMalrja u3 AeIOKpyra paja KOHTpOJIe MapKupama;

— 00pany TpaHcakiHja 1o miaheHuM KapTama 3a MapKUpambe 10 3all04YUbaHOM CaTy;
— Tperfies MpeTIUIaTHUX KapaTa,

— aJIMUHUCTpALU]y CUCTEMA;

— TI'MC noanory — yKJby4HBame M UCKJbYUHNBAKHE CBAKOT MAPKUHT MECTa M3 CUCTEMa
HarwiaTe ¥ KOHTPOJIE MapKUpama Ha IIeJIOM 30HCKOM Mopyyjy rpaga beorpana;

- TmpujeM u 00paay AojaBa ca Bo3wia Scan Car 3a u3gaBame THEBHUX Kapara u
npoBepy miahama mapKuparma.

VY amnukanuju je omoryheno mpaheme nmomohy Bosmina Scan Car ca crenujalHOM
HA/IOTPaIlbOM, KOja Cy aKTUBHA M CHUMA]y YJIUIIE Y PEATHOM BPEMEHY.

CucteMm 3a aIMUHHCTpPALIM]y TOCIOBHUX MpoOIeca KOHTPOJIE MapKupama oMmoryhasa
oOpany uHbopMalja HacTaIuxX IuiahameMm yciyra mapkuapama, cliamkbe U 00paay JojaBa ca
Bosmia Scan Car, cname u 00paay J10jaBa oJl CTpaHe KOHTPOJIOpa MapKUHTA, aIMUHUCTPALIN]Y
nocjaoBHUX mpoueca, anMuuauctpauujy ['MC nomore u npaheme kpetama Bo3mia Scan Car u
KOHTPOJIOpa Y PEaTHOM BPEMEHY.

Onaxame NapKUpPaHUX BO3WIA M IHUXOBHX PETUCTAPCKUX TaliHIla HAa jaBHUM
NMapKUPAIUIITAMA BPIIH C€ ITyTeM MOOMIHOT BUJICO HAJ[30pa KOjH Ce CacTOju O pauyHapa ca
KaMepamMa TIOCTaB/beHMM Ha Bo3mio Scan Car. Kamepe KOHTHHYHpaHO CKEHHUpajy U
MPEIo3Hajy pPEerucTapcke Taljuile MapKUpaHUX, 3ayCTaBJbCHUX WIIM HAIYIITEHHX BO3MIIA,
aHAJIM3WPAjy BUXOB capikaj u oapel)yjy perucrapcky o3Haky, 300y yciyre, [TIC nokanujy u
BpeMe onakama. [ [pukyrbeHu nojaim ce ayroMaTcku maby CMC 1ieHTpy Ha poBepy MpeKo
41" MOOMITHE MpEXKe.

Bozuno ca crenujaaHoM HanorpaamoM, Yy Koje je yrpaheH HameHCKHu coTBep H
Xap/ABep, OJHOCHO, CHCTEM 3a ayTOMAaTCKO NPENO3HABAWkE PETMCTAPCKUX TalIMLa MyTeM
MOOMJIHOT BHEO Haa30pa y 30HCKOM jeny rpaga beorpama, Bpmm CHUMame BO3MIA U
perucTapckux Tabynia Ha jaBHUM napkupanumruma kopuctehu cucrem Scan Car. [putom ce
MIPUKYILJBbA]y U Oeseke MoJaly O BO3WINMA.

3a motpebe pama cuctema Scan Car u3paheHa je reomercka mojjiora, KojoM je
yCIIOCTaBJbe€HA IPOCTOPHA OCHOBA 3a MPUKA3 MPEKe yIIUIa, MTAPKUHT MECTa, 3HAKOBa U APYTHX
enemenara. ['eofercka moasora je uzpahena y J[p>xkaBHOM KOOPAMHATHOM CHCTEMY, y CKIIaLy
ca [IpaBumHnKoM PenyOnnykor reo/ieTcKor 3aBoja.

Cuctem Scan Car, y 3aBUCHOCTH OJ CBOj€ ITO3UIIM]j€ Y OJTHOCY Ha eIEKTPOHCKY MOAJIOTY
VIPTaHUX TApKUHT MECTa M IPYTUX eJIeMeHaTa, ayTOMaTCKH pa3BpCTaBa U 0/1Baja MPUKYIIJLEHE
MOJIaTKE O PEerucTapckuM Tabiuiama Bo3uia ca ortorpadujama y 1Be KaTreropuje:

— ®ororpaduje HEMPOMUCHO MAapKUPAHUX BO3WJIA ca OAroBapajyhuM noganuma paau

yTBphUBama npekplaja Uiy NoBpeae KOMyHAIHOT pena;

— ®otorpaduje Bo3mia ca oarosapajyhum nogaurma y cepxy nomohu JKII ,,[Tapkunr

CepBUC‘’ y KOHTPOJIU U HAIUIaTH KOMYHAJIHHUX YCIIyTa.

CBu monmam y Scan Car Bo3uimma, coTBepcke KOMIOHEHTe, (oTorpaduje u

pesynaratu oopajae Gororpaduja cy pu3nUKH KPUMTOBAHM.
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V cnyuajy Cucrema 3a ayTOMaTcKO MPENO3HABakhe PErUCTAPCKUX TAOIHIA ITyTeM
MOOMIIHOT BUI€0 HAI30pa, ACHTU(PHUKOBAHU Cy cienehn mporpaMcKu U XapIBEPCKH
MOJICHCTEMHU:

[IporpamMcku noacucreMu:

- PS GIS, IIpocropna 6a3a nmomaraka beorpana xoja je ox mHTepeca 3a pan JKII
I [apKuHT cepBuc*;

- PS LPR, IlporpaMcku MOJACUCTEM 3a ayTOMAaTCKO IPENO3HABAKE PETHCTAPCKUX
TabIuIa MapKUPaHUX BO3MJIA HA OCHOBY CIIMKA BHCOKE PE30JIyLIH]E;

- PS GPS, Ilporpamcku cucteM 3a oapehuBame reorpadckux KoopauHaTa BO3UJIa ca
BUJIEO KamMepama;

- PS COMM, IIporpamcku cuctem 3amTuheHne pa3meHe nojgataka umely padynapa
y Bo3wiIy U ceppepa y npoctopujama JKII ,, ITapkunr cepBuc kopunihemem cepBrca
3a MPeHOC NojaTaka MOOMIIHOT oIleparepa;

- PS ADMIN, IIporpamcku cucTeM 3a ayTOpH3alHjy KOPHCHUKA M 3alITUTY
1oJ1aTaKa;

- PS SCANCAR, I'maBuu nporpam padyHapa y BO3UJIy KOjU yIpaBjba pasioM Scan
Car cucreMa U MHTETPHIIE CBE MPOTPaMCKe MoAcHcTeMe Y QYHKIMOHAIHY [ISTHHY.
Pagnu npenmetn cy potorpaduje u nopyke koje mabe CMC 1eHTpy, CIHYHO Kao
o To pane [TJIA ypehaju koHTpOIOpAa.

IMocaoBHYM Mpolec y MOCTYNKY KOHTPOJIE H HAIJIaTe MAPKUPamba

OBaj mporiec 00yxBaTa CHUMambe CUTyalllje Ha TepeHy MyTeM MOOUITHOT BUIEO
Ha/130pa Ha BO3WJIMMA Kpo3 cucteM ScanCar, Kpeupame /10jaBa U lbUXOBO CIIamkbe Ka
JUCTIEUEPCKOM LIEHTPY KOHTPOJIEC ApKUPabA.

HopmaJjian Tok — Bo3nj1o uMa BaJluIHY €JIeKTPOHCKY MMaPKUHI KapTy

1. Kamepe Ha crnemnujaJiHOM BO3WIY Ca HAJOTPaJmOM OUMTABajy PETHCTAPCKE O3HAKe
BO3WJIAa Ha TepEeHY U Kpo3 cucteM ScanCar renepuiry ¢ortorpadujy.
2. Ha ocHOBy oOpage momaraka y cucrtemy ScanCar, BpIIH Cc€ ayTOMaTcKo
pa3BpCcTaBamke W pasliBajambe MoJaTaka O YOUEHHUM BO3HIIMMA, KOje YKJbydyje
HajMame nBe (doTorpaduje, peructapcku Opoj BO3WJa, BpeMe OUMTaBara, Ha3uB
yaune, kyhHu 6poj ¥ rpaguuku NMpHKa3 BO3WJIA HA JAMTUTAIHO] Mamd MapKUHT
MecTa.

3. OBu nmojmanu ce maspy y Back Office ammukanujy y yinory CMC nienTpa.

4. Back Office amnmkanuja mpoBepaBa Ja JM 3a MApKUPAHO BO3WIO TOCTOJH

eBUJCHIIN]a O TNIaheHOM MapKHUHTY.

5. Ako BO3uII0 UMa BAJIMAHY CIICKTPOHCKY MAPKUHI' KapTy, IIPOLEC CC 3aBpIIaBa.

HopMmauian Tok — Bo3n/10 HeMa BAJIMAHY €JIEKTPOHCKY MAPKHHT KapTy

1. Axo Bo3wio Hema mutahen mapkusr npema esuaeHnuju y CMC nentpy u Back Office
aTUTMKaIlMj¥, arikKanyja Oelekd MOJaTKe O PETUCTApCKUM O3HaKama, BPEMEHY
OUYMTaBama M Te0JIOKAINjU Bo3mia ca ¢hoTorpadrjoM perucTapcKux O3HaKa.

2. 3a Bo3mia Koja Hemajy turahen nmapkuHr, Back Office annmkanmja masse mpemior

KOHTPOJIOPY 3a U3paay enekTpoHcke nHeBHe mapkuHr kapte (e/lI1K). Kontponopu
HapKHUpama IPOBEPaBajy TAUHOCT MOJIaTaKa M aKo Cy BaJIM/IHU, HACTaBJba Ce IPOLIEC.
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3. Y cinyuajy morpenrHo O4uTaHuX PErUCTAPCKUX 03HAKA, KOHTPOJIOP MOXKE U3BPIITUTH
W3MEHY W TTIOHOBO MPOBEPHUTH IMOCTOjamke TuraheHor mapkunra. Axo miahame Huje
M3BPIIECHO, IPOIIEC CE HACTABJbHA.

4. KoHTpoJop HaKOH Iperiea mojaataka Bepudukyje mpeaior 3a uspany e I11K.

5. Back Office amnmukanuja renepuiie exekTpoHcku Hajor 3a miahame e/II1K ca cBum
pETCBaHTHHUM TO/IaI[IMa O BO3UITY, BPEMEHY MapKUpama U IICHH KapTe.

6. OBu mojanu ce maby Ha cajT npenyseha u y GpuHaHCH]CKH HH()OPMAIIMOHH CUCTEM
(®UC), a kopucHUIMMa ce 1o moTpedu masy u CMC nmopyke wivu HOTHPUKAIT]e
MyTeM MOOUJTHE aIluTHKaIlrje.

CucreM 3a KOHTPOJIy M HaljaTy mapkupama omoryhaBa ayTomMaTH3oBaHy oOpany
mojaTaka O MapKUpamy BO3WJIA, y3 MOMON MOOWMJIHOT BHJICO HaA30pa W HHTETPUCAHHX
aIIMKAaTUBHUX  pelerha. KOMOHMHAIMjOM  TIeOJIOKAIlMOHUX — IMOJaTaka, ayTOMAaTCKOr
MpPEMO3HaBakha PETUCTAPCKUX O3HAKa W KOMYHHKAIMje ca cepBepoM, cucrteM oOe3behyje
npeuu3Ho npaheme W yhpaBibakbe IMApKUHT IPOCTOpUMA y peasiHoM BpeMeHy. OBuUM
MOCTYIIKOM C€ BPIIM KOHTPOJIMCAEEC W HAIJIaTa MapKupama Ha jaBHUM MapKUHT MeCTUMa, a
KOPUCHHUIIMMA Ce Tpy»a MOryhHOCT mpaBoBpeMeHOr miahama 1 KOpeKIrje nHpopMalmja.
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IIpuior 3. Undpopmanuonu cucrem JKII ,,Ilapkunr cepsuc®, Hosu Can

JaBHo xomyHasiHO mpenys3ehe ,Ilapkunr cepsuc HoBm Can KopucTd BHIIE
MH(POPMAIIMOHMX TOJCUCTEMA 32 YIPaBJbak€ KOHTPOJIOM W HAIJIaTOM Mapkupama. Ilopen
OCHOBHE [ICJIaTHOCTU OJp’KaBama W HamjaTe napkupama, mpenysehe ce 0aBu
UMIUIEMEHTajoM U onpkaBakbeM CMC cucrema Harutare y Butie of 30 rpagosa y Cpouju.
OBu nojacucrTeMu 00yxBarTajy pa3IMuUTE CETMEHTE MOCIOBamka, O] HaIlIaTe U KEbUTOBOJCTBA
10 npahema aKTUBHOCTU U aHAJIM3a, 1 MHTETPUIILY C€ Y CBE aCIIEKTE YIpaBjbamba MapKupambeM
U IIpy’Kama yclyra KOpUCHULIMMA.

[Toxcucremu y oKBUPY CUCTEMA 32 KOHTPOJIY U HAIIaTy MapKupama:
1) CMC cucreM 3a HaIIaTy MapKUpamba;

2) Kmwurosoacteenu codrep FRIP (buHaHCHjCKO pauyHOBOACTBEHU
MH(POPMAIIMOHH CUCTEM);

3) Amnukanuja SWAT 3a ananuzy u npahembe akTHBHOCTH.

1) CMC cucreM 3a HaIIaTy NapKUpambAa.

CMC cucrem 3a HamIary TNapKupama MPeACTaBba jedaH O KIbYYHHX
nHpopmannonux noacucrema koju JKII ,,Ilapkunar cepsuc Hosu Can xopuctu 3a
omoryhaBame 1uiahama napkupama nmyreM MoOMIHUX Tenedona. OBaj mojacucTeM
KopucHHIIMMA omMoryhaBa na jearoctaBHUM ciiatbeM CMC mopyke U3BpIIe yIiary
3a kopuutheme nmapkuHr mecra. HakoH u3BplieHe yruiate, KOPUCHULM J100ujajy
SJIIEKTPOHCKY IMOTBPY ca Opojem TpaHcakije, kao 1 CMC MOACETHUK Mpe UCTEKa
r1aheHor BpeMeHa 3a MapKupame.

[Toxcucrem Takole moaprkaBa KOHTPOILY MApKUpama Off CTpaHe OBIAINeHUX JIHIIA.
KonTponopu xopucte ypehaje koju um omoryhasajy 1a mpoBepe yIuiaty, a ypehajem
MOry W Jna HampaBe Qororpaduje U TpeHecy MojgaTke Yy (QUHAHCH]CKO-
pauyHoBoacTBeHH cucteM OPUIl n amnmuxanujy SWAT. OBu nojganu ce 3atum
KOpHCTE 3a Jajbe npaheme U aHAIM3y aKTUBHOCTH y CUCTEMY HaIlaTe MapKupama.

CMC cucrem o0yxBaTa HEKOJIMKO BaXXHUX aKTUBHOCTH KOj€ OCUT'ypaBajy HETOBO
HecMeTaHo (QyHKIMOHKCame. To ykibydyje nmpaheme U Haa30p cepBepa, Kao u O6asza
nojataka, MoHuTOpuHr CMC 11eHTapa npema onepaTepuma MOOUIIHE TenaedoHuje,
npahewe M €BUIEHIM]Yy CTaTUCTHUUKUX M3BEIITAja, KAa0 U IMPaBJbEHE PE3ECPBHUX
Konuja nojaraka. [Topex tora, cucrem je opranusosas o Open Source KOHIIENTY,
ca BIIH Bezama ka cBuM mpoBajaepuma MoOOWIIHE TeneQoHHUje pajau CTATHOT
npahema 1 06e30ehBama KOHTUHYUTETA YCIIyTE.

OBgaj nmoacucTeM je moceOHO BaXkaH 300T CBOT 00yXBaTa — HE CaMo Ja ¢€ KOPUCTH y
Hosom Cany, Beh je mMmmiemMeHTHpaH W y JApyruM rpajgosuma mmpom CpoOuje,
yuHehun ra BaxHuM genom mocnoBHux mnpoueca JKIT ,Ilapkunr cepBuc”. OH
00e36ehyje moapIiKy KOpUCHHMIIMMA TpaZoBa Kpo3 MpHUjeM H 00pany Kaldou u
pekiamMaija, 4MMe je OCHUTYpaHO Ja KOPHUCHHUIM J00Hjajy IpaBOBpEMEHE
uH(popmMalrje u peuiaBame npoodiaema.

2) Kmurosoacreenn coprsep FRIP.

KmuroBoacteenu codtBep OPUII (puHAHCH]CKO-PAauyHOBOJCTBEHH
MH(OPMALIMOHU CUCTEM) j€ IpYyTH Kiby4uHH nojcuctem koju JKII ,,[Tapkunr cepuc™
HoBu Can xopuctu 3a ymnpaBbamkbe (UHAHCHjaMa M KHUTOBOJCTBEHUM
akTuBHOCTMMa. OBaj co(TBep je HMHTErpHCAH y BHUIIE Pa3IMYUTHX acleKaTa
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MOCJIOBaka, YKJbY4yjyhy MaTu4yHe eBUCHIIM]E O IMIIUMA, (PUHAHCH]CKY OIIEPATUBY,
yIpaBJbamke BO3WINMA, Ka0 M U3/aBamke MApKUHT KapaTa 1 (akTypa.

@®PUII je MmomynapHO OpraHU30BaH, ca PA3IMYUTUM MOIYIMMa Koju oMmoryhasajy
€BUJICHIIN]Y aKTUBHOCTH TOMYT YKJIamama Bo3WiIa (,[ayk™), oOpamy Hamora 3a
yKIIamhamke WM TOKYIIa] yKIamamka BO3WIA, Kao M (akTypucame U HabaBKy.
JlomaTHU MOIYNW YKJbY4yjy €BHUICHIM]Y MPETIUIATHUX M IMOCEOHUX MApKHUHT
KapaTa, Ty)KOM, CKIaJUIIHOT M MaTepHjajIHOT IOCIOBamba, 3apaja 3aloCiIeHUX U
Onmarajue. CucreM Takohe MOJprKaBa EJIEKTPOHCKY NHCAPHUIY U YIIPaBIbambe
KaJpOBCKUM €BUICHIIM]jaMa.

®PUII omoryhaBa KOpUCHUIIMMA MPUCTYI PA3IUYUTAM MOJYJIMMA y 3aBHCHOCTH
O] paJHOT MecTa ¥ oBjamhema, Ipu YeMy ce IpaBa IPUCTYMa J0AeJbY]Y Y CKIaay
ca crelupUIHIM 3aXTeBHUMa CBAKOT KOpUCHHKA. OBaj CHCTEM UTpa BaXKHY yJIOTY y
MHTErpaluuju (PUHAHCHU]JCKUX W ONEpAaTHBHUX aKTUBHOCTH y OKBHpY mpenyseha,
gyuMme ce o0e30ehyje edukacHO Boleme MOCIOBHUX TMpoIleca U OJp>KaBambe
peun3HUX (PMHAHCH]CKUX TOJIaTaKa.

3) Ammkamuja SWAT 3a ananu3y u npaheme aKTHBHOCTH.

Amnmukanmja SWAT je tpehu 3Hauajan uHdopmarnmonu nozacuctem koju JKII
,lapkunr cepBuc HoBu Cax kopuctu 3a aHanm3zy U npaheme pasiTuduTHX
akTUBHOCTH moBe3aHux ca CMC cucteMoM M IOCIOBambEM NapKUHI CEpBHCA.
SWAT omoryhaBa nerasbHy KOHTpOJy yIjiaTa 3a mnapkupawme nyreM CMC-a,
Iperyie] 3aTUX Hajora 3a HapKupame, Kao M pa3iIMyuTe BPCTE€ CTaTUCTUUYKUX
[I0JIaTaKa O MOCIOBABY.

Anikanyja ykJbydyje MOIYJIHU 32 yIpaBJbabe MPETINIATHUIIMMA, Ty)KO0ama, KHOCK
KapTama, pacrnopeljuBambe KOHTPOJIOpa Ha TEPEeH, Ka0 U MOAYJE 3a CTATHCTHKY H
npaheme CMC ymata. [Topen Tora, o6e3oehena je u I'TIC moxpimika 3a npaheme
MO3MIIMja KOHTPOJIOpa TPH MPOBEPU IMAPKUpPama, IITO JJOAATHO TOOOJbIIaBa
TPaHCIAPEHTHOCT ¥ e()UKACHOCT Y KOHTPOJIH Pajia.

3a mpHUCTyN anjuKalyju HEONXOJaH j€ CUTYPHOCHH CepTU(UKAT, a KOPUCHULM Ce
NIPUjaBJbYyjy ca jeAMHCTBEHUM HAJOrOM M JO3MHKOM. CHCTEM je OpraHu3oBaH Ha
OCHOBY JI0JIeJIe TpaBa, mTo oMoryhaBa Jja KOPUCHHUIM UMajy PUCTYIT CaMO OHUM
¢dyHKIIMjaMa KOje Cy HEOIXOHE 3a BUXOB [10Ca0, YUME Ce OCUTypaBa 0e30e1HOCT
nojiataka 1 e(puKacHO ynpaBJbame Pa3IMIUTHM acTIeKTHMa apKUpamba U KOHTPOJIE.
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IIpuior 4. Undopmanuonu cucrem ,,Synapse tech* doo us beorpaaga

JKIT ,Ilapkunr cepBuc”, Yauyak KOpUCTH HHGOPMAIMOHM CHCTEM 3a HaIUIaTy
napkupama ,,Synapse tech doo u3 beorpama. CucreM je pa3BUjeH Kako OU TIPYKHO
cBeOoOYXBaTHY MOJPIUIKY Y MpOIECHMa HaIljlaTe MapKupama, yIpaBibamba MapKUHT MECTUMA,
Ka0 U KOMYHHKAallMjU ca MOOMITHUM orneparepuma. CopTBep 00yxBaTa HEKOIMKO MOJACUCTEMA,
KOjH 3ajeiHO oMoryhaBajy G yHKIIMOHUCAkE yClIyTe napkupama y Hauky. CrucreM HyIU BUCOK
CTeIleH ayToMaTHu3alyje npoueca, o1 Harare myreMm CMC mopyka 10 eBUACHIje oAaTaka
0 yIulaTaMa ¥ KOHTpOJIE MapKUHT MecTa.. Y HACTaBKy Cy HaBEJIEHU MOJICUCTEMH KOjU ce
KOPHCTE Y OBOM CHUCTEMY:

1. IMoacucrem 3a Hamiaty u o6paxy CMC nopyka — omoryhaBa KoprCHUIIUMA 12
mnahajy mapkuar myrem CMC mopyka, mpu deMmy je mpoiiec miahama MoTIyHO
ayromaru3oBaH. Kopucuuk mase CMC nopyky ca perucTpaiyjoM Bo3uiia u Opojem
MApKHHT 30He Ha ojpelyenn Opoj MoOmITHOT oneparepa. HakoH Tora, cuctem rnpuma
nopyky, obpalyje mogatke o BO3WIIy U MpOBepaBa 30HY MapKUpama. AyTOMAaTCKU
11aJbe MOBPATHY MOPYKY KOPUCHUKY, TOTBPYjyhu ycrenHo akTuBUpame NapKHUHra
WM yka3yjyhm Ha Tpemky y yHocy mojaraka. Cucrem je moBe3aH ca 0a3oM
noJlaTaka Koja calapku uHpopMmaiuje o leHama, JOCTYITHUM 30HaMa u Bakehum
MpaBWIMMA 3a apkupame. O0paleHe mopyke ce 4yBajy y 6a3u nmojaraka paau 1ajbe
eBUJCHIIMje M u3BemTaBama. OBaj moicucreM je Takohe uWHTerpucaH ca
KOHTposopckuM ypehajuma koju omoryhapajy Op3y mpoBepy IuraheHuX yciyra
MapKHHTa, OCUTypaBajyhu J1a ce KOPUCHHIIM MPABWIHO TapupHUpajy y CKIamy ca
30HaMa y KOjuMa MapKupajy CBOja BO3UIIA.

2. IMoxcucTeM 32 HAIJIATY MyTeM MOOHJ/IHE allJIMKALMje — oMOryhaBa KOpHCHUITIMA
Jla TyTeM CBOjUX MOOUITHUX ypehaja mako u 6p30 u3Bpiie miahame MapKUHT yCIyra.
OBaj moACHCTEM je MHTETPHUCAH ca IIEHTPATHIM CHCTEMOM 32 HaIllaTy NapKUHTa U
oMoryhaBa eBUAEHIM]y CBUX YIUIaTa M3BPLICHUX NMPEKO MOOWIIHE aruTUKanuje y
peanmHoM Bpemeny. OH mpukymba U oOpal)yje momaTke Kao IITO Cy perucrapcka
O3HaKa BO3WJIa, BpeMe NOYeTKa MapKupama M JOoKaluja, a 3aTuM mnpociehyje te
nogatke y ueHtpanHy Oasy. [lopex oOpaxe ymiiara, mojcucteM omoryhaBa u
ayTOMAaTCKO aXypUpame CTamba MApKUHI MecTa, IITO ToMaxe Yy mpahemy
JTOCTYITHOCTH YHYTap MapKUHT 30HA.

3. oacucrem 3a HamiaTy nmapkuura tpehum jgmmuma — omoryhaBa Harutaty
MapKHUHT ycIyra IpeKo MOCIOBHUX MapTHEpa Kao ITO ¢y Tpaduke, KHOCIH U IpyTH
IUCTpUOyTepHU MapKUHT KapaTta. OBaj MOJCUCTEM je AM3ajHUPAH Ja UHTETpHILe
iahama Koja ce BpIle MPEeKO OBUX CIIOJBHUX H3BOpA ca LEHTPATHUM CHCTEMOM
Harate. Cucrem omoryhaBa aucTpuOyTepuma J1a W3/ajy MapKUHT KapTe, a CBE
TpaHCaKLHje ce ayTOMaTCKU €BUJICHTUPA]y Y 6a3u nogaraka. Ilogcucrem obpahyje
nH(popMalje 0 BpeMeHy, JIOKallMju U Tpajamy MapKupamwa, omoryhasajyhu tauno
npahemwe ymiara ¥ npojiaje NapKUHT KapaTa oJ1 cTpaHe Tpehux nuua.

4. MoacucTeMH 3a KOMYHHKAaLMjy ca MOOMJIHUM omepaTepuMa — YKJbyuyyje TpH
3aceOHa MmojcHucTeMa 3a CBAaKoI 0J1 MoOUIHUX omepatepa: Tenekom Cpbuja, Al u
Yettel. OBu noacucremu omoryhaBajy pasmeny nojataka usmely cucrema JKII
,I1apkuHr cepuc’, Yauak u oneparepa, rae kopucauiy nyrem CMC nopyka Bpuie
mahamwe mapkunra. CBaku of mojacuctema obpalyyje u masbe uHbopMmaiuje y
peaTHOM BPEMEHY, a MIPUMJbEHE TTOPYKE C€ 0JIMaxX aXypupajy y IEHTPaAIHO] 0a3u
nojnataka. KoMmyHukanuja ca omeparepuma je CUrypHa M CTaOWiIHA, YMME ce
oMoryhasa rmoy3nana v epuKacHa HariaTa MapKUHT YCITyTa.
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5. Moacucrem 3a Tepercky u backoffice animkanujy — omoryhaBa uHTErprcano
yIOpaBbatkhbeé W HAA30p HaJl NapKUHT yciayrama. TepeHcKa alllMKanuja CIyKd
KOHTPOJIOPHMA Ha TEPEHY 3a MPOBEPY M KOHTPOIY MapKUPAaHUX BO3WIIA, U3/IaBaAbE
Ka3HU W Tnpaheme craryca yriata myTeM MoOuiaHuX ypehaja. OBa amukaryja
oMmoryhaBa TpeHYTHO axypHpame IoJaTaka y CUCTeMy, 4uMe ce o00e30ehyje
TayHOCT wuH(poOpMamja y peamHoM BpeMeHy. Backoffice ammmkanuja je
aJIMUHUCTPATUBHHU aJlaT KOJU C€ KOPUCTH y KaHIIeJapHjama 3a yrpaBibambe 0a30M
nmojaraka, o0OpaJay IoJaTaka O HallaTU U KOHTPOJY TEPEHCKUX AaKTUBHOCTH.
OwmoryhaBa mpucTyn CBUM MOJAIIMMA Y CUCTEMY U MOAPIKABA KPEUpambe U3BEILTAja,
aHayu3a U npaheme CBUX acneKaTa MapKUHT CHCTEMA.

6. Iloacucrem 3a 00paay moaaTraka 3axTeBa 3a CTOPHHPaH€ MOCEOHUX JHEBHHUX
Kaparta — omoryhaBa o0paay 3axTeBa 3a cTOpHHpame [loceOHUX THEBHUX Kaparta
(ITIK). On ayromatu3yje mpolec ImpoBepe W oOpaje 3axTeBa 3a CTOPHUPAILE,
VKJbY4yjyhu mpoBepy yHETHX IMojaTaka, BaJIMJIHOCT Pa3jiora 3a CTOPHHpAmE U
0J100peme WK 0JI0Mjamke 3aXTeBa Ha OCHOBY Je()UHUCAHKUX TPABUIIA U TIPOLICIYPA.
[{uss oBOr moacucTeMa je J1a MOjeTHOCTaBH M yOp3a Mpolec pelraBama 3axTeBa,
CMamU aJIMUHUCTPATUBHO ontepeheme u omoryhu 00Jby KOHTPOITY HaJl 00pajioM U
SBUJICHIIN]OM OBAKBUX 3aXTECBA.
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IIpuior 5. Undpopmanuonu cucrem ,,Bokosuh Copreep* 100 u3 Hauka

JKIT ,,YUncroha®, KpasbeBo kopuctu MHGOPMAIIMOHN CHCTEM 3a HaIIaTy MMapKUpamba
,» bokoBuh CodrBep* moo u3 Yauka. CucreM 3a HaIuIaTy ¥ KOHTPOJY MapKUpama, CacToju ce
OJ1 HEKOJIUKO COPTBEPCKUX MOJTyJIa KOjH Cy KJbYUHH 32 YIIPaBJbakhe jaBHUM MAPKUHT MECTUMA
u Haruiaty ycnmyra. OBaj codTBep omoryhaBa eNeKTpOHCKY HAIuiary IyTEM MOOWIIHHUX
TenedoHa, KOHTPOJY TMApKUHT TMpPOCTOpa y3 Kopuiihewme NpeHocuBuX ypehaja wu
aJIMUHUCTpAIIN]y YUTABOT cuctema Kpo3 backoffice moayn. ¥ HactaBky cy HaBeJeHH MOIYITH
KOjU ce KOPUCTE Y OBOM CHCTEMY:

1. CMC nuentrap 3a miahawe mnapkupama nyTeM MOOMJHHUX TeJedoHA.
OBaj mMoayn mpezcTaBjba jellaH Off OCHOBHHMX MeXaHHM3ama 3a HalulaTy ycliyra
napkupama y JKII ,,Uucroha®, KpasbeBo, 1 omoryhaBa KOpHCHHIIMMA J1a IIaTe
napkuHr Op3o u jennocraBHo myreM CMC mopyka. Kopucnuk mame CMC ca
perucrapckuM OpojeM CBOT BO3MWJIa Ha oaroBapajyhu kpaTku Opoj Koju oArosapa
30HM MapKUpama y K0joj ce Haja3u. CucTeM ayTOMAaTCKH TpETNo3Haje 30HY Ha
OCHOBY Opoja u omoryhaBa napkupame y ofpeheHOM BPEeMEHCKOM IEpHOAY, Y
3aBUCHOCTH 0j 30He. [limaheno BpeMe mMoske ce npoayxkaBatu ciamkbem HoBe CMC
Mopyke, yuMe ce KopucHuuma obezoehyje duekcubunnoct y miahamy. Cuctem
HCTOBPEMEHO INaJhe KOPHCHUKY IOTBPAY O YCHEIIHO] TPAHCAKUWjU Yy BHUIY
nopatHe CMC nopyke, Koja ciIy’xu Kao foka3 miahamwa. OBaj Moay:n je Takohe
MOBE3aH ca KOHTPOJIHUM CHCTeMOM, oMoryhaBajyhu KOHTpoIopruMa 1a y peasrHoM
BpEMEHY ITPOBEPaBajy Ja JIM je BO3UJIO PETUCTPOBAHO 3a MAPKUHT y 0roBapajyhoj
30HHM, INTO 3HAa4YajHO NO0OJbIIaBa e(UKACHOCT KOHTpojie. Moayn monapkaBa
pa3nuuyuTe MapKUHIT 30HE M BPEMEHCKa OrpaHudema, npuiarohasajyhu ce
crnienn(pUIHUM 3aXTeBUMa KOPUCHUKA U 30HA.

2. Moaya 3a KOHTpOJy mapkupama kopumhemwem npenocuBux I1JIA ypebhaja.

OBaj monyn omoryhaBa edukacHo ympaBsbame U npaheme npoaaje (GU3NUKHX
MApKHUHT KapaTa, Koje ce MOTY KYITUTH Ha oipe)eHNM Ipo1ajHUM MECTHMA Y Tpay.
[TapkuHr kapTe 00yxBartajy JHEBHE, MECEUHE U ITOceOHe BpCTe Kaparta, yKJbyuyjyhu
KapTe 3a MHBAIWJE WM pe3ujaeHTHe kapte. CUCTeM je Au3ajHUpaH Tako ja
peructpyje cBakd TpaHcdep Kapara — OJf NpHjeMa y CHCTEM 0 Mpojaje
kopucHunmMa. IIpomaja kapara ce €BHICHTHpAa y peaJHOM BpEMEHY, YUMeE ce
o0e306elyje akypHOCT M HPELUU3HOCT Yy €BHJEHTHpamy NpOMeTa U HU3BPILIEHUX
TpaHCakIyja.
KonTtponopu mapkupama MOTY HPUCTYIUTH OBOM MOIYJTY W MPOBEPUTH CTATYC
wiahama Kapara y ciiydajy norpede 3a mpoBepoM, YHME C€ OCHUI'YpaBa Jia BO3MJa
KOja KopucTe (pU3NUYKe MApKUHT KapTe OyAy MOjeHAKO MOJUI0KHA KOHTPOJIU Kao
U OHa Koja r1ahajy myTeM JUruTaiHux cucrema. OBaj MOy je TUPEKTHO MOBE3aH
ca (pMHAHCHJCKMM CHCTEMOM, IITO oMoryhaBa JeTaJbHO HM3BELITaBame O Opojy
NpoAaTUX Kapara, yKJbyuyjyhu pacmojeny Mo THUIOBHMa KapaTa W NpOJajHUM
JIOKalujama.

Takohe, momyn ykipyudyje (YHKIM]y 3a YIpaBJbamkbe 3aJiMXaMa Kapara, IITO
omoryhaBa npaheme JOCTYITHOCTH KapaTra Ha CBAKOM IPOJajHOM MECTY.

3. Backoffice moaya 3a Hamiaty M KOHTPOJay (AJAMHHHCTPATHBHHM MOJYJ).
Backoffice wMomyn 3a wHammary ©  KOHTPOJY MpPEACTaB/ba  ICHTPATHU
aIMUHHUCTPATHUBHH CHUCTEM KoOju omoryhaBa CcBeoOyXBaTHO YIpaBJbamkbe
aTUTMKAIIA]OM 3a Haruiaty napkupama. OBaj MOy je KJby4aH 3a aIMUHUCTPUPAHE
Y KOHTPOJY Mpolieca y peaHOM BPEMEHY, YKJby4dyjyhu Kpeupame KOPUCHHUUKHIX
Hajora, mpaheme TpaHCaKIMja, Kao M TOJEIIaBake CHUCTEMA y CKIaay ca
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IpoOMEeHaMa y 30HUpamy MapKHHra M IEHOBHUM MOJHTHKaMa. Moayn omoryhasa
Op3y peakiyjy Ha ONepaTHBHE M3a30BE, KA0 M aHAIIMTUYKY OOpajly Mmojaraka Koju
ce KOpUCTE 3a MOOO0JbIIAE YCIyra MapKupama.

I'maBue ¢pynkmonanHoctu Backoffice Mmogyna ykibyayjy:

1) KontpoJsia mogaraka 0 NAPKHHI HaJ03UMa — YTpaB/bakbe CBUM IMaPKUHT
HaJ03MMa M €BHJICHTHpAE TpaHcakiuja y cuctemy. OBa GyHKIHja YKIbYyYYje U
npaheme ymiaTa Mo KOpUCHUIIMMA, YUMe ce oMoryhaBa mpernu3Ha KOHTPOJIa HaJ
(MHAHCH]jCKUM TOKOBHMA yCJIyra MapKHpama.

2) EBujieHIIMja 30Ha ¥ IEHOBHE MOJIMTHKE — AJIMUHUCTPATOPCKH MOy omoryhasa
aXypHpame TMapKUHT 30Ha U ofpehrBame IIeHa MapKUHT KapaTa Ha OCHOBY 30HE.
OBo je KJbY4YHO 3a OJIpiKaBamke aXypHUX MH(pOpMaIja y cucremMmy u ooe3oehubame
Jla IIeHe 0JIroBapajy Baskehoj peryaTuBy.

3) Kpeupame KOPHCHHYKHMX Hajora W ynpaBbamwe npucrynom — Osa
(byHKIIMOHATHOCT oMoryhaBa Kpewpame Haiora 3a KOHTPOJOpPE Ha TEpeHy H
yIpaBJbamke HBUXOBUM NpaBUMa IMpHCTyna. YrpaheHa O6e30eqHOCHA ToJemaBama
IITUTE CHCTEM O] HeOBIANeHOT MPUCTYIIa TOAAMA.

4) Mapamerpu3zanuja cucrema —  Cucrem  omoryhaBa  (aekcuOwiIHy
napaMeTpu3aiyjy, OJAHOCHO TpuiarohaBame IOCTaBKM W TpaBWiIa, YUME Ce
ocurypasa ja cucreM (yHkIuoHuIe y ckiany ca 3axteBuma JKII "Uwucroha",
Kpasseso.

5) KonTposia HeakTHBHOCTH — YrpaljeHa BpeMEHCKa KOHTpOJIA HEAKTUBHOCTH
OCUTYpaBa Jia ce, y Cllyuajy HEaKTHBHOCTH KOPUCHHKA Yy ojapeheHOM BpeMeHCKOM
Meproay, KOPHCHHK MoOpa TIOHOBO TIpHjaBHTH, 4YuMe ce o00e30ehyje momarHa
0e30eIHOCT IMoJaTaKa.

6) EBugennuja yniara — CucteM BOJIM JeTajbHY CBHICHIIMjY CBHX yIUIaTa KoOje ce
OJIHOCE Ha MAPKUHT yCIyre, YKIbY4dyjyhH U aHaTUTHUKe KapTUlle BJIaCHUKA BO3UJIA
U MECEUHE MPETIUIATE.

7) llltamname omomeHa mpen Tyxk0y — OBa (yHkuuja omoryhaBa mnpumpemy u
[ITaMIame OIMOMEHa 32 KOPUCHHUKE KOjU HHUCY W3BPIIMIHN YIUIATy 32 MapKUHT y
npenBul)eHOM pOKY.

Back Office moayn 3a HamiaTy M KOHTPOJIy WUIpa KJbYy4HY YJIOTY Yy OJip)KaBamby

e(pUKAaCHOCTH U KOHTPOJIE CUCTEMA 3a HaIulaTy Mapkupama, omoryhaBajyhu UCTOBpeMEHO U
CTpaTEeLIKO yIpaBJbame MoJalMa, GUHAHCHjaMa U KOPUCHULIUMA.
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IIpuior 6. Undpopmanuonu cucrem ,, EPSEE MS* DOO u3 beorpana

JIT ,,ITocnoBHu nentap®, KpymeBar kopuctu WHOOPMAIMOHM CHUCTEM 3a HAIuiaTy
napkupama ,,EPSEE MS“ DOO u3 beorpana. CopTBep 3a KOHTPOIY M HAIIaTy MapKUpama,
KOjH CyOjeKaT peBH3Hje KOPHUCTH, CACTOJU C€ OJ] HEKOJUKO MOYJa KOJU CY MHTETPHCAHHU Y
jeman cucreM. CBakM 01 OBUX Monyida uMa cnenuduyHy ¢QyHKIHjy Koja JONPUHOCH
eukacHOCTH W 0€30€IHOCTHM CHCTeMa 3a HaIulaTy MapKupama, Kao u 00Jb0] YyCIy3u
kopucHuMa. CUCTEM je OCMUIILUBEH TaKo Ja oMoryhaBa wHTErpanujy nocrojehux cucrema u
¢byHKIIMja Kao INTO Cy NapKoMaTH W MOOWIHE aruiukaidje, y3 obe30chuBame BHCOKE
JOCTYITHOCTH, CKaJIa0MJIHOCTH M CHTYPHOCTH MoJaTaka. Y HACTaBKy Cy IpeICTaB/bEHU
MOJYJIU KOJU YUHE OBAj COPTBEPCKU CUCTEM:

1. Mopaya 3a nnahame napkupama nyreMm MoouiaHor tesnedona (CMC uenrap)

OBaj Momyn omoryhaBa KOpHUCHUIIMMA J1a Ha Op3 M jeJJHOCTaBaH HAYHMH IUIATC MapKUPAHbE
nyreM CMC nopyke. KopucHuk yHOCH peructapcku Opoj CBOT BO3WJIa M IIajbke ra Ha ojpehenn
KpaTku Opoj KOjH je moBe3aH ca oapeheHoM napkuHr 30HoM. CHcTeM ayTOMAaTCKH MPero3Haje
MApKUHT 30HYy Ha OCHOBY Opoja U oMmoryhaBa HamiaTy y peajHoM BpemeHy. HakoH ycremnine
TpaHCaKIvje, KOPUCHUK J100Wja MOTBpay O yiuatu nmyteMm noBpatHe CMC mopyke, Kao u
nH(popMaIrje 0 UCTEKy BpeMeHa apKupama. Moyl je mu3ajHupaH Tako Ja Oyze Moy3aaH |
na oopabyje Benuku 6poj CMC nopyka y KpaTKOM BPEMEHCKOM IMEPHOJTy, a Takohe mpyxa u
MoOryhHOCT MpoyKema BpeMeHa napkupama ca ucre CMC nunuyje.

2. Moaya 3a KOHTPOJIy NapKUpama nmyreM npenocusux pauyHapa (Pocket PC)
OBaj moxyn omoryhaBa KOHTpoJopuMa jaa kopucte npenocuse ypehaje (PDA) 3a mposepy
craryca 1uiahama mapkupama y pealHoM BpeMeHy. KoHTposopu yHOce perucrapcku Opoj
BO3WJIA y aIUTMKAIMjy Ha CBOM ypehajy, Koja je moBe3aHa ca CUCTEMOM 3a HaIulaTry MyTeM
GPRS rtexnonoruje. Ypehaj 6p3o Bpaha nmogatke o Tome Jia Jid j€ BO3WIO IJIATHIIO TAPKUPAHE
WK He, TO oMoryhaBa KOHTpoJiopuMa J1a epUKacHO pajie Ha TepeHy. Moyl je OCMHIIIbEH
TaKo Jla MUHUMH3HpaA BpeMe MoTpeOHO 3a Jo0ujame mojaraka, mro noehaBa edukacHocT
KOHTpOJIE U CMamyje MOTYRHOCT rpemaka.

3. Backoffice moay.1 3a npaheme u ynpas/bame npouecuMa HamjiaTe 1 KOHTpoJIe
napKupama
OBaj Moayn mpeJcTaB/ba LIEHTPATHU CUCTEM 3a yIpaBJbalkbe CBUM IpollecHMa Hamjare u
KOHTposie mapkupama. OH omoryhaBa mpaheme CBUX TpaHCaklldja BE3aHUX 3a HarulaTy
napkupama, ouno aa cy miahene myrem CMC-a, MOOMIIHUX aIuIMKallkja WM MapKoMaTa.
Monyn Takohe omoryhaBa aaMUHUCTpallMjy NPETIUIATHUYKUX KapaTa, HaJa30p Hajl
KOPUCHUYKMM Hallo3MMa, TeHepucame Hu3BelTaja u oOpany rutahama. Backoffice momyn
npy’ka oreparopruMa IeHTPATU30BaH IMOTJIe]l Ha CBE aKTHBHOCTH Y CHCTEMY, IITO oMoryhasa
00Jby KOHTPOIY, JIAHUPAkE U YIPABIbAkE PECYPCHMA Y PEATHOM BPEMEHY.

4. Monaya 3a niahame napkupama nyreM MoOMJIHUX anyimkanuja (Android/iOS)
OBaj Monyn omoryhaBa KOpHMCHMIIMMA Jla Ha 3roJlaH HAuWH IUIaTe Napkupame Kopuctehu
MoOwiHe aruukaiuje Ha Android u 10S mnatdopmama. KopucCHUIIM MOTY YHOCHUTH CBOj€
MoJIaTKe, Kao IITO Cy perucrapckd Opoj Bo3wiaa M u3abpaHa MapKUHT 30HA, JTUPEKTHO Y
atuIMKalnjy, Koja je ToBe3aHa ca CHCTeMOM 3a Hamary. [lmahame ce Bpmu myrem
eJIEKTPOHCKUX CPEJICTaBa, a alinKalja npyxa MoryhHoct npahema BpeMeHa MpeocTasor 3a
MapKUpame, Kao 1 OMIHN]jy Jla MPOAYXKH Tpajarke MapKupama. ATUIHKaIja je Tu3ajHupaHa ca
(oxycoM Ha jeTHOCTaBHOCT KopHIlhemwa, To oMoryhaBa KopucHUIIMMa J1a Op30 U ePUKACHO
u3BpIIe Tutahame, TOK MCTOBPEMEHO oOrmeparop Ao0Hja TOJAaTKE y PEATHOM BPEMEHY O
yIjaTtama.
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5. Web cepBuc 3a uHpopMucame KOpUCHMKA o Hemaahenum Haxo3MMa
OBaj Mmonyn omoryhaBa KOpUCHHUIIMMA JIa MPEKO jaBHOT BeO cepBHca IPOBEpe Jla U UMajy
Herulahene Hamore 3a mapkupame. KopucHuIM yHOce TOTpeOHEe MoJaTke, Kao IITO Cy
perucrapcku Opoj BO3WJIA WIIM JIPYTHM HICHTH(HUKATOPH, a CHCTEM UM OMoryhasa mperien
HerulaheHux Hajora y poky of 24 cata oj uzgaBama. OcuM OCHOBHHX HMH(popMaiuja o
IyroBamMMa, MOJYJI IIPYKa ONIH]jy reHeprucama QR Koia Koju KOPUCHUIIM MOTY KOPUCTHTH
3a nupekTHOo miahame. OBaj cepBUC je Mu3ajHUpaH Ja Oylne jeIHOCTaBaH 3a yIMOTpeOy H
MPUCTYyNa4aH CBUMA, Tpykajyhu Op3 HAaYMH 3a MPOBEPY M PETYJIHCAHkE JYyroBama, IITO
no0oJbIIaBa TPAHCHAPEHTHOCT U €(PUKACHOCT CUCTEMA HAIUIaTe MapKUpPamba.

6. MuHucajT alIMKaIKja
MuHHCa)T aluIMKanyja je Ju3ajHupaHa Kao JIAKo JOCTyMHa IuiatdopMma Koja KOPUCHHIIMMA
npy’ka KibydHe uHOpManuje o mnapkuHr yciayrama. OBa amnmkanuja omoryhasa
KOpPHUCHUIIMMA Jla MpHUCTyne uHpopMmalnMjamMa O JIOKalujama MapKUHT MecTa, Tapudama,
pagHOM BpeMeHy M neproanMma Harare. [lopen ocHOBHHX MH(OpManuja, MUHHCjT Takohe
caJlp>Ku IeTajbe 0 JOJATHUM ycilyrama Koje HyIH OIepaTop, Kao MITO Cy pe3epBalirje MapKuHT
MecTa WIH OIIHje 3a JyrOPOYHe MpeTIUIaTe.

OBO je OCHOBHa CTPYKTypa MOAYyJa KOJU YMHE CO(TBEp 3a KOHTPOJIy M HaIulaTy
MapKupama, a CBAKU O]l BHUX WUIPa BaXHY YJIOry y €(QHUKacHOM YIpaBJbakby CHCTEMOM
HapKUpamba.
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